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Meshnetz fiir Katastrophenfalle: Open-Source-Meshnetz
Meshtastic im Praxistest

| 12.10.2022 15:04 Uhr Andrijan Mocker

Fallen Telekommunikationsnetze aus, kann die Open-Source-Software Meshtastic das
Problem mit giinstiger Hardware Fiir die Langstreckenfunktechnik LoRa l6sen.

Das Hochwasser im Ahrtal vor knapp einem Jahr zeigte, dass Deutschland kaum in der Lage ist,
rechtzeitig vor Katastrophen zu warnen. Es zeigte aber auch, wie fragil die
Kommunikationsinfrastruktur ist. Mobilfunkzellen fielen durch die Flutschdaden an Strom- und
Glasfaserleitungen nach kurzer Zeit aus. Uber Wochen mussten Orte ohne oder mit diirftiger
Mobilfunkversorgung auskommen.

Wie kommuniziert man in solchen Situationen, ohne berittene Boten losschicken zu miissen? Der
erste Schliissel ist Vorbereitung: Mobiltelefone, auch Smartphones, sind fir direkte
Kommunikation ohne Netze kaum vorbereitet; zwar existieren Apps, um Bluetooth und WLAN
dafir zu nutzen, doch die Reichweite betrdgt vielleicht etwas (ber hundert Meter, meist aber
weniger. LTE, UMTS und GSM kennen derzeit gar keinen Direktmodus zwischen Endgeraten.
Wollen Sie gewappnet sein, missen Sie also mehr machen, als nur eine App zu installieren.
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MEHR ZUM THEMA ROUTER UND NETZWERK: -

O Telekom-Router Speedport Smart 4 Plus fir Glasfaser-Internet im Test

O Wie man einen PPPoE-Internet-Zugang nachbaut [1]

O Netzwerkfilter einrichten: Pi-hole installieren und Netzwerk konfigurieren [2]

O Konkurrenzdruck beim schnellen GlasFaserausbau [3]

O Meshtastic: Open-Source-Meshnetz fiir den Katastrophenfall im Betatest [4]

O Fritzbox 4060: Rasanter Breitband-WLAN-Router im Test [5]

O Stationdrer Mobilfunkrouter: Fritzbox 6850 5G im Test [6]

O SD-WAN Fiir kleine Netze: Routersteuerung mit FlexiWAN praktisch erproben [7]

O Netzwerke: SD-WAN vereinfacht das Routing in verteilten Netzen [8]

O Netzwerksicherheit: Diameter, das bessere RADIUS? [9]

O Highspeed-Internet per Satellit: Starlink im Test [10]

O Eigener Server: Dienste aus dem eigenen Netz via Fritzbox ins Internet bringen [11]

O Alles iiber VPN: Wireguard, Anbieter-Vergleich, Verbindung verbessern [12]

O Automatische WLAN-Verwaltung Fiir Reiserouter mit OpenWrt [13]

O Router-Betriebssystem: So konfigurieren Sie OpenWrt als WLAN-Repeater [14]

O WLAN-Router: Fritzbox 7590 AX mit Wi-Fi 6 im Test [15]

Analoge Handsprechfunkgerate sind eine einfache Option, etwa solche fir die lizenzfreien
Frequenzbereiche bei 27 (CB) oder 446 MHz (PMR446). Sie verbinden Menschen innerhalb eines
Dorfes oder einer Kleinstadt, reichen jedoch bei dichter Bebauung unter Umstanden nicht
einmal einen Kilometer weit. Relaisfunkstellen, die das Signal auf einem Berg oder Hochhaus
erneut aussenden und so die Reichweite erhohen kénnten, sind technisch vergleichsweise
kompliziert und in den meisten Landern in diesen Frequenzbereichen sowieso unzuldssig —
dementsprechend fehlt vielen PMR446- und CB-Funkgeraten der notige Duplexmodus.

C'T KOMPAKT -

e Mobilfunk- und Festnetze versagen im Katastrophenfall oft.
e Laptops, Handys und Smartphones richten ohne Netz nicht viel aus.

e Meshtastic nutzt glinstige Hardware, um ein autarkes Meshnetz mit hoher Reichweite
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aufzubauen, Gber das man Textnachrichten und mehr versenden kann.

Mesh-Alternative

Die Open-Source-Firmware Meshtastic verfolgt dagegen einen ausgefuchsten Ansatz: Sie lauft
auf glinstigen akkubetriebenen Mikrocontroller-Boards mit LoRa-Modem und erzeugt ein
autarkes Mesh-Netz. LoRa (Long Range) — eine Digitalfunktechnik fiir das Internet der Dinge mit
300 bis 5400 Bit pro Sekunde Datenrate — erzielt hohe Reichweiten (Rekord per Wetterballon:
832 Kilometer) bei geringem Energieverbrauch. Per Bluetooth, WLAN oder USB mit den Boards
verbundene Rechner sowie Smartphones und Tablets (iOS/Android) kénnen verschliisselte
Textnachrichten, Standortdaten und Weiteres versenden — das Meshtastic-Board ergdnzt also
sonst netzabhdngige Gerdte um eine direkte Funkschnittstelle mit hoher Reichweite. Boards mit
Display konnen kurze Textnachrichten sowie Richtungspfeile und Entfernungen zu anderen
Knoten anzeigen.

Der Clou: Namensgetreu ist jeder Meshtastic-Knoten (Board) auch ein Router fiir die Pakete
anderer Knoten. Pakete kdnnen bis zu siebenmal geroutet werden; exponiert positionierte
Router-Knoten, zum Beispiel auf Bergen, steigern die Reichweite im Bestfall auf iber 100
Kilometer.

Derzeit befindet sich das Projekt noch im Betastatus, doch vieles schwuppt schon prima und
eine lebendige Community entwickelt es fleiBig weiter. Auch Berichte erster besonderer
Installationen gibt es — etwa aus brasilianischen Dorfern, fernab von Mobilfunk- und
Festnetzversorgung, die solarbetriebene Meshtastic-Router zur Kommunikation untereinander
einsetzen. Grund genug, sich Meshtastic einmal genauer anzusehen.
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Die Smartphone-Apps fiir Meshtastic erlauben per LoRa-Mesh zu chatten, Standorte zu teilen und
grundlegende Board-Einstellungen zu andern. Sie sind noch in der Entwicklung, arbeiten aber schon recht
zuverlassig.

[16]

Hardwareauswahl
Derzeit lduft Meshtastic auf zwei PlattFormen: Nordics nRF52840 — ein System-on-Chip (SoC) fir
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schmalbandige 2,4-GHz-Anwendungen (beispielsweise Bluetooth 5.2, Zigbee) — und Espressifs
ESP32, der neben Bluetooth auch WLAN spricht. Beide Chips gibt es auf Bastelboards inklusive
dem fiir die Sache obligatorischen LoRa-Modem und optionalen GNSS-Empfanger (GPS,
GLONASS und so weiter). Sie sind giinstig, flexibel und meist gut verfiigbar.

Das beliebteste Bastelboard ist das Lilygo T-Beam Ffiir 30 (China) bis 60 (EU) Euro: ESP32, LoRa-
Modem mit SMA-Anschluss, GPS-Empfanger, Lithium-lonen-Laderegler mit USB-Seriell-Wandler
und Halterung fir 18650-Rundakkus — alles ist fertig aufgelotet. Lediglich das vierbeinige OLED-
Display muss man selber anléten und ein Gehduse ist selten dabei; ein 3D-Drucker oder eine
beliebige Transportbox mit Sichtfenster aus dem Outdoor-Bedarf st das Problem. Ein
besonderes Schmankerl ist der acht Megabyte fassende PSRAM, den Meshtastic als Briefkasten
fir temporar unerreichbare Mesh-Knoten nutzen kann — mehr dazu spater.

Im Test erwies sich der T-Beam bereits als zufriedenstellend arbeitende Meshtastic-Hardware -
sowohl per Bluetooth als auch per WLAN (Webinterface) und USB-Seriellschnittstelle. Je nach
Sendebetrieb und Energiespareinstellung halt eine 2600-mAh-Zelle ein bis zwei Tage durch.
Gelegentliche Neustarts und Tragheit im Webinterface gehorten zwar auch dazu, aber eine Beta
darf das.

Der T-Echo - ebenfalls von Lilygo - ist ein Fertiggerat im Plastikgehause inklusive SMA-Antenne.
Er wird vom Nordic-Chip angetrieben und manche Entwickler bezeichnen ihn jetzt schon als
"Meshtastic-Traumgerat" fir Einsteiger: An Bord ist alles, was man zum Betrieb benétigt, und
Loten entfallt. Er hat zwei Taster, eine Touchtaste, ein 3,9-Zentimeter-E-Ink-Display und zwei
LEDs zur Bedienung und Statusanzeige, sowie die Basisausstattung (GNSS, LoRa, Bluetooth). Der
850 Milliamperestunden grof3e Lithium-lonen-Akku ist Gber einen Laderegler mit der USB-
C-Buchse verbunden, der gleichzeitig als Programmierschnittstelle dient; im Bootloader-Modus
meldet sich das Gerat als Massenspeicher, auf den man die Firmware-Datei nur kopieren muss.
Zwei M3-Muttern im Ricken erlauben beliebige Halterungen dranzuschrauben. Je nach
Frequenzband und ob mit oder ohne Atmospharensensor (Bosch BME280; Temperatur,
Luftfeuchte, Druck) zahlt man zwischen 55 und 80 Euro pro Gerét. Allerdings konnte man ihn bis
Redaktionsschluss ausschlieBlich aus China bestellen.
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Der T-Echo ist aktuell das einzige komplett aufgebaut bestellbare LoRa-Gerat fiir Meshtastic, mit dem man
direkt loschatten kann. Im Test litt er noch an Kinderkrankheiten, doch die auf GitHub sichtbare Entwicklung
lasst erhoffen, dass es bald zur ersten Wahl fir Einsteiger wird.

Der T-Echo zahlt fiir uns aktuell als Alpha-Gerat in der Beta, denn unsere Testmodelle standen
auf sehr wackeligen Beinen: von unnotigen E-Ink-Aktualisierungen im Sekundentakt Giber nicht
gefundene GPS-Module bis hin zu Bootschleifen oder Regungslosigkeit nach dem Tiefschlaf war
alles dabei. Doch die Entwicklergemeinschaft arbeitet bereits an Losungen und in einigen Alpha-
Versionen fanden wir schon wahrend der Testphase Verbesserungen.

DollaTek und Helltec liefern ebenso wie Lilygo auch nahezu nackte ESP32-Platinchen mit LoRa-
Modem, aber ohne GNSS-Empfanger, PSRAM und Display. Sie lohnen sich entweder fir
individuellere Aufbauten — zum Beispiel, weil man ein spezielles GNSS-Modul und einen groRen
Akku haben will — oder als solarbetriebener Router-Knoten ohne energiehungrigen
Schnickschnack.

Modulare Boards mit Nordic-Chip gibt es von Rakwireless. Da dieser energiesparsamer als der
ESP32 ist, sind die Boards besonders fiir Router-Knoten ohne Netzspannungsversorgung
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interessant. Zum Zeitpunkt unserer Akquise waren die Boards jedoch nicht verfligbar, sodass wir
sie nicht testen konnten.

Unabhdngig vom Board muss man sich vor dem Kauf fir ein LoRa-Frequenzband entscheiden: In
Europa stehen 433 und 868 MHz zur Verfliigung; beide Bander sind allgemein zugeteilt und
somit lizenzfrei nutzbar. Da Boards in der Regel aber nur einen Frequenzbereich abdecken, muss
man sich vor dem Kauf mit den Kommunikationspartnern abstimmen. Wir gewannen beim Lesen
in Foren und der Netzrecherche den Eindruck, dass 868 MHz in Europa tblicher ist.

Momentan die erste Wahl fiir zuverldssiges LoRa-Chatten: Auf Bastel-Boards mit dem Espressif-
Mikrocontroller ESP32 von Heltec, DollaTek oder Lilygo lauft Meshtastic schon recht rund. Um Gehéause und
Akku muss man sich jedoch selbst kiimmern.

Installation und Konfiguration

Zwar sind grundlegende Englischkenntnisse die Grundvoraussetzung, um mit Meshtastic
loslegen zu kénnen. Trotzdem gewinnt Meshtastic in puncto Einsteigefreundlichkeit unsere
Sympathie: Unerfahrene missen sich nicht in der Kommandozeile mit Board-Flashwerkzeugen
herumschlagen, und es gibt ein grafisches Tool namens "meshtastic-flasher”, das vom Firmware-
Download bis zum Flashprozess alles ibernimmt und Tipps sowie ein Menii fir
Boardeinstellungen enthalt. Auch die Dokumentation enthalt sinnvolle Tipps zum Einstieg.

Das Tool ist in der Programmiersprache Python geschrieben und lduft daher auf nahezu
beliebigen aktuellen Desktop-Betriebssystemen. Weil es iber die Python-Paketverwaltung Pip
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erhaltlich ist, genligt ein Kommandozeilenbefehl zur Installation. Unter Ubuntu-Linux, wo
Python zur Standardausstattung gehort, benétigten wir nicht einmal finf Minuten, um unser
erstes Board zu flashen. Manche Boards erkennt der Meshtastic-Flasher automatisch; ist der
Boardtyp nicht ganz klar, fordert ein bebildertes Dialogfeld dazu auf, ihn zu identifizieren und
auszuwadhlen. Der Rest passiert automatisch.

Meshtastic Flasher v1.0.105

11} ADVANCED OPTIONS {6} DEVICE SETTINGS

1. GET VERSIONS 2. DETECT DEVICE
Port

Version Device

1.2.59.d81c1cO fdev/ttyACMO k4

3. FLASH

Der Meshtastic Flasher ist Giber die Python-Paketverwaltung pip erhaltlich und integriert Firmware-
Downloader und -Flasher in einem spielend leicht bedienbaren Klickibunti-Tool. Unter Ubuntu hatten wir nach
nicht einmal fiinf Minuten das erste Board geflasht.

Konfiguration

Ist das Board mit der Firmware versehen, lduft die Erstkonfiguration per Smartphone-App oder
Kommandozeilentool; letzteres ist zwar derzeit machtiger, die grundlegenden Schritte gelingen
jedoch auch per App. Zwar gibt es keinen Assistenten, in der bereits recht ergiebigen
Dokumentation fanden wir uns jedoch gut zurecht: Man muss lediglich das Frequenzband
einstellen und einen Namen fiir das Board vergeben; die Identitdt und die
Kommunikationsschliissel liegen bei Meshtastic jeweils auf dem Board, sodass alle mit ihm
verbundenen Gerdte die gleichen Nachrichten sehen und mit dem gleichen Namen
kommunizieren. Wirklich private Kommunikation erreicht man also nur, wenn jeder Teilnehmer
ein eigenes Board hat. Jedoch kénnen Boards mit Display eingehende Nachrichten auch ohne
verbundenes Gerat anzeigen und solche mit GNSS-Modul autark ihre Position funken - hilfreich,
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um den Smartphone-Akku in Notsituationen zu schonen.

Das Kanalkonzept von Meshtastic bendétigt etwas Hirnschmalz: Es gibt die
Modulationseinstellungen, die in der Firmware "Kanaloptionen" oder "Primarer Kanal" heil3en,
und darauf aufbauend die virtuellen Kanale.

Die Modulationseinstellungen bestimmen den LoRa-Spreizfaktor, die Kanalbreite und die
Fehlertoleranz — und damit auch die Nutzdatenrate und Reichweite. Auch dabei haben die
Entwickler an Einsteiger gedacht und die Reichweiten nur grob in "Short", "Medium" und "Long"
eingeordnet. Sie haben je zwei Datenraten: "Slow" und "Fast". Die Nutzdatenrate betragt
zwischen 130 und 1890 Bit pro Sekunde. Wichtig ist, und das stellt die Dokumentation auch klar:
Kommunikationspartner miissen ihre Boards auf dieselbe Modulationseinstellung konfigurieren;
"Long/Fast" etwa kann nicht mit "Long/Slow" kommunizieren. In puncto Modulationsauswahl
greift die Beschreibung indes zu kurz; wichtige Hinweise gibt sie nicht — etwa, dass "Long/Slow"
im Innenstadtbereich durch andere Gerate im Frequenzband so haufig gestort werden kann,
dass die Nachricht nicht ankommt und dass die Einstellung aufgrund der geringen Datenrate fir

den Meshbetrieb oft unbrauchbar ist.

Den autark laufenden Meshtastic-Router auf Gebdauden oder Bergen haben die Entwickler
bereits in der aktuellen Beta bedacht: In der Kommandozeile kann man Fir
Konfigurationsbefehle auch ein Ziel innerhalb des Meshs angeben. Das Tool nutzt dann das
angeschlossene Board nur als Weg ins Mesh, um das Zielgerat zu erreichen und Einstellungen zu
andern — ein mihsamer Aufstieg zum Gerat entfallt dann. Im Test arbeitete die Funktion aber
nur sporadisch und auch nur mit den Medium-Datenraten.

Meshtastic-Topologie

LoRa ’)) Router-

) Jo= T d”)
UsB \ A,)) ) o

Bluetooth WLAN

Meshtastic kann an Rechnern, Smartphones und Tablets per App, Webinterface oder Kommandozeile zum
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Chatten und zur Standortiibertragung genutzt werden. Dedizierte Router-Knoten auf BErgen oder Gebauden
erhéhen die Reichweite.

Verschliisselung und Erweiterungen

Kanale in Meshtastic muss man als Gruppenchats auf dem gleichen Medium verstehen; sie haben
mit der genutzten Funkfrequenz nichts zu tun. Man vergibt nur einen Namen sowie einen 128
oder 256 Bit langen AES-Schlissel. Wer an der Konversation teilnehmen mochte, muss den
Namen mit dazugehorigem Schlissel besitzen. Ein Kanal kommt vorprogrammiert mit einem
allgemeinen, aber anderbaren Schlissel, bis zu sieben weitere kann man anlegen.

Mesh-Routing klappt auch ohne den passenden Schlissel, solange die Modulationsparameter
gleich sind. Praktisch, denn so muss man unter Umstanden leicht zuganglichen Routern nicht die
Schlissel Fiir potenziell sensible Kanale mitgeben.

Im Test funkte Meshtastic sowohl Textnachrichten als auch Standorte ohne Probleme: Wir
testeten das Mesh-Routing tiber rund 1,5 Kilometer Entfernung mit zwei stationdren Routern
zwischen unseren mit Smartphones verbundenen mobilen Boards in der Modulationseinstellung
"Medium/Fast".

Die Entwickler liefern die Firmware voreingestellt auf drei Mesh-Hops pro Nachricht, wobei erst
die erste Wiederaussendung als Hop zahlt und nicht die anfangliche Nachrichtenaussendung;
zwischen Gerat A und Gerat B konnen also drei Router sein. Bis zu sieben Hops erlaubt das
Protokoll derzeit; das Hop-Limit konnten wir jedoch nur per Webinterface und Kommandozeile
einstellen, nicht per App.

&« Settings & | D Messages A Extensions

& User

[ Device

© GPS

¢ Power

= WiFi User Terminal
9 Display

N LoRa

4 o
£ Primary Channel .

TTGO-Mobile-1 amo-router-1
€ Channels O 0

® Modules

@ Interface

ESP32-Boards dienen wahlweise als WLAN-Access-Point oder verbinden sich mit vorhandenen WLANSs. Das
dadurch aktivierte Meshtastic-Webinterface erlaubt komfortables Konfigurieren und Chatten per Browser.

Sinnvolle Erweiterungen
Neben den Kernfunktionen hat Meshtastic auch optional aktivierbare Module: Uber das
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Telemetrie-Modul kdnnen angeschlossene Atmospharensensoren ausgelesen und ins Mesh
geschickt werden. Das Modul unterstiitzt verbreitete Modelle wie den DHT11, DHT22, den
DS18B20 oder den BME280. Aktiviert man die Funktion auf einem Router-Knoten, wird dieser
ganz nebenbei zur kleinen autarken Wetterstation.

ESP32-Boards mit PSRAM, also zusatzlichem externen Arbeitsspeicher, werden tiber das "Store
and Foward"-Modul zu einer Art Briefkasten im Mesh-Netz. Sie speichern bis zu 11.000
Nachrichten fiir Mesh-Knoten, die temporar auRer Reichweite oder nicht auf Empfang sind -
etwa weil sie gerade im Schlafmodus sind, um Akku zu sparen. Derzeit ist das Modul noch in
Entwicklung.
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Store-and-Forward-Modul

Meshtastic Store & Forward

Das Store-and-Forward-Modul speichert Nachrichten an Meshtastic-Knoten, die gerade aulser Reichweite oder
im Energiesparmodus sind und stellt sie auf Kommando erneut zu.
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Fazit

Die Idee von Meshtastic — glinstige Hardware fir ein autarkes Mesh-Netz zu nutzen, das auch
Stromausfalle Gberleben kann —ist genial. Die Grundfunktionen liefen in unserem Test schon
sehr gut und das Projekt bewegt sich augenscheinlich zligig in die richtige Richtung. Nur
gelegentlich gewannen wir den Eindruck, dass Meshtastic Gefahr laufen kénnte, im Angesicht
der vielen Zusatzfunktionen den Fokus zu verlieren.

Wir glauben, dass das Projekt tatsachlich eine Chance hat, grof3e Verbreitung zu finden — anders
als manch proprietdres Produkt, das entweder gerade vom Markt verschwindet (goTenna mesh)
oder gar nicht erst startete (goToky, Sonnet). Meshtastic wird zwar den lokalen Sprechfunk — mit
seiner Einfachheit und den robusten Handfunkgeraten — in Sonderlagen nicht ersetzen, kann
aber als unkompliziertes Bindeglied mit hoher Reichweite dienen.

Bis zum ersten Stable Release haben die Entwickler noch etwas Weg vor sich. Das sollte einen
aber nicht davon abhalten, sich mit Meshtastic vertraut zu machen, es zu unterstiitzen und mit
anderen Interessierten tGber den Aufbau eines Netzes zu griibeln — oder sich in den IuK-Einheiten
der Hilfsorganisationen zu beteiligen. Katastrophenschutz lebt schliefdlich von der Vorbereitung.

Auch Informationsgewinnung ist im Katastrophenfall enorm wichtig; lesen Sie dazu unseren
Kurbelradio-Test [17]

Meshtastic

Autarke LoRa-Mesh-Software

Entwickler, URL Geeksville Industries, meshtastic.org [18]
Lizenz GPLvV3
Plattformen Espressif ESP32, Nordic nRF52840
Apps Android, iOS, Web, CLI
Testversionen v1.2.52/59,v1.2.62,v1.3.10
Preis kostenlos
(amo [19])
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