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1 Einleitung

1.1 Motivation

In die heutigen Praxis haben bereits viele Forward Error Correction —Ver—
fahren Einzug gehalten, jedoch beruhen die meisten eingesetzten Techniken sehr
selten auf den neuesten entwickelten Verfahren. Das erste Dokumente zur Theorie
von ratenlosen Codes erschien bereits im Jahr 2002 (siehe |[LMS™97]), jedoch ist
der praktische Einsatz besagter Codes aktuell nur selten vorzufinden.

Durch dauerhaft ansteigende Datenmengen, welche téglich im Internet transpor-
tiert werden, steigt der Bedarf an Datendurchsatz sowohl von Datenanbietern als
auch von Endanwendern. Oft ist es der Fall, dass eine Vielzahl von Empfangern
die selben Daten verlangen. Ein Vorgehen wie bei klassischen Broad-/Multicast-
Transfers ist hier jedoch nicht moglich, da die Menge der Empféanger die Daten
nicht zur selben Zeit anfordern. Ein Beispiel hierfiir sind Softwareupdates fiir
Smartphones, Computer oder andere Entertainment-Geréte. Die Spieleplattform
Steam bietet es beispielsweise an, aufwindige Computerspiele vollstandig {iber das
Internet zu beziehen, wodurch téglich enorme Datenmengen entstehen. Der ver-
ursachte Traffic durch diesen Vertriebsweg bewegt sich in Deutschland innerhalb
einer Woche bereits im einstelligen Petabyte-Bereich (siehe [Corl3]). Auch bei der
Aktualisierung von Kartendaten fiir Navigationsgerate trifft das eben beschriebene
Szenario zu, wenn auch mit einer geringeren Datenmenge. Hinzu kommt jedoch,
dass die Datenverbindung moglicherweise sehr instabil ist und somit effiziente Me-
chanismen zur Fehlerkorrektur verwendet werden miissen.

In dieser Arbeit soll gezeigt werden, ob sich ratenlose Codes gewinnbringend in
solchen praktischen Szenarien einsetzen lassen. Hierfiir wird nach einer Betrach-
tung von Luby Transform Codes, Rapid Tornado Codes und Online
Codes ein direkter Vergleich dieser vorgenommen. Im praktischen Teil der Arbeit
wird die entstandene prototypische Implementierung von Online Codes aufgear-
beitet und ausgewertet. Anhand dieser werden Aussagen iiber die Tauglichkeit des
Verfahrens fiir verschiedene Anwendungsfille getroffen.



1 Einleitung

1.2 Aufbau

Der erste Teil der Arbeit befasst sich mit der Betrachtung von ratenlosen Codes.

Zu Beginn werden kurz einige Grundlagen zusammengefasst, welche fiir das Ver-
stdndnis der nachfolgenden Ausarbeitung benétigt werden.

Im Anschluss daran wird ein kurzer Einblick zum direkten Vorgénger der ratenlo-
sen Codes gegeben.

Nachfolgend werden die verschiedenen Arten von ratenlosen Codes erldutert, hier-
bei wird insbesondere auf Online Codes eingegangen, da diese elementarer Be-
standteil des zweiten Teils der Arbeit sind.

Ein direkter Vergleich der Verfahren schlieft den ersten Teil der Arbeit ab.

Der zweite Teil der Arbeit befasst sich mit der widhrend des Bearbeitungszeit-
raums entstandenen prototypischen Implementierung von Online Codes.

Zunéchst werden Anforderungen, Entscheidungen und daraus resultierende Lo-
sungen in der Entwurfsphase betrachtet.

Danach wird auf ausgewihlte Aspekte der Implementierung eingegangen.

Den Teil abschlieftend wird eine Leistungsbewertung von Online Codes und der
prototypischen Implementierung vorgenommen.

Zum Abschluss der Arbeit werden die Ergebnisse zusammengefasst und ein Aus-
blick gegeben.

Anmerkung: Die Abbildungen A.1 bis A.15 befinden sich im Anhang
der Arbeit.
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2.1 Grundlagen

Mithilfe von [FEC]ist es moglich Informationen iiber einen fehleranfilligen Kanal
fehlerfrei zu iibertragen. Fehler konnen durch das Hinzufiigen von Redundanz zu
den Informationen erkannt oder sogar korrigiert werden. Hieraus ergibt sich der
Begriff der Coderate - R,

k
R=—
n
k ... Anzahl {ibertragener Informationsbits
n ... Anzahl iibertragener Datenbits

welche das Verhiltnis von Informationsbits zu Datenbits beschreibt. Je geringer
die Coderate, desto geringer der Informationsanteil in einem iibertragenen Datum.

Daraus lasst sich die Anzahl der Parititsbits - p

p=n—k

ableiten. Mithilfe dieses frei wihlbaren Parameters ist es moglich eine Codierung
an einen Kanal anzupassen. Mit einer steigenden Fehleranfilligkeit muss p ent-
sprechend erhoht werden, woraus eine Verringerung der Coderate R folgt.

Bei der heutigen Kommunikation iiber das Internet via Internet Protocol kann
man vereinfacht von einer Ubertragung iiber einen Binary Erasure Channel
ausgehen (nach [RUO§|). Hierbei werden Nachrichten entweder fehlerfrei tibertra-
gen oder der Empfanger erkennt, dass ein Fehler aufgetreten ist, womit er die
Nachricht verwerfen kann. Letzterer Fall ist einem Nachrichtenverlust gleichzu-
stellen, worauf bereits der Name M(zu deutsch ,bindrer Ausloschungskanal®)
hinweist. Das Ubermitteln einer fehlerhaften Nachricht ist in diesem Modell aus-
geschlossen.
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Die maximale Menge an Informationen, welche iiber den Kanal fehlerfrei tiber-
tragen werden kann, wird als Kanalkapazitiat - C

C=1-PF,
P, ... Fehlerwahrscheinlichkeit

bezeichnet. Im Jahr 1948 vercffentlichte Shannon die Arbeit ,,A mathematical theo-
ry of communication (siehe [Sha0l]). Aus ihr geht hervor, dass es nicht notig ist,
eine Coderate weit unter der Kanalkapazitdt zu verwenden, um eine zuverlassige

Kommunikation zu ermoglichen. In Theorem 9 ist die heutzutage sogenannte (sie-
he [Sno01]) Shannon-Grenze

— —€

R

definiert. Weiterhin wird gesagt, dass es ausreicht, Informationen mit einer Co-
derate knapp unter dieser Grenze zu kodieren, um sie ausreichend zuverléssig zu
iibertragen. Voraussetzung hierfiir ist jedoch eine ausreichend grofte Lange der zu
iibertragenden Daten.

Das Coupon Collector’s-Problem (zu deutsch ,Sammelbilderproblem®) beschreibt
einen Sachverhalt der Wahrscheinlichkeitstheorie. Es folgt ein vereinfachtes Bei-
spiel, der Bezug zur Arbeit wird spéater hergestellt.

Angenommen ein Sammelbilderalbum besteht aus 100 Sammelbildern, von denen
alle gleich verteilt sind. Die Bilder sind einzeln verpackt und vor dem Kauf weifs
man nicht, welches Bild man kauft. Wie viele Bilder muss man im Schnitt kaufen
um von jedem Sammelbild mindestens eins zu besitzen?

"1
k=1

Daraus folgt, dass man bei einer Menge von 100 Sammelbildern im Durchschnitt

100-5,.% =~ 518.7 , also 519 Bilder kaufen muss um von jedem Bild mindestens

ein Exemplar zu besitzen.
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2.2 Vorganger ratenloser Codes — Tornado Codes

Tornado Codes besitzen eine feste Coderate und gelten als direkter Vorgénger der
ratenlosen Codes. Die Firma Digital Fountain hélt Patente innerhalb der USA
fiir dieses Verfahren, sodass ein freier Einsatz nicht moglich ist. Die theoretische
Grundlage wurde 1997 von Michael G. Luby et al. im Dokument ,Practical loss-
resilient codes” (siehe [LMST97]) verdffentlicht, wobei der Begriff ,, Tornado Code*
im Dokument noch nicht auftaucht. Im Abstract wird sowohl die geringe Komple-
xitat der Codes, als auch die Schwierigkeit der mathematischen Hintergriinde in
Design und Analyse betont. Auf die Verfahrensweise wird nicht detailliert einge-
gangen, da es sich bei Tornado Codes nicht um ratenlose Codes handelt.

2.2.1 Entstehung
Tornado Codes setzen Low-Density Parity-Check (LDPC)) Codes (mitunter auch

als Gallager-Codes bezeichnet) ein, welche jedoch durch zeitgleiches Auftreten von
Reed-Solomon Codes in den Hintergrund geraten sind. Bereits im Jahr 1963
wurde die Theorie zu Codes in [Gal63| veroffentlicht. Erst im Jahr 1997
wurde, auf diesen Codes aufbauend, die Theorie der Tornado Codes in [LMS™97|
veroffentlicht.

2.2.2 Verfahrensweise

Tornado Codes basieren auf irregulédren, bipartiten Graphen, welche sorgfaltig ge-
wahlt werden miissen. Sie eignen sich fiir grofse Blockldngen und besitzen eine En-
und Dekodierkomplexitét von O(nin(1/e)). Dieser lineare Aufwand ist ein grofer
Fortschritt bezogen auf die Kodierung grofter Datenmengen. Im Gegensatz zu rei-
nen Codes wird bei Tornado Codes ein mehrschichtiger Ansatz verfolgt,
wodurch der Aufwand verringert wird.

Die Kodierung erfolgt in n Schichten, wobei in den oberen n — 1 Schichten mittels
[LDPC] kodiert wird, in der n-ten und somit untersten Schicht jedoch mit einem
[RS}Code gearbeitet wird. Die Anzahl der Datenblocke verringert sich somit je
Kodierungsschicht, womit der Berechnungsaufwand fiir jede tiefer liegende Schicht
kleiner wird. Der Vorteil hierbei ist, dass der RS} Code mit einer sehr kleinen Daten-
menge im Vergleich zu den Ursprungsdaten arbeiten muss und somit trotz seiner
relativ hohen Komplexitat schnell berechnet werden kann. Eine schematische Dar-

stellung der Verfahrensweise zeigt Abbildung [2.1}

Um einen Tornado Code eindeutig zu spezifizieren, miissen folgende Parameter
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festgelegt werden, welche sich je nach getroffener Wahl zu einer grofsen Menge an
Daten anhaufen konnen:

e Anzahl der Stufen

e Anzahl der Recovery-Blocke pro Stufe

e Wahrscheinlichkeitsverteilung zur Erstellung der Blocke in den n — 1 oberen
Schichten

Schicht1 ——> Schicht2 - > Schicht n-1 —> Schichtn

(RN}
*

Abbildung 2.1: Verfahrensweise Tornado Codes
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2.3 Stand der Technik

Mit der Veroffentlichung vom Dokument , LT codes* (sieche [Lub02]) im Jahr 2002
entstand die Gruppe der ratenlosen Codes. Im Gegensatz zu anderen Kodierungs-
techniken ist es hiermit moglich, nahezu unendlich viele kodierte Daten zu generie-
ren, unabhingig von der zugrunde liegenden Grofe der zu kodierenden Daten. Der
Begriff Coderate (siehe Abschnitt der ,klassischen” Kodierungstheorie lasst
sich hierbei nur bedingt verwenden, da diese variabel ist und erst nach einem er-
folgreichen Dekodiervorgang ermittelt werden kann.

Bei den bisher bekannten Verfahren muss die Coderate vor dem Kodierungsprozess
festgelegt werden. Mit ratenlosen Codes ist es somit moglich, solange neue Daten
zu generieren und zu versenden, bis der Empfanger ausreichend Daten empfangen
hat um den Dekodiervorgang erfolgreich durchzufiihren. Entscheidend hierbei ist
nicht die Tatsache, welche Daten empfangen wurden, sondern lediglich die Menge
der empfangenen Daten. Ein demonstratives Beispiel hierfiir wére das Fiillen eines
Gefafses mit Wasser unter einem Springbrunnen. Der Springbrunnen gibt konti-
nuierlich ,Daten von sich, ein ,Empfinger muss lediglich eine bestimme Menge
,Daten empfangen” um sein ,Gefafs zu fiillen”, wann er sein Geféf befiillt und ob
er dazwischen den Vorgang unterbricht spielt keine Rolle. Abgeleitet von diesem
Beispiel wird der Begriff Fountain Code (zu deutsch ,Fontdnencode”) haufig als
Synonym fiir ratenlose Codes verwendet.

Anders als bei , klassischen Kodierungsverfahren wird hier im Regelfall mehr als
100% der urspriinglichen Datenmenge bendtigt um die Daten erfolgreich dekodie-
ren zu kénnen. Die benétigte Datenmenge zum erfolgreichen Dekodieren wird oft
als

(1+¢€) -k

€ ... Reception Overhead
k ... Lange der Ursprungsdaten

angegeben. Der Parameter e lasst sich in gewissen Grenzen anpassen, wobei fol-
gende Faustregel gilt: je weniger Overhead, desto mehr Rechenaufwand.

[LT| Codes sind die ersten Codes dieser Klasse, darauf aufbauend entstanden spé-
ter und Online Codes. Im Folgenden wird auf die Verfahrensweise, sowie
Vor- und Nachteile der einzelnen Codes eingegangen. Online Codes werden hierbei
ausfithrlicher beschrieben, da diese elementarer Gegenstand der prototypischen
Implementierung sind, welche im zweiten Teil dieser Arbeit behandelt wird. Im
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Anschluss an die Betrachtung der einzelnen Verfahren folgt eine kurze Zusammen-
fassung, sowie ein direkter Vergleich derer.

2.3.1 Luby Transform Codes

Beil[LLT] Codes handelt es sich um die ersten ratenlosen Codes. Sie stellen die Grund-
lage fiir die Nachfolger und Online Codes dar. Die alleinige Anwendung
des Verfahrens ist jedoch meistens nicht praktikabel, da sie einen logarithmischem
Aufwand beziiglich Kodierung und Dekodierung mit sich bringen.

2.3.1.1 Verfahrensweise

Dem Verfahren liegen zwei Wahrscheinlichkeitsverteilungen fiir die Wahl der Block-
grade zugrunde. Kurz gefasst ist dies zum einen die eher theoretisch-optimale und
nicht sehr praxistaugliche Ideal Soliton Distribution

- fiiri=2,...,k
i(i—1) WS

k ... hochstmoglicher Grad, hier: Anzahl Source Blocks (SBE)

sowie die suboptimale, aber praxistaugliche Robust Soliton Distribution.

k
R=c-In(=)-Vk mitec>0

5
;% firi=1,...,5 -1
R-In(E
p(i) = 3 :(5) fﬁri:%
0 firi=%+1,...k

0 ... Fehlerwahrscheinlichkeit des Dekodierers
¢ ... frei wihlbare Konstante
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Nach Wahl einer Verteilung fiir die Kodierung kann der Datenaustausch zwischen
Sender und Empfanger stattfinden. Kodiert und dekodiert wird nach den folgenden
Vorschriften:

Kodiervorgang (nach [Lub02])

1. Wéhle einen Grad d zufillig mittels einer zuvor festgelegten Wahr-
scheinlichkeitsverteilung.

2. Wihle genau d [SBE zufillig aus, hierbei wird eine Gleichverteilung ver-
wendet. Es darf jeder [SB] maximal einmal vorkommen.

3. Verkniipfe alle d[SBf via XOR (&) um den Wert des Check Blocks (CBf)
zu erhalten.

Dekodiervorgang (nach [Lub02])

1. Bilde alle [CBp mit dem Grad 1 auf die entsprechenden [SBp ab.

2. Verringere den Grad jedes [CBE um die Anzahl der jeweils beinhalteten
und durch Schritt 1 aufgelosten [SBk.

3. Wenn alle [SBk bekannt sind, ist die Dekodierung erfolgreich abgeschlos-
sen, ansonsten gehe zum néchsten Schritt.

4. Wenn jetzt wieder [CBp mit Grad 1 vorhanden sind, gehe zu Schritt 1,
ansonsten wird der Dekodiervorgang abgebrochen. Wenn es moglich ist
neue [CBE zu beziehen, so kann der Dekodiervorgang danach erneut
gestartet werden, ansonsten schlégt das Dekodieren fehl.

Abb. zeigt ein vereinfachtes Beispiel der Zuordnung von [SBk zu [CBp, welche
Ergebnis eines Kodiervorgangs ist. [CB|a besitzt im Beispiel Grad 3 und beinhaltet
die [SBp 1, 3 und 4. Durch Losung des linearen Gleichungssystems lassen sich die
einzelnen [SBp aus den [CBk rekonstruieren. Ein moglicher Dekodiervorgang konnte
wie folgt aussehen:

1. Dekodiere b — rekonstruierte [SBk: 4
2. Dekodiere ¢ — rekonstruierte [SBp: 4, 1
3. Dekodiere d — rekonstruierte [SBk: 4, 1, 2
4. Dekodiere a — rekonstruierte [SBk: 4, 1, 2, 3
Inwiefern die Metadaten (Grad und beinhaltete [SBE) der [CB, zusétzlich zu den

Rohdaten, dem Empfinger iibermittelt werden, wird dem Anwender iiberlassen.
In [Lub02] werden lediglich Vorschlége hierfiir unterbreitet, wie z.B.

e simple Ubermittlung der Werte
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Quellblécke Checkblocke
1 >| a a=1le304
2
b b=4
3
C c=1e4
a4

d d=1e®2

Abbildung 2.2: Beispiel: Kodiervorgang eines Codes

Berechnung tiber Empfangszeit des

Berechnung tiber relative Position des

Berechnung tiber Empfangszeit des

Berechnung iiber Schliisselwort des [CBg, welches vom Kodierer zugewiesen
wird

Es wird die Moglichkeit genannt, dass das Schliisselwort zur Initialisierung eines
Pseudo Random Number Generator (PRNG|) genutzt werden kann, jedoch wird

darauf hingewiesen, dass mogliche Methoden nicht im Fokus des Dokuments liegen.

2.3.1.2 Fazit

Codes sind fiir den praktischen Einsatz mit groferen Datenmengen nicht sehr
gut geeignet, da sie eine leicht {iberlineare Komplexitit aufweisen. Weiterhin wer-
den |LT| Codes durch das Patent ,,US 6307487 (siche [Lub01]) geschiitzt. Inwiefern
sich das Problem der leicht iiberlinearen Komplexitat bewaltigen lasst, zeigen die
néchsten behandelten Verfahren, Codes und Online Codes.

2.3.2 Rapid Tornado Codes

Der wesentliche Vorteil von Codes gegeniiber Codes ist die lediglich
lineare Komplexitét fiir Kodierung und Dekodierung. Im Jahr 2004 wurden sie mit
dem Dokument ,Raptor codes” (siehe [Sho06]) publiziert. Heute gibt es mehrere
standardisierte Varianten des Verfahrens, beispielsweise R10 und den Nachfolger
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2.3 Stand der Technik

RaptorQ (entspricht Version 12, Namensgebung durch die Firma Qualcomm). Da
Codes mit Patenten versehen sind, ist es meist nicht praktikabel diese in
freien Softwareprojekten zu verwenden. Der Einsatz ist somit eher in grofleren,
finanziell gestiitzten Projekten wiederzufinden, praktische Einsatzbeispiele folgen
im néchsten Abschnitt.

2.3.2.1 Verfahrensweise

Codes arbeiten zweischichtig, in der duferen Schicht findet das Outer En-
coding statt, dementsprechend in der inneren Schicht das Inner Encoding. Hierbei
kommt beim Inner Encoding ein [CT] Code zum Einsatz, beim Outer Encoding
konnen jedoch verschiedene Verfahren angewandt werden. Der Erfinder von
Codes empfiehlt in [Sho06] eine Verkettung von Hamming-Codes gefolgt von
[LDPC]| Codes, diese Codekette ist jedoch fiir den Einsatz auf einem [BEC|optimiert.
Ein allgemeiner Ansatz wire die Verwendung eines einzelnen Codes mit einer ho-

hen Rate, wie beispielsweise ein reiner LDPC| Code (siche [Venl2]).

Weiterhin muss bei Codes sowohl zwischen systematischen, als auch zwi-

schen unsystematischen Varianten unterschieden werden.

Anmerkung: Beim Einsatz von Codes konnen Quelldaten so-
wohl in Blocke, als auch in Symbole unterteilt werden (Symbol C Block
C Datei). Der Einfachheit halber und um Konsistenz zu den anderen
Verfahren zu wahren wird im folgenden Abschnitt nur von dem Begriff
Block Gebrauch gemacht. Es wird davon ausgegangen, dass die Datei
genau einem Raptor-Block entspricht und dieser in mehrere Raptor-
Symbole aufgeteilt wird, welche hier als Blocke bezeichnet werden.

Bei systematischen Codes sind die k ersten kodierten Blocke identisch mit den k
Quellblocken. Somit ist es moglich bei Erhalt der ersten k kodierten Blocke die
Datei ohne Overhead zu dekodieren. Anders ist das bei unsystematischen Codes,
hier miissen die ersten k kodierten Blocke nicht mit den k Quellblocken identisch
sein. Im Regelfall ist hier also ein gewisser Overhead € bei der Ubertragung nétig
um eine Datei erfolgreich zu dekodieren, da die ersten k kodierten Blocke nicht
zwingend alle Quelldaten enthalten.

Im folgenden wird auf einige Besonderheiten der beiden in der Praxis am meisten
eingesetzten standardisierten Verfahren eingegangen. Die Verfahrensweisen bis in
das letzte Detail zu erkléren steht nicht im Fokus des Dokuments, da die Verfahren
sehr komplex sind (fiir Details sieche [Sho06|, [SL11], [Ven12]). Hierbei wird jedoch
noch einmal darauf hingewiesen, dass es sich bei beiden um patentierte Verfahren
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2 Betrachtung von ratenlosen Codes

handelt, was dazu beitrug Codes nicht als Grundlage fiir den im zweiten

Teil vorgestellten Prototypen zu verwenden.

2.3.2.1.1 R10 Codes R10 Codes (abgeleitet von Raptor Version 10) liegt der
RFC 5053 (siche [LSWS0T7]) zu Grunde. Sie haben bereits Einzug in einige Stan-
dards gefunden.

Standardisierungen (Auszug aus [SL11])
e 3GPP Multimedia Broadcast Multicast Service (3GPP TS 26.346)
IETF RFC 5053

[P Datacast (DVB-IPDC) (ETSI TS 102 472 v1.2.1) for DVB-H and DVB-
SH

IPTV (DVB-IPTV) (ETSI TS 102 034 v 1.3.1) Streaming

IPTV (DVB-IPTV) (DVB A086:7, draft ETSI TS 102 034 v 1.4.1)

Beim Mobilfunkstandard Long Term Evolution (LTE]) werden sie als Application
Layer-Forward Error Correction (AL-FEC]) fir Broadcasts eingesetzt (siehe [LPSK13]).

2.3.2.1.2 RaptorQ Codes RaptorQ Codes, entsprechend dem RFC 6330 (siehe
[LSW™11]), sind die Weiterentwicklung von R10 Codes. Wesentliche Neuerungen
sind:

e Blockgrofe von sehr klein bis zu ca. 3,4GB wéhlbar
— kleine Blockgrofsen sind niitzlich fiir Streaming, somit guter Kompromiss

aus Datenschutz und Verzogerung moglich, andernfalls maximale Dekodier-
und Schutzeffizienz bei grofer Blockgrofe (siehe [PTC13])

e Symbol-Operationen sowohl im GF(2) als auch im GF(256)
— Moglichkeit des geringeren Reception Overheads gegeniiber R10, jedoch
nur geringfiigig komplexer, da nur wenige Berechnungen innerhalb des GF(256)

e 256 mal mehr Encoding Symbole als bei R10 moglich, sowie ca. 7 mal mehr
Symbole pro Block
— bessere Anpassungsmoglichkeit an Streaming sowie an einfachen Da-
teitransfer

e Inactivation Decoding (Hybridverfahren bestehend aus Belief Propagation
und Gauf-Verfahren)
— kombiniert Optimalitat des Gauls-Verfahrens mit der Effizienz des Belief
Propagation (siche [SL11])
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2.3 Stand der Technik

2.3.2.2 Fazit

RaptorQ) Codes sind in nahezu allen Belangen den R10 Codes iiberlegen, lediglich
der hohere (dennoch lineare) Dekodieraufwand ist ein kleiner Nachteil der RaptorQ
Codes. Jedoch kann durch diesen hoheren Dekodieraufwand eine sehr niedrige
Fehlerwahrscheinlichkeit des Dekodierers gewéhrleistet werden (siehe [PTCI3]).
Griinde die gegen den Einsatz von Codes sprechen sind jedoch Patente wie
z.B: [SLKO05| und [SLO5].

2.3.3 Online Codes

Online Codes wurden von Petar Maymounkov entwickelt und deren theoretische
Grundlage 2002 im Dokument ,Online codes” (sieche [May02]) verdffentlicht. Im
Jahr 2003 wurden sie mit dem Paper ,Rateless Codes and Big Downloads“ (sie-
he [MM03a]) auf dem International Workshop on Peer-To-Peer Systems
vorgestellt. Wobei im ersten Schriftstiick sehr auf mathematische Grundlagen und
Details eingegangen wird, steht im Fokus des zweiten Dokuments der praktische
Einsatz von Online Codes.

Bei Online Codes handelt es sich um ratenlose Codes mit linearer Kodier- und
Dekodierkomplexitét, welche frei von Patenten sind und somit frei eingesetzt wer-
den konnen. Im Folgenden wird detailliert auf das Verfahren eingegangen, da diese
Informationen essenziell fiir das Verstdndnis des zweiten Teils der Arbeit sind.

2.3.3.1 Verfahrensweise

Es wird wie bei Codes zweischichtig mit einem Outer- und Inner Enco-
ding gearbeitet. Das Inner Encoding ist wie bei Codes ein spezieller
Code. Hingegen ist das Outer Encoding im direkten Vergleich relativ simpel umge-
setzt. Nachfolgend wird auf die beiden Kodierschichten genauer eingegangen und
im Anschluss daran noch einmal ein Uberblick iiber den gesamten Kodier- und
Dekodiervorgang gegeben. Die einzelnen Schritte sind in Abb. dargestellt, an
welcher sich der nachfolgende Text orientiert.

2.3.3.1.1 Outer Encoding Zu Beginn wird die zu kodierende Datei der Lénge
n in mehrere gleichgrofte Blocke, die , eingeteilt (in der Abbildung als ,Mes-
sage blocks* bezeichnet“). Somit bilden m =k . die Arbeitsgrundlage.
Die Blockgrofse kann frei gewahlt werden, jedoch muss sie ausreichend klein sein,
damit mindestens g Zusatzblocke, die Auxiliary Blocks ), erzeugt werden. Im
Anschluss daran werden 0.55¢ek erzeugt. Hierbei sind ¢ und e frei wihlbare
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(101 [] Message blocks

OUTER HAHuXiliary blocks
HiEEEn
INNER
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[ 1100 ] Recovered message blocks

Abbildung 2.3: Allgemeiner Ablauf von Online Codes [MMO03al

Parameter. Vom Autor werden ¢ = 3 und ¢ = 0.01 fiir den praktischen Einsatz
vorgeschlagen.

Anmerkung: € ist hier nicht als Reception Overhead (siehe Abschnitt
misszuverstehen. Es wird lediglich so verwendet um konsistent mit den
Dokumenten [May02] und [MMO03a] zu sein.

Nachdem die Anzahl der [ABE festgelegt ist, muss deren Inhalt bestimmt werden.
Hiermit wird mit Zuhilfenahme eines PRNG jeder [SB| genau ¢ [ABp zugewiesen.
Somit wird klar, dass mindestens ¢ [ABp existieren miissen und eine dementspre-
chend kleine Blockgrofe gewahlt werden muss. Anzumerken ist hierbei, dass jeder
hochstens einmal einem zugewiesen werden darf. Der Dateninhalt eines
ergibt sich dann aus der XOR(6)-Operation iiber allen zugewiesenen [SBE.

Die so erzeugten [ABE werden an die urspriinglichen [SBp angehéngt. Diese zu-
sammengefiigte Nachricht bildet die Composite Message (CM)]), welche Ausgangs-
punkt fiir das nachfolgende Inner Encoding ist. Mit einer Datenmenge von 1 — 3
der lassen sich die Quelldaten mit einer Wahrscheinlichkeit von 1—(£)*! wie-
derherstellen, Voraussetzung hierfiir ist jedoch eine sehr grofse Blockanzahl (nach
[IMMO03a]). Wieso das Outer Encoding so wichtig fiir das Funktionieren von Online

Codes ist, wird spéter gezeigt. (siche Abschnitt [2.3.3.1.3)).
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2.3 Stand der Technik

2.3.3.1.2 Inner Encoding Das Inner Encoding erzeugt aus der die zu iiber-
tragenden kodierten Blocke, im Folgenden [CBF genannt. Grundlage fiir die Gene-
rierung der[CBE stellt die folgende Wahrscheinlichkeitsverteilung (nach [MM03a])

. 1+1/F
1+e€
b= (1—p)F
C(F=1)i(i—1)

p1 =

fiiri=2,...,F

F ... maximaler [CB}Grad, z.B. 2115 fiir ¢ = 3 und € = 0.01
pi ... Wahrscheinlichkeit des Grades i fiir einen [CB|

dar. In Abb. und Abb. [A2)ist die Wahrscheinlichkeitsverteilung visualisiert.
Mithilfe dieser Verteilung ist es moglich [CBE zu generieren. Die Generierung glie-
dert sich in folgende vier Schritte:

1. PRNG mit Seed initialisieren
2. Grad d mittels vorher festgelegter Wahrscheinlichkeitsverteilung ,wiirfeln“

3. d Blocke aus der [CM] mittels selbem auswahlen, jedoch diesmal mit
einer Gleichverteilung

(hierbei darf jeder [CM}Block maximal einmal vorkommen)
4. Daten via XOR(%)-Operation iiber zugewiesene [CM}Blécke berechnen

Fiir jeden [CB]ist es wichtig, einen nach Moglichkeit exklusiven Seed zu verwenden.
Das kann beispielsweise dadurch erreicht werden, dass der Sender eine fortlaufen-
de Nummer als Seed verwendet. Eine weitere einfache Md&glichkeit wére es, einen
Zeitstempel vor der Generierung jedes [CBk zu verwenden. Maymounkov macht
jedoch in [May02] keine feste Vorgabe, wie diese Seedvergabe zu realisieren ist.

Die durch das Outer Encoding entstandenen [CBp kénnen nun dem Empfanger
iibersendet werden. Hierbei ist es lediglich notig die eigentlichen Daten, sowie den
verwendeten Seed, dem Empfanger zu schicken. Mithilfe des Seeds ist es dem Emp-
fanger spater moglich die bendtigten Metadaten eines jeden [CBE zu berechnen.

2.3.3.1.3 Decoding Das Decoding besteht aus dem Inner Decoding und dem
Outer Decoding, jedoch lassen sich beide Vorgéinge miteinander verbinden, da sie
nahezu identisch sind. Der Dekodiervorgang dhnelt stark dem von Codes (siehe
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2 Betrachtung von ratenlosen Codes

Abschnitt , jedoch treten hierbei noch auf. Das Decoding kann ent-
weder ,offline®, sprich nach Erhalt einer gewissen Menge [CBE, oder ,on-the-fly“
geschehen, d.h. nach Erhalt jedes[CB. In beiden Fallen wird ein [CB|oder [AB| mit
Unbekanntheitsgrad 1, also mit einem unbekannten beinhalteten Block, gesucht.
Dieser [CB| bzw. [AB] wird aufgeldst, womit der unbekannte Block auf den entspre-
chenden beinhalteten Block abgebildet wird. Hierbei kann im Falle des Auflosens
eines [CB| entweder ein [SB|oder ein [AB] entstehen, wenn hingegen ein [AB] aufgelost
wird, kann daraus lediglich ein [SB] entstehen.

Der durch diesen Vorgang bekannt gewordene [SB|oder [AB]kann somit als bekannt
markiert werden. Jetzt wird der Grad aller Blocke um 1 verringert, die den gerade
gelosten Block beinhalten. Zusétzlich miissen die Daten jedes betroffenen Blocks
via XOR/(6®)-Operation mit der Datenmenge des Blocks verkniipft werden. Durch
diesen Schritt konnen erneut Blécke den Unbekanntheitsgrad 1 erlangen, womit
der Vorgang fortgesetzt werden kann. Wenn alle [SBE gelost wurden sind, ist der
Dekodiervorgang erfolgreich abgeschlossen. Besitzt der Dekodierer jedoch keine
Blocke mit einen Unbekanntheitsgrad 1 und sind noch nicht alle [SBp bekannt, so
schldgt das Dekodieren fehl.

Abb. 2.4] zeigt ein Beispiel eines erfolgreichen ,offline“ Dekodiervorgangs. Es folgt
eine Beschreibung der in jedem Schritt durchgefiihrten Aktionen:

1. Auflosen des linken — Gewinn des mittleren
Entfernen aller Kanten des[SB| — Gradverringerung aller zugehorigen Blocke
um 1

2. Auflosen des linken — Gewinn des [AD]
Entfernen aller Kanten des[AB|]— Gradverringerung aller zugehorigen Blocke
um 1

3. Auflésen eines der beiden [CBk — Gewinn des rechten
Entfernen aller Kanten des[SB| — Gradverringerung aller zugehorigen Blocke
um 1

4. Auflosen des [AB] — Gewinn des linken

5. Dekodiervorgang erfolgreich abgeschlossen, da alle [SBg bekannt

Bei genauer Betrachtung des Dekodiervorgangs wird klar, dass jeder [SB|in mindes-
tens einem [CB] oder [AB| vorkommen muss, damit die Datei erfolgreich dekodiert
werden kann. Analog und leicht abgewandelt hierzu kann man das in Kapitel 2.]]
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2.3 Stand der Technik

beschriebene Sammelbilderproblem sehen. Das Outer Encoding trégt durch Er-
stellung der [ABE erheblich dazu bei, dass alle [SB vom Inner Encoder verarbeitet
werden. Die Wahrscheinlichkeit, dass der Inner Encoder einen [SB|bei der Generie-
rung von Blocken iiber die gesamte Ursprungsdatenliange auslasst, wird durch das
Vorhandensein der [ABk stark reduziert.

O
3ﬁ 4.D/D 5.
O 0g ]

Abbildung 2.4: Dekodiervorgang von Online Codes (CB; schwarz, : grau,
weill, doppelt umrahmt: bekannt)[MMO03a]
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2.4 Vergleich

2.4 Vergleich

Tornado Raptor Online
ratenlos X v v v
systematisch v X v /X X
Kodierung linear | leicht iiberlinear | konstant | konstant
pro Block (nlog(n))
Dekodierung linear | leicht iiberlinear | linear linear
pro Datei (nlog(n))
patentfrei X X X v

Tabelle 2.1: Vergleich behandelter Kodierverfahren, Komplexitéit fiir Kodierung
und Dekodierung beziehen sich hier auf die Lénge der Quelldaten

Tabelle zeigt einen direkten Vergleich von Tornado Codes und den drei
behandelten ratenlosen Codes. Aufgrund der hervorragenden Eigenschaften von
Online Codes, insbesondere durch die Patentfreiheit, wurden diese fiir die Imple-
mentierung des Prototypens gewahlt.

Lediglich durch die unsystematische Verfahrensweise von Online Codes eignen
sich systematische Codes fiir manche Anwendungsfille besser. Ein Bei-
spiel hierfiir wéire der Download einer Datei von genau einer Quelle ohne jegliche
Paketverluste. Bei diesen Codes ist durch den systematischen Aufbau keine
komplexe Berechnung seitens des Dekodierers notwendig, da die ersten k kodierten
Blocke exakt den k Quellblocken entsprechen. Es reicht hier die einzelnen Blocke
zusammenzufiigen und die Datei zu speichern. Im Fall des Downloads aus mehre-
ren Quellen oder des Downloads mit Paketverlusten verféllt dieser Vorteil jedoch
wieder.

Ein weiteres Beispiel fiir den Nachteil des unsystematischen Kodierens ist das Stre-
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2 Betrachtung von ratenlosen Codes

aming von zeitkritischen Daten, wie beispielsweise Videos. In ihrer reinen Form
sind Online Codes hierfiir ungeeignet, wobei hingegen sich Codes ausge-
zeichnet fiir diesen Anwendungsfall eignen (sowohl durch systematischen Aufbau,
als auch durch mégliche doppelte Unterteilung der Daten). Auf dieses Beispiel wird
in Abschnitt [3.3.4.6] allerdings noch genauer eingegangen.

Abgesehen von den gerade genannten Szenarien gibt es jedoch viele Anwendungs-
falle, in denen sich beide Codes hervorragend eignen.

Tornado Codes stellen keine Alternative zu und Online Codes dar, da
es sich hierbei nicht um ratenlose Codes handelt. Tornado Codes wurden nur zum
Vergleich hinzugezogen, damit ersichtlich ist, wie und Online Codes durch
ihr voriges Outer Encoding die schlechten Eigenschaften von [LT]| Codes iiberwin-
den.

Diese schlechten Eigenschaften von [LT] Codes sind der sehr hohe Kodieraufwand
pro Block und das komplexere Decoding. Insbesondere bei groffen Datenmengen
wirken sich diese Eigenschaften stark negativ auf das Laufzeitverhalten aus, womit

die Wahl auf oder Online Codes fallen musste.
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von Online Codes

Im folgenden Teil der Arbeit wird auf den, wiahrend der Arbeit entstandenen, Pro-
totypen eingegangen. Das Ziel hierbei war es, das Verfahren umzusetzen und somit
zu zeigen, dass es im praktischen Einsatz wie beschrieben funktioniert. Um das zu
zeigen wurde ein Prototyp entworfen, welcher eine Datei kodiert, also aus der Da-
tei [CBE generiert. Diese [CBp werden an einen Dekodierer iibergeben, welcher aus
diesen die urspriingliche Datei rekonstruiert.

Mithilfe des Prototypens soll es moglich sein praktische Versuche durchzufiih-
ren, womit beispielsweise der Reception Overhead in Abhéngigkeit der gewéhl-
ten Blockgrofse untersucht werden kann. Weiterhin sollte geklart werden, ob durch
den bendétigten Berechnungsaufwand des Verfahrens ein ausreichend hoher Da-
tendurchsatz ermoglicht wird, um so Aussagen iiber den praktischen Nutzen von
Online Codes tétigen zu konnen.

Gegliedert ist der nachfolgende Teil in Entwurf, Implementierung und abschlie-
flender Leistungsbewertung.

3.1 Entwurf

In den folgenden Abschnitten wird auf wichtige Aspekte wiahrend der Entwurfs-
phase des Prototypens eingegangen. Zum einen wird kurz abgehandelt, welche
Programmiersprache aus welchen Griinden gewéhlt wurde. Gefolgt davon wird be-
schrieben, wieso grofser Wert auf eine eindeutige Trennung von Kodierer und De-
kodierer gelegt wurde. Im Anschluss daran werden Uberlegungen zur Speicherung
der [ABE ausgefiihrt. Die Idee hinter der Aufteilung des Dekodiervorgangs sowie
deren Vorteile werden nachfolgend erldutert. Abschliefend wird die resultierende
Architektur des Entwurfs aufgezeigt und der gesamte Kodiervorgang anhand einer
schematischen Darstellung erlautert.
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3.1.1 Wahl der Programmiersprache

Bei der Wahl der Programmiersprache wurde ein sehr groker Wert auf Effektivitéat
bezogen auf den Programmieraufwand gelegt. Somit war klar, dass eine hohere
Programmiersprache fiir die Implementierung des Prototypens gewéhlt wird. Der
Prototyp wurde schliefslich in Python umgesetzt, da diese Programmiersprache ent-
scheidende Vorteile gegeniiber anderen Programmiersprachen besitzt. Sie ist weit
verbreitet, insbesondere fiir quelloffene Projekte (siehe [Barl3]). Ein sehr grofer
Umfang an mitgelieferten Bibliotheken erleichtert die Problemlésung in vielen Fal-
len erheblich.

Weiterhin ist Python auf vielen Plattformen lauffahig und frei verfiighar. Dadurch
bedingt, dass Python eine interpretierte, dynamisch typisierte Programmierspra-
che ist, ist die Geschwindigkeit von Programmen meist schlechter als deren Pen-
dants, geschrieben in Low-Level Programmiersprachen. Es hat sich jedoch gezeigt,
dass sich mithilfe der sorgfiltigen Wahl von Bibliotheken ein ausreichend perfor-
manter Prototyp umsetzen ldsst. Auf Details zu dieser Thematik wird im Ab-

schnitt eingegangen.

Python wurde meinerseits bereits in vielen Projekten erfolgreich eingesetzt, womit
keine zeitintensive Einarbeitungsphase vonnéten war. Dies war, neben den zu-
vor genannten Vorteilen, nicht zuletzt ein entscheidender Faktor fiir die getroffene
Wahl.

3.1.2 Klare Trennung von Kodierer und Dekodierer

Fiir den Prototypen ist es wichtig, dass die Komponenten zum Kodieren und Deko-
dieren klar voneinander getrennt sind. Hiermit soll gezeigt werden, dass das Verfah-
ren tatséchlich auf die beschriebene Weise funktioniert. Das heifst, dass zwischen
Sender und Empfinger einer Nachricht initial die Dateigréfte und die verwendete
Blockgrofe iibermittelt werden miissen. Im Anschluss sollen lediglich [CBf mit zu-
gehoriger ID {ibertragen werden, bis der Dekodierer eine erfolgreiche Dekodierung
mitteilt und somit keine weiteren [CBf entgegen nimmt. Um redundanten Code zu
vermeiden ist es somit notig die Komponenten fiir das Outer und Inner Coding
ungebunden zu entwerfen, da diese sowohl vom Kodierer, als auch vom Dekodierer
benétigt werden.

Ermoglicht wird das Entkoppeln der Komponente fiir das Outer Coding (nach-
folgend als ,OuterCodingAssistant bezeichnet) dadurch, dass fiir das Berechnen
der Metadaten fiir die nicht mehr als die Dateigrofe und die verwendete Block-
grofse benotigt wird. Da der Kodierer diese Informationen aus der Datei extrahiert
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und diese an den Dekodierer {ibermittelt, ist es somit fiir beide méglich den Ou-
terCodingAssistant zu initialisieren.

Ahnlich verhilt es sich mit der Komponente fiir das Inner Coding (nachfolgend
als InnerCodingAssistant” bezeichnet). Fiir diese Komponente wird zur Initiali-
sierung lediglich der maximal mégliche [CBFGrad benétigt. Da dieser Grad sich
mit festgelegten Konstanten, der Dateigrofse sowie der gewahlten Blockgrofe be-
rechnen lasst, ist es auch moglich diese Komponente von Kodierer und Dekodierer
loszulosen.

Weiterhin wird durch diese klare Trennung sichergestellt, dass sowohl fiir das Ou-
ter Coding, als auch fiir das Inner Coding stets gleiche Werte seitens des Kodierers
und Dekodierers berechnet werden. Dieser Fakt verringert die Anfalligkeit des Pro-
totypens auf Programmierfehler erheblich.

3.1.3 Speicherung der Auxiliary Blocks

Nach Erstellung der ist es sinnvoll, diese auf einem Massenspeicher abzule-
gen, damit sie nicht unnotigen Platz im Arbeitsspeicher beanspruchen. Fiir das
Speichern der Daten kamen folgende Mdoglichkeiten in Frage:

I Anhéngen an die Quelldatei
IT Speichern als Zusatzdatei auf Basis des Dateinamens
ITI Speichern als Zusatzdatei auf Basis einer Priifsumme

Option I schied als praktikable Losung aus, da hier eine Modifikation der Quelldatei
vorgenommen wird, was in jedem Fall zu vermeiden ist. Durch unvorhergesehenes
Fehlverhalten kann es hierbei zu vollstindigem Datenverlust kommen, da die zu
kodierende Datei mit Schreibberechtigungen geoffnet werden miisste.

Somit war relativ schnell klar, dass die Daten der [ABp separat abgelegt werden
miissen. Hierbei besteht das Problem der Zuordnung der Zusatzdaten zu den ent-
sprechenden Quelldaten. Eine Mdoglichkeit bildet Option II, wobei die Zuordnung
der Zusatzdaten zu den Quelldaten hier problematisch werden kann, wenn eine
Datei umbenannt oder verschoben wird. Weiterhin miisste man die Datei explizit
auf Veranderungen priifen, sowohl in Bezug auf Grofe, als auch auf Inhalt.

Letztendlich stellt Option III die gewéhlte Losung dar, da hier eben genannte
Probleme von Variante II nicht auftreten konnen.
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Anmerkung: Der Fall einer Kollision bei Verwendung einer Priifsumme
wird hier nicht gesondert betrachtet, da bei Wahl eines guten Ver-
fahrens Kollisionen sehr selten auftreten. Fiir den Fall miisste man
einen Mechanismus zur Kollisionserkennung integrieren, was jedoch
beim Prototypen nicht umgesetzt wurde.

Die Datei wird durch die Priifsummenberechnung implizit auf Verédnderungen un-
tersucht. Weiterhin bereitet somit das Verschieben oder das Umbenennen einer
Datei keinerlei Schwierigkeiten mehr, da die Priifsumme lediglich vom Inhalt einer
Datei abhéangig ist.

3.1.4 Aufteilung der Dekodierung

Wihrend des Dekodiervorgangs muss, bedingt durch den Aufbau von Online Co-
des, viel Prozessorzeit beansprucht und eine grofse Menge an Massenspeicherzugrif-
fen durchgefiihrt werden. Um die Massenspeicherzugriffe wahrend des Empfangens
einer Datei moglichst niedrig zu halten, wurde der Dekodiervorgang in zwei Teile
aufgesplittet.

Der erste Teil geschieht wihrend des Empfangens von [CBp und dient der Lo-
sungsfindung. Es wird hierbei lediglich mit den Metadaten der gearbeitet,
die eigentlichen Daten werden jedoch nicht angetastet. Konkret heifst das, dass
ein Plan zur vollstandigen Dekodierung erarbeitet wird. Dieser Plan beinhaltet die
Abarbeitungsreihenfolge der einzelnen [CB, welche zu einer erfolgreichen Dekodie-
rung fithren (vorausgesetzt, dass ausreichend zur Verfiigung stehen).

Anmerkung: Ein einfaches Abspeichern von[CBE ohne jegliche Losungs-
berechnung ist nicht empfehlenswert, da in dem Fall der Empfanger
einer Datei dem Sender nicht signalisieren kann, wann er ausreichend
[CBp empfangen hat. Er kénnte lediglich einen gewissen Overhead pau-
schal einplanen, was jedoch dazu fiihren wiirde, dass in den meisten
Féllen mehr Datenverkehr stattfinden miisste, als eigentlich nétig.

Erst wenn dieser Plan erfolgreich erstellt wurde, also ausreichend [CBE dem Deko-
dierer iibergeben wurden, kann das eigentliche Dekodieren der Daten erfolgen.

Somit findet erst im zweiten Teil des Dekodiervorgangs das Auflésen statt. Hierbei
wird der im ersten Teil erstellte Plan verwendet, um die [CBp in richtiger Reihen-
folge miteinander zu verkniipfen und so die [SBk zu rekonstruieren. Dieser Prozess
ist mit der grofen Anzahl an XOR(®)-Operationen rechenaufwéndig und bringt
aufterdem eine hohe Zugriffsrate auf den Massenspeicher mit sich.
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Ein weiterer Vorteil der getrennten Berechnung der Losung und der Nutzdaten
ist die Tatsache, dass die Nutzdaten erst dann berechnet werden, wenn die Datei
auch tatsachlich dekodiert werden kann. Gesetzt den Fall, dass eine Quelle wider
Erwarten nicht ausreichend liefern kann, z.B. durch den Ausfall der Quelle,
dann wurde lediglich ein kleiner Teil des Berechnungsaufwand fruchtlos aufge-
bracht. Im Praxisbeispiel einer Peer-To-Peer Tauschborse, welche iiblicherweise
im Hintergrund lauft, wihrend der Nutzer den Computer anderweitig verwendet,
wiirde somit ein Minimum an Rechenaufwand wahrend des Transfers durchgefiihrt
werden. Der rechenaufwéndige Prozess des Dekodierens beeintrachtigt den Nutzer
somit erst nach dem vollstéindigen Transfer fiir eine kurze Zeit.

3.1.5 Gesamtvorgang

Die entstandene Architektur ist in Abb. dargestellt. Zwei weitere Abb. zeigen
die jeweils relevanten Teile fiir Kodierung (siehe Abb. und Dekodierung (siehe
Abb. mit dem entsprechenden anderen Teil ausgegraut. In den Abb. ist die
in Abschnitt beschriebene Trennung von Kodierer und Dekodierer sichtbar.
Weiterhin wird auch die in dem Abschnitt beschriebene Ausgliederung der Kom-
ponenten fiir Inner Coding und Outer Coding ersichtlich.

Anmerkung: Die Abbildung [3.1] samt zugehorigem Text, befindet sich
auf der nachfolgenden Doppelseite, da diese nebeneinander leichter zu
verstehen sein sollten.
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3.1.5.1 Encoding

Zu Beginn wird der Encoder mit einem Dateinamen, einer Blockgrofe und optio-
nal mit einem Seed initialisiert. Es folgt eine SHA-1-Priifsummenberechnung fiir
das spétere Speichern der [ABE. Im Anschluss daran wird der OuterCodingAssi-
stant mit der Dateigréfe und der Blockgrofe initialisiert, welcher im Gegenzug
die Mappings fiir die Erstellung der [ABE liefert. Mithilfe dieser sogenannten ,aux-
Maps“ und der [SBE ist es moglich die[ABE zu erstellen und auf dem Massenspeicher
abzulegen. Somit ist das Outer Encoding abgeschlossen, welches die Grundlage fiir
das Inner Encoding darstellt.

Nachfolgend koénnen mit der Methode ,GetCheckBlock® [CBk generiert werden.
Hierfiir wird dem ,InnercodingAssistant” (welcher mit der Blockanzahl der
initialisiert wird) eine ID iibergeben, worauf dieser den Grad und die bein-
haltenden Blockindizes fiir den [CB|zuriickliefert. Der Encoder verkniipft jetzt alle
angegebenen Blocke mit der XOR/(®)-Operation und gibt die resultierenden Da-
ten inklusive [CBHD aus. Somit kann ein Strom an [CBp erzeugt werden, welche
dem nachfolgend beschriebenen Decoder als Eingabe dienen.

3.1.5.2 Decoding

Neben einer Menge an [CBg benétigt der Decoder initial noch folgende Metadaten:
Dateigrofse und verwendete Blockgrofe.

Anmerkung: Die Verwendung eines vom Standardwert abweichenden
Seeds fiir das Outer Encoding ist der Einfachheit halber nicht mit
berticksichtigt. In diesem Fall miisste der Encoder dem Decoder den
verwendeten Wert mitteilen, ansonsten wiirde es zu Fehlern bei der
Dekodierung kommen.

Der Decoder initialisiert, genau wie der Encoder, den ,OuterCodingAssistant®, wo-
mit dieser das gleiche Verhalten wie beim Encoding aufweist. Im Anschluss daran
kann jetzt jeder [CB|] dem Decoder iibergeben werden. Dieser kann mithilfe des
snnerCodingAssistants* und der [CBHD die Metadaten des entsprechenden [CBE
rekonstruieren und den im Abschnitt B.1.4] beschriebenen Prozess des Dekodie-
rens anstofen. Nachdem ausreichend [CBE empfangen wurden ist es dem Decoder
moglich die [SBp zu rekonstruieren und diese auf einem Massenspeicher abzulegen.
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Abbildung 3.1: Architektur des Prototypens
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3.2 Implementierung

Gegenstand dieses Abschnittes ist die Behandlung einiger Kernkomponenten des
Prototypens, sowie die Erlauterung der Umsetzung komplexerer Sachverhalte und
Vorgiinge. Insgesamt soll nur ein grober Uberblick gegeben werden, sodass nicht
auf alle Details der Implementierung eingangen wird. Die Quellen des Prototypens
sind frei zugénglich, sodass - bei Bedarf - Details in ihr nachverfolgt werden kénnen.

Die Implementierung wurde auf einem Lenovo Thinkpad X200 entwickelt, es folgt
eine Auflistung der relevanten Systeminformationen:

CPU Intel® Core™2 Duo P8600 (3M Cache, 2.40 GHz, 1066 MHz FSB)
RAM 2x 4GB Samsung DDR3-1333 PC3-10600 CL9 SO-DIMM

SSD Intel® SSD 320 Series (160GB, 2.5in SATA 3Gb/s, 25nm, MLC)
OS Ubuntu 12.04.3 LTS x86_ 64

Kernel 3.5.0-43-generic

Python python2.7 2.7.3-Oubuntu3 amd64

numPy python-numpy 1.6.1-6ubuntul amd64

Die nachfolgenden Laufzeiten und Performance-Angaben beziehen sich auf die
Ausfiihrung des Prototypens mit den aufgelisteten Komponenten. Je nach ver-
wendetem System konnen die Laufzeiten von den genannten Abgaben abweichen.

3.2.1 Zufallszahlengenerator

Als Zufallszahlengenerator wurde der in Python 2.7 mitgelieferte Mersenne-Twister
gewiihlt. Dieser hat eine sehr grofe Periode von 2'99%7 — 1 ~ 4,3 % 10500
(siehe [Matal). Das heifit, dass sich die Zufallszahlen erst nach dem = 4, 3 % 105001
maligen ,Wiirfeln“ wiederholen wiirden. Dadurch wird sichergestellt, dass selbst

bei Wahl eines festen Seeds fiir einen [CB}Stream (siche [3.2.7) in der Praxis eine
quasi unendliche Menge an generiert werden kann.

Whiére diese Periode sehr kurz, so bestiinde die Gefahr, dass nach einer relativ
kleinen Menge von generierten [CBp erneut die selben [CBE generiert werden. Das
rithrt daher, dass deren Metadaten nach iiberschreiten der Periode auf bereits ver-

wendeten Zufallszahlen basieren.

Der Mersenne-Twister ist nicht fiir kryptographische Anwendungen geeignet, was
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jedoch fiir die Verwendung im Prototypen kein Problem darstellt. Viel mehr macht
diese Eigenschaft den [PRNG]iiberhaupt erst brauchbar fiir den gegebenen Anwen-
dungszweck, da dieser fiir das Funktionieren des Verfahrens sich in jedem Fall
deterministisch verhalten soll. Das heifst, dass die ausgegeben Reihenfolge an Zu-
fallszahlen lediglich vom verwendeten Seed abhéngig ist. Werden also mehrere
[PRNG|mit dem selben Seed initialisiert, so miissen diese exakt die selben Zufalls-
zahlen liefern.

Der Mersenne-Twister besitzt, durch die Arbeitsweise bedingt, die Eigenschaft,
dass er relativ viel Arbeitsspeicher benotigt (arbeitet auf 624 Wortern, davon je-
des 4 Byte grofs, siehe [Math]). Im Fall des Prototypens ist diese Eigenschaft nicht
relevant, da auf einem modernen Computer ausreichend Arbeitsspeicher zur Verfii-
gung steht. Beim Einsatz des Verfahrens auf Hardware mit beschrankten Ressour-
cen ist es eventuell nétig diesen [PRNG] durch einen anderen zu ersetzen. Welche
praktische Relevanz der Einsatz von Online Codes auf z.B. eingebetteten Systemen
darstellt wird in Abschnitt [3.3.4] erlautert. Bei der Implementierung wurde stets
darauf geachtet, dass sich der PRNG] nachtréglich ohne viel Aufwand austauschen
lasst.

Anmerkung: Die Kompatibilitdt von Kodierer und Dekodierer ist nur
beim Einsatz des gleichen [PRNG] auf beiden Seiten gegeben.

Ein weiterer Vorteil ist die weite Verbreitung des Mersenne-Twisters. Es lassen
sich im Internet fiir eine sehr grofse Anzahl an Programmiersprachen bereits Im-
plementierungen auffinden, darunter z.B. C, C++, C#, Go, Java, Perl und viele
weitere mehr. Das ermdoglicht die Programmierung von Kodierern und/oder De-
kodierern, welche (durch sorgféltige Initialisierung des Kompatibilitat zu
diesem Prototypen besitzen, ohne den [PRNG| von Grund auf implementieren zu
miissen.

3.2.2 Priifsummenbildung

Wie in Abschnitt bereits erlautert, wird zum Speichern der [ABk auf einem
Massenspeicher eine Priifsumme benotigt. Es wurde sich fiir das bekannte und
weit verbreitete SHA-1-Verfahren entschieden. Dieses arbeitet ausreichend schnell,
es benotigt lediglich ~4s fiir eine 800MB-Datei, welche zufillige Daten beinhaltet.
Diese benétigte Rechenzeit ist gegeniiber der beanspruchten Zeit fiir Kodierung
und Ubertragung einer 800MB-Datei vernachlissigbar. Weiterhin wird durch diese
investierte Rechenzeit ein erheblicher Komfortgewinn erzielt, welcher bereits in
Abschnitt B.1.3 erwihnt wurde.

Anmerkung: Es sind bereits mehrere Angriffstechniken auf SHA-1 be-
kannt, diese &ndern jedoch nichts an der Tauglichkeit des Verfahrens.
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Es liegt hier, wie bereits bei der Wahl des PRNG] kein kryptographi-

scher Anwendungsfall vor.

import hashlib
from functools import partial

def shalsum (fd):
fpos = fd.tell ()
fd.seek (0)
d = hashlib.shal ()
for buf in iter (partial (fd.read, 8192), b’7):
d.update (buf)
fd.seek (fpos)
return d.hexdigest ()

Abbildung 3.2: Funktion zur Generierung der SHA-1
Priifsumme einer Datei

Abb. zeigt die Funktion zur Priifsummengenerierung einer Datei. Es wird mit
dem hashlib-Modul, welches in der Python Standard Library enthalten ist, ge-
arbeitet. Mithilfe dieses Moduls ist es in 3 Schritten moglich, eine Priifsumme
einer Datei zu erstellen. Diese sind: Initialisierung eines SHA-1-Objekts mittels
hashlib.shal(), im Anschluss Dateneingabe mittels update (buf), gefolgt von
einem hexdigest () um die Priifsumme in hexadezimaler Schreibweise zu erhalten.

Der update-Vorgang wird hierbei bewusst blockweise durchgefiihrt, da ansonsten
die komplette Datei zur Priifsummengenerierung in den Arbeitsspeicher geladen
werden miisste. Auf dem Testsystem hat sich gezeigt, dass die Berechnung mit
8kB grofien Blocken am wenigsten Zeit in Anspruch nimmt. Die Berechnung mit-
tels dieser Funktion ist schneller als mit dem Kommandozeilenprogramm shalsum
aus dem Debian-Paket GNU coreutils 8.12.197-032bb. Die Geschwindigkeit der
Python-Implementierung riihrt daher, dass das hashlib-Modul auf die OpenSSL-
Bibiliothek von Linux zuriickgreift. Somit wird sichergestellt, dass der sehr rechen-
lastige Prozess der Priifsummenberechnung nicht vollstandig interpretiert werden
muss, wie es eigentlich bei Python-Code iiblich ist.

3.2.3 XOR(®)-Realisierung

Da die XOR/(®)-Verkniipfung ein wesentlicher Bestandteil von Online Codes ist,
musste hierfiir eine ausreichend effiziente Losung gefunden werden. Python bie-
tet standardméfig nur einen bitweisen XOR/(&)-Operator fiir Ganzzahlen an. Es
ist jedoch notig ganze Datenblocke miteinander zu verkniipfen, welche in Python
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durch Strings dargestellt werden. Eine Berechnung der Verkniipfung von Strings
iiber den Umweg der Aufteilung dieser und Umwandlung der Teile in Ganzzahlen
war nicht zielfiihrend. Dadurch bedingt, dass Python-Code interpretiert wird, war
diese Losung sehr langsam und fiir grofte Datenmengen nicht praktikabel.

from numpy import bitwise xor, fromstring, dtype

def xor(a,b):
for i in (8,4,2,1):
if not len(a) % i: break
if i = 8: dt = dtype(’'<Q8’);
elif i — 4: dt = dtype(’<L4’);
elif i = 2: dt = dtype(’<H2’);
else: dt = dtype(’'B’);
return bitwise xor(fromstring(a, dtype=dt),
fromstring (b, dtype=dt)).tostring()

Abbildung 3.3: Funktion zur XOR(®)-Verkniipfung zweier Strings

Eine bessere Alternative stellt hier die Funktion bitwise_xor von der Python-
Erweiterung NumPy dar. Abb. zeigt die implementierte Python-Funktion zur
XOR(®)-Verkniipfung zweier Strings. Die Strings werden hierbei als Array grofst-
moglicher Ganzzahlen interpretiert, also je nach Lénge des Strings als 8,4, 2 oder
1 Byte Integer. Ein Versuch hat ergeben, dass diese Implementierung bereits min-
destens um den Faktor 50 schneller ist als die o.g. einfache Python-Variante.

Durch das Einbinden von C/C++ Quellcode in Python ist weiteres Verbesserungs-
potenzial vorhanden, jedoch wiirde dadurch die Plattformunabhéngigkeit leiden.
Dieses Potenzial wurde allerdings nicht voll ausgeschépft, da die erzielte Geschwin-
digkeit fiir den Prototypen ausreichend ist. Es wurde beim Prototypen darauf ge-
achtet, dass die Funktion einfach ersetzt werden kann, um somit bei Bedarf spéter
Optimierungen vorzunehmen.

3.2.4 Ermitteln des Blockgrades

Fiir die Ermittlung der Blockgrade liegt die Wahrscheinlichkeitsverteilung aus Ab-
schnitt zugrunde. Diese wird mithilfe der Funktion aus Abb. [3.4] erstellt.
Anzumerken ist hierbei, dass F entgegen der mathematischen Gleichung das Mini-
mum von dem berechneten F und der Blockanzahl (Anzahl[SBE + Anzahl[ABE) der
ist. Die Bildung dieses Minimums iibernimmt die Methode GetMaxDegree ().
Da diese reine Wahrscheinlichkeitsverteilung nicht sehr praktikabel fiir die Bestim-
mung des Grades fiir einen [CB|ist, wird diese noch umgewandelt. Die in Abb.
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def  GetDistribution(self):
F = float (self.GetMaxDegree())
dist = [self. P 1(F)]
dist .extend ((self. P i(i, F) for i in xrange(2, int(F+1))))

return dist

Abbildung 3.4: Funktion zur Berechnung der Wahrscheinlichkeitsverteilung
von Graden

def = GetAccumulatedDistribution (self):

dist = self.  GetDistribution ()
for i, dummy in enumerate(dist):
if i > 0: dist[i] = dist[i] + dist[i-1]

return dist

Abbildung 3.5: Konvertierung der Wahrscheinlichkeits-
verteilung

dargestellte Funktion summiert die einzelnen Wahrscheinlichkeiten der jeweiligen
Vorgénger auf, sodass gilt:
Pic1 <P <pigq furi=2,... F—1

Diese aufsummierten Wahrscheinlichkeiten der Form (py,p1 +pa,...,p1+p2+. ..+
pr-1,1.0) werden unter self.__accDist abgespeichert, da diese fiir die Generie-
rung eines jeden benotigt werden. Mithilfe von der in Abb. dargestellten

def  GetCheckBlockDegree(self ):

x = self. rand.random/()
for deg, border in enumerate(self. accDist):
if x > border:
continue
elif border < x < self.  accDist[deg+1]:

return deg+2
elif x < border:
return deg+1

raise RuntimeError("shouldn’t_be_here")

Abbildung 3.6: Funktion zur Bestimmung von Graden

Funktion ldsst sich der Grad eines neuen bestimmen. Es wird zuerst eine
Zufallszahl x zwischen 0 und 1 ,,gewiirfelt und im Anschluss danach gepriift, zwi-
schen welchen beiden Werten des Arrays der gewiirfelte Wert x liegt. Hierbei stellt
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in der Schleife border die aktuelle obere Grenze aus dem Array und deg den ak-
tuellen Grad dar. Dem Grad muss, je nach entsprechendem Fall, 1 bzw. 2 vor der
Riickgabe addiert werden, da bei 0 angefangen wird zu zaéhlen, Grade jedoch erst
ab dem Wert 1 Sinn ergeben.

3.2.5 Blockmappings fiir Outer Encoding

Beim Outer Encoding muss ein genau Q (Prototyp: Q=3) verschiedenen
zugewiesen werden. Abb. zeigt, wie diese Zuordnung umgesetzt ist. Es wird
iterativ fiir jeden [SBHndex eine Zuweisung zu genau Q [ABp vorgenommen. Nach
Abschluss des Vorgangs wird eine Liste, wie in der Funktionsdokumentation be-
schrieben, zuriickgegeben. Hierbei lasst sich erkennen, dass der Vorgang umso lan-
ger dauert, desto weniger vorhanden sind. Im schlimmsten Fall sind lediglich
Q[ABE vorhanden, was darin resultiert, dass jeder [AB}Hndex mindestens einmal als
rint gewiirfelt werden muss. In der Praxis sollte dieser Fall jedoch selten auftreten,
da durch eine sorgfiltig gewéhlte Blockgrofe die Anzahl der [ABp ein Vielfaches
von Q darstellt. In diesem Fall ist die Wahrscheinlichkeit fiir ein mehrfaches Wiir-
feln des gleichen Werts relativ gering und muss somit nicht gesondert behandelt
werden.

def GetEncodingPerAuxiliaryBlock (self):

ninmn

returns list of

[srcIndex0, srcIndexl, ..., srcIndexN] which are in auzblock 0
[srcIndex0, srclndexl, ..., srcIndexN] which are in auxzblock 1
[srcIndex0, srcIndexl, ..., srcIndexN] which are in auzblock N

ninmn

self.  ResetState()
auxMaps = [[] for dummy in xrange(self.  auxBlockcount)]
for blockindex in xrange(self.  blockcount):
for dummy in xrange(CodingConstants.Q):
while True:
rint = self. rand.randrange(0, self.  auxBlockcount)
if blockindex not in auxMaps[rint |:
break #and jump in the next line
auxMaps|[rint |. append (blockindex)
return auxMaps

Abbildung 3.7: Funktion zur Berechnung der Mappings fiir das Outer
Encoding
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3.2.6 Blockmappings fiir Inner Encoding

Ahnlich der Zuweisung von Blocken im vorigen Abschnitt funktioniert die Zuord-
nung von Blocken beim Inner Encoding. Da hier jedoch die[CM]als Ausgangspunkt
dient, miissen sowohl [SB als auch [AB einem Block zugewiesen werden, welcher
dann einen darstellt. Die Anzahl der zu verkniipfenden Blocke ist jedoch nicht
konstant, sondern wird vorher zuféllig bestimmt, wie in Abschnitt erlautert
wurde. Abb. zeigt die Funktion, welche einen zufillig bestimmten Grad ent-

def  GetBlocks(self , deg):
blockIndices = []
for dummy in xrange(deg):
while True:
rint = self. rand.randrange(0, self. maxDegree)
if rint not in blockIndices: break
blockIndices.append(rint)
return blockIndices

Abbildung 3.8: Funktion zur Generierung einer Indizeliste fiir das
Inner Encoding

gegennimmt und eine Liste von zufélligen Blockindizes zuriickliefert. Die Blocke
werden fortlaufend nummeriert, an die Menge der werden die angehéngt,
somit ist self.__maxDegree die gesamte Anzahl von [SBk und [ABk.

3.2.7 Block-Klassen

Ein essenzieller Bestandteil des Prototypens sind die Klassen fiir die verschiede-
nen Arten von Blécken. Hierbei wurden lediglich Klassen fiir komplexere Blécke
umgesetzt, welche und sind. besitzen aufer einem Blockindex keine
Metadaten, weshalb hierfiir keine extra Klasse entworfen wurde. Die Initialisie-
rungsmethode der Basisklasse ist in Abb. dargestellt. Diese Basisklasse ent-

class Block(object):
def  init  (self, streamID, number, data, blocks=None):
self. streamID = streamID
self. number = number
self. data = data
self. blocks = blocks
self. known = []

Abbildung 3.9: Initialisierungsmethode der Block-Klasse
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spricht exakt der Implementierung der [CB}Klasse, jedoch erbt auch die [AB}Klasse
von ihr, sodass eine direkte Benennung der Basisklasse als [CB}Klasse irrefithrend
wére. Bei der Initialisierung kann eine Kombination aus streamID und number
verwendet werden, womit dem Decoder mitgeteilt wird, dass dieser Block einem
gewissen Blockstrom zugehort. Mit diesem Wissen muss dieser die Metadaten des
Blocks anders bestimmen, als wenn lediglich eine streamID, in dem Fall dann fun-

gierend als [CBHD, angegeben ist. Die Gedanken hinter diesem Ansatz werden in
Abschnitt B.3.4] niher erlautert.

In dem Attribut data werden die Rohdaten eines Blocks gespeichert, blocks wird
genutzt, um die Liste der beinhaltenden Blockindizes zu speichern. Das Attri-
but known ist eine Liste, welcher wihrend des Dekodiervorgangs bereits geloste
Blockindizes hinzugefiigt werden. Mithilfe von blocks und known kann somit der
Unbekanntheitsgrad eines Blocks bestimmt werden, welcher eine wichtige Eigen-
schaft fiir den Dekodiervorgang darstellt.

In Abb. ist sowohl die Initialisierungsmethode, als auch die Methode zur
Riickgabe der Rohdaten eines [ABf dargestellt. Als weiteres Attribut besitzt diese

class Auxblock(Block):
def  init_ (self, cb, blocks=None):
Block. _init _ (self , None, None,
"\x00"xlen (cb.GetData()), blocks)
self. cb = cb

def GetData(self):
return xor(self. cb.GetData(), self. data)

Abbildung 3.10: Details der Auxblock-Klasse

Klasse eine Referenz auf einen [CB|namens cb, womit der Dekodierer einem [AB|die
Eigenschaft vergeben kann, aus welchem [CB| er extrahiert wurde. Das ist fiir den
spateren Dekodiervorgang sehr wichtig, da hierfiir die Rohdaten des [CBf bendtigt
werden.

Bei Initialisierung konnen die reinen Rohdaten noch nicht iibergeben werden, da
diese zum Zeitpunkt der Losungsfindung (siche Abschnitt noch nicht be-
rechnet wurden. Somit miissen die benotigten Rohdaten erst zum Zeitpunkt des
Auflésens (sieche Abschnitt von dem entsprechenden bezogen werden.
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3.2.8 Decoding

Die komplette Funktionsweise des Decoders bis in das kleinste Detail zu erlautern,
wiirde den Rahmen sprengen, daher wird hier lediglich auf relevante Teile einge-
gangen.

Der Decoder bekommt die Dateigrofse und die gewéahlte Blockgréfe bei der In-
itialisierung iibergeben. Hiermit errechnet er die Anzahl der [SBp und [ABk und
kann somit die Hilfsobjekte fiir das Inner- und Outer Coding initialisieren, mit
denen Metadaten von und [ABk rekonstruiert werden konnen. Weiterhin hélt
er eine Liste von Listen im Speicher, worin die [CBp und [ABE, sortiert nach Unbe-
kanntheitsgrad, aufgelistet werden. Besonders wichtig ist hierbei die Liste, welche
sich am Index 1 befindet, da hier die[CBp eingeordnet werden, welche auf[SBk bzw.
[ABE abgebildet werden konnen. Da[ABk vom Decoder wie [CBf behandelt werden,
konnen hier ebenso [AB wéhrend des Dekodiervorgangs einsortiert werden. Mit
Ablauf des Dekodiervorgangs wird durch das Auflosen von [CBE erreicht, dass im-
mer mehr [CBE im Grad verringert und somit in Listen weiter vorn eingegliedert
werden.

Diese Liste allein reicht allerdings nicht aus, um das Dekodieren effizient durch-
zufithren. Deswegen hélt der Dekodierer noch eine weitere Liste von Listen im
Speicher. In dieser kann mit einem beliebigen [SB} bzw. [AB}Index auf eine Lis-
te aller [CBF zugegriffen werden, welche den jeweiligen [SB| bzw. [AB] beinhalten.
Diese ist insofern extrem wichtig, da nach erfolgreicher Wiederherstellung eines
[SB| bzw. [AB] sofort alle betroffenen [CBg um den Grad 1 verringert werden kon-
nen. Eine Implementierung ohne diese Liste wére ebenfalls moglich, jedoch miisste
dann die Liste aller [CBg durchgegangen werden um [CBE auszuwéhlen, welche den
entsprechenden Block beinhalten. Dieser Vorgang wiirde sehr viel Rechenzeit ver-
schwenden, weshalb sich dafiir entschieden wurde die Liste dauerhaft im Speicher
zu halten.

Zusétzlich zu den genannten Daten wird eine Liste aller bereits aufgelosten [SBp
und [ABp gepflegt. Diese wird beim Hinzufiigen von neuen [CBg bendtigt, da diese
gef. bereits geloste Blocke beinhalten und somit deren Metadaten verédndert wer-
den miissen. Wahlt man aus der Liste alle [SBp aus, so kann mit deren Anzahl,
sowie der gesamten Anzahl an [SBp der kodierten Datei, eine Aussage iiber den
Dekodierfortschritt gegeben werden.

Die Ergebnisse der Losungsfindung werden in einer weiteren Liste gespeichert.

Diese Liste ist eine Aneinanderreihung von |[CBp, deren Reihenfolge extrem wichtig
ist. Nachdem alle [SB als gelost markiert wurden, muss der Dekodierer diese [CBE
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in exakt dieser Reihenfolge nacheinander abarbeiten, um die [SBp rekonstruieren
zu konnen.

Diese Datenverwaltung geschieht vollstdndig im Hintergrund, nach der Initiali-
sierung des Dekodierers sind von auften lediglich folgende Methoden relevant:

AddBlock(cb) fiigt einen neuen dem Decoder hinzu, stéfst je nach Vorhan-
densein von neuen Grad-1 Blocken den Vorgang zur Losungsfindung an. Falls
die Datei bereits vollstédndig gelost wurde, kehrt die Methode direkt zuriick.

Decode() nutzt die gefundene Lésung um alle zu rekonstruieren. Falls noch
nicht alle Quellblocke gelost wurden, kehrt diese Methode sofort zuriick.

WriteTo(path) speichert alle aneinandergereiht ab, sodass diese die Quellda-
tei représentieren. Wenn noch nicht alle [SBp rekonstruiert sind, kehrt diese
Methode sofort zurtick.

Eine Integration von Online Codes auf Basis des Prototypens in eine andere Soft-
ware stellt somit keinen groften Einarbeitungsaufwand fiir andere Entwickler dar.
Fiir welche Anwendungsfalle sich der Einsatz lohnt, wird in Abschnitt geklart.

Auf Basis der entstandenen Implementierung wird nachfolgend eine Leistungs-
bewertung durchgefiihrt.
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3.3 Leistungsbewertung

Im diesem Abschnitt wird eine Leistungsbewertung des entstandenen Prototypens
vorgenommen. Hierbei erfolgt ebenso eine Bewertung des praktischen Einsatzes
von Online Codes, da diese mithilfe einer funktionierenden Implementierung leich-
ter durch Messwerte zu belegen ist. Die ermittelten Werte basieren auf dem Einsatz
des Prototypens auf dem System, welches im Abschnitt beschrieben wurde.

3.3.1 Implementierungsaufwand

Der Implementierungsaufwand eines Verfahrens spielt fiir dessen praktischen Ein-
satz meistens eine entscheidende Rolle. Mal angenommen, dass Online Codes in
einer Tauschborsen-Software Anwendung finden sollen. Hierbei wére es von Vor-
teil, wenn das Kodierverfahren, welches lediglich einen kleinen Teil der gesamten
Software darstellt, relativ leicht und schnell zu implementieren ist. Wiirde der Im-
plementierungsaufwand sehr grofs sein, so koénnte das ein Grund fiir die Wahl eines
anderen, moglicherweise nicht so leistungsfahigen, Verfahrens sein.

Wie am entstandenen Prototypen sichtbar ist, bieten Online Codes diesen Vor-
teil des recht geringen Implementierungsaufwands. Das Verfahren wird im Doku-
ment ,Rateless Codes and Big Downloads* (siche [MMO03al) sehr versténdlich und
liickenlos auf wenigen Seiten erldutert, sodass bei einer Implementierung geméfs
den Vorgaben keine Unklarheiten oder Probleme auftreten sollten. Bei Wahl eines
geeigneten ist auch die Interoperabilitit zwischen verschiedenen Plattfor-
men implizit gegeben, sodass beziiglich Implementierungsaufwand nichts gegen den
Einsatz von Online Codes spricht.

3.3.2 Zusammenhang Reception Overhead/Laufzeit

In Tabelle sind Ergebnisse des Kodiervorgangs unter Verwendung verschiede-
ner Blockgrofien dargestellt. Eine Darstellung der Reception Overhead-Messwerte
ist in den Abb. bis zu finden. Es werden je verwendeter Blockgrofe mi-
nimaler, maximaler und durchschnittlicher Reception Overhead, sowie eine durch-
schnittliche Laufzeit aufgefiihrt. Wie bereits in der theoretischen Betrachtung er-
wahnt, sollte es mdglich sein, den benétigten Reception Overhead durch héheren
Berechnungsaufwand zu verringern. Das kann durch die Funktionsweise von Online
Codes jedoch nur in gewissen Grenzen erfolgen, eine Verringerung des Overheads
auf nahezu Null ist hierbei nicht moglich.

Diese gegenlaufige Abhéangigkeit von Reception Overhead und Berechnungsauf-
wand wird in der Tabelle sichtbar. Je kleiner die gewéhlte Blockgrofe ist, aus
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Reception Overhead @-Laufzeit
Blockgrofe Anzahl Minimum | Mittelwert | Maximum in s
512kB 160 0.0563 0.7719 1.4938 0.021 (+1.9)
256kB 320 0.05 0.2907 1.4969 0.047 (+1.5)
128kB 640 0.05 0.1451 0.7438 0.125 (+0.8)
64kB 1280 0.0422 0.0920 0.3602 0.373 (+0.9)
32kB 2560 0.0316 0.0631 0.1719 1.208 (+1.2)
16kB 5120 0.0273 0.0479 0.1172 3.857 (+1.5)
8kB 10240 0.0245 0.0382 0.0634 15.51 (+2.9)
4kB 20480 0.0201 0.0329 0.0657 66.09 (+8.5)
2kB 40960 0.0211 0.0290 0.0440 358.2 (+58.7)
2568 [ 327680 0.0218 0.0247 0.0271 >6h (+...)

Tabelle 3.1: Versuchsergebnisse: Laufzeit und Reception Overhead unter Verwen-
dung verschiedener Blockgrofien mit einer 8OMB-Quelldatei, jeweils
1000 Versuche pro Blockgrofe, Laufzeit beinhaltet lediglich Losungs-
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desto mehr [SBp besteht die Quelldatei. Das hat zur Folge, dass der Berechnungs-
aufwand hoher wird und sich somit die Laufzeit der Losungsfindung verlédngert. Im
Gegenzug hierfiir wird jedoch der durchschnittliche Reception Overhead verringert.

Ein Beispiel hierfiir ist der direkte Vergleich der Ergebnisse fiir zwei verschiedene
Blockgrofien. Bei der Wahl von 512kB grofien Blocke wird die Quelldatei in ledig-
lich 160 [SBE eingeteilt. Das hat zur Folge, dass ein mittlerer Reception Overhead
von ~77% fiir das erfolgreiche Dekodieren benotigt wird, die Losungsfindung je-
doch bereits in dem Bruchteil einer Sekunde abgeschlossen ist. Hingegen wird die
Datei bei Wahl von 2kB grofen Blocken in 40960 [SBE eingeteilt. Hieraus ergibt sich
ein mittlerer Reception Overhead von nur ~3%, jedoch dauert die Losungsfindung
~6min.

Der Reception Overhead bezieht sich hierbei lediglich auf die zu iibertragenden
Rohdaten. Fiir einen funktionierenden Dekodiervorgang werden jedoch nicht nur
[CBFRohdaten benotigt, sondern auch deren Metadaten, also die verwendeten Seeds
fir die[CBp. Um die néchsten Aussagen zu konkretisieren, wird folgende Annahme
getroffen:

Annahme: Wahl einer 160-bit [CB}D, nach [MMO03a]

Bei der Wahl einer Blockgroke von 2kB oder mehr ist die Ubertragung der ID
nahezu vernachlassigbar, da diese maximal ~1% der Datenmenge ausmachen. Bei
der Wahl einer Blockgrofe von beispielsweise 256B ist der Anteil an Metadaten
jedoch nicht mehr vernachlassigbar, da diese in dem Fall bereits ~8% ausmachen.
Somit sind die ermittelten Werte fiir 256B in der Tabelle eher theoretischer Natur,
bedingt durch die extrem lange Berechnungszeit und den in der Realitdt viel ho-
heren Reception Overhead, als die angegeben durchschnittlichen 2,47%. Genauer
ware der Overhead im gewahlten Beispiel

0,0247 4+ 0,0755 = 0, 1002
also ~10%, anstatt der angegebenen 2,47%.
Der Autor von [MMO03a| hat diese Metadaten aus seinen Betrachtungen beziiglich
Reception Overhead ausgenommen, was die dort ermittelten Werte nicht praxis-
nah erscheinen lasst. Die Vermutung liegt nahe, dass das unbewusst geschehen ist,

da kein Hinweis auf zusédtzlichen Overhead durch Metadaten gegeben wird.

Im praktischen Einsatz von Online Codes sollte man jedoch nicht auf das eben be-
schriebene Problem treffen. Die sorgfiltige Wahl einer geeigneten Blockgrofe unter
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Berticksichtigung aller beeinflussenden Faktoren ermdoglicht den Einsatz des Ko-
dierverfahrens ohne unerwartete Nebeneffekte. Tabelle zeigt praxisnahe Lauf-
zeiten des gesamten Vorgangs, d.h. vollstandige Kodierung und Dekodierung, sowie
Bildung der Priifsummen von Quelldatei und rekonstruierter Datei.

Dateigrofe | Blockgrofe Anzahl Laufzeit
800MB 64kB 12800 58s
800MB 32kB 25600 171s

80MB 4kB 20480 73s
80MB 2kB 40960 420s

Tabelle 3.2: Praktische Laufzeiten von kompletten Kodiervorgéngen

3.3.3 Wahl der BlockgroRe

Bei der Wahl der Blockgrofe geht es darum, einen guten Kompromiss aus Re-
ception Overhead und Berechnungsaufwand einzugehen. Die Blockgrofse ist immer
relativ zu der Dateigrofie zu sehen. Somit ergibt eine Blockgrofe von 4kB bei einer
400MB-Datei die selben Resultate, wie die Unterteilung einer 800MB-Datei in 8kB
grofse Blocke. Aus dem Grund wird im folgenden nur noch von der Blockanzahl
gesprochen, in welche eine Datei zu unterteilen ist. Mithilfe der Daten aus dem
vorigen Abschnitt ergeben sich folgende Richtlinien.

Bei ausreichender Grofse der Quelldatei ist eine Unterteilung dieser in ca. 5.000-
50.000 Blocke sinnvoll. Hierbei muss darauf geachtet werden, ob Sender und Emp-
fénger ausreichend gute Hardware besitzen um die benotigten Berechnungen schnell
genug durchfiihren zu kénnen. Wenn das der Fall ist, kann man sich in die Gegend
der 50.000 Blocke begeben, sollte das nicht der Fall sein, dann ist eine kleinere
Blockanzahl von ca. 5.0000 sinnvoll. Falls es sich um eine kleine Datei handelt,
also grob gesagt nicht grofser als 1MB, ist eine Unterteilung dieser nur soweit sinn-
voll, dass die[CBp-IDs maximal ca. 10% der eigentlichen Blocklinge einnehmen. Je
nach Anwendungsfall kann hier auch mit einem kleineren [CBFHD-Raum gearbeitet
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werden (z.B. 64bit statt 160bit). Kurz zusammengefasst kann man fiir einen ein-
fachen Punkt-zu-Punkt Datentransfer iiber das Internet nach folgender Faustregel
vorgehen:

Quelldatei *kB - 1MB: unterteilen in 100-500 Blocke, kleinerer [CB}ID-Raum

Quelldatei 1IMB - 5MB: unterteilen in 500-1.000 Blécke, ggf. kleinerer [CBHD-
Raum

Quelldatei 5MB - 100MB: unterteilen in 1.000 - 10.000 Blocke

Quelldatei 100MB - *GB: unterteilen in minimal 10.000 Blocke, umso mehr Re-
chenleistung vorhanden, desto feinere Unterteilung, mehr als 50.000 Blocke
vermeiden

Diese Faustregel gilt fiir den Einsatz des Prototypens und représentiert lediglich
Erfahrungswerte, sie basiert nicht auf wissenschaftlichem Hintergrund. Bei Imple-
mentierungen mit anderen Berechnungsgeschwindigkeiten oder anderen Transfer-
Szenarien konnen die angegebenen Werte nicht sehr praxistauglich sein. Weiterhin
muss z.B. in Broadcast-Szenarien gepriift werden, wie grof der [CBHD-Raum sein
sollte. Wird dieser zu klein gewahlt, kann es sein, dass Empfinger oft nutzlose
Daten erhalten, was den Reception Overhead extrem ansteigen l&sst.

3.3.4 Praxiseinsatz von Online Codes

Nachfolgend werden einige Szenarien fiir den gewinnbringenden Einsatz von Online
Codes beschrieben. Jedoch gibt es auch Szenarien, wo der Einsatz mehr Nachtei-
le als Vorteile mit sich bringt. Hierfiir wird ein Negativbeispiel gebracht, wo die
Verwendung von Online Codes in ihrer reinen Form nicht zielfithrend ist. Es wer-
den jedoch mogliche Losungen angerissen, welche noch separat untersucht werden
miissen.

Vorweg kann jedoch gesagt werden, dass es mehrere Anwendungsfélle gibt, in de-
nen sich der Einsatz von Online Codes auszahlt. Wahrend der Entstehung dieser
Arbeit war keine praktische Verwendung von Online Codes aufzufinden. Der Pro-
totyp zeigt jedoch, dass das Verfahren auf beschriebenem Weg funktioniert und
auch ausreichend schnell implementiert werden kann. Somit steht dem praktischen
Einsatz, bezogen auf Funktionsfihigkeit und Leistungsfiahigkeit, nichts im Weg.

3.3.4.1 Download mit unzuverlassiger Datenverbindung

Fiir Downloads von grofsen Datenmengen iiber eine unzuverlissige Datenverbin-
dung eignen sich Online Codes hervorragend. Unter einer unzuverlissigen Daten-
verbindung wird hier eine Verbindung mit hoher Paketverlustwahrscheinlichkeit
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verstanden. Hierfiir ist ein klassisches Automatic Repeat reQuest —Verfahren
nicht besonders gut geeignet, da ein sehr grofer Kommunikationsoverhead zwischen
Sender und Empfénger einer Datei entsteht. Ein Beispiel hierfiir wiare der Transfer
einer Datei iiber das Transmission Control Protocol . Diese Ubertragungs-
weise hat sich im Internet zu einem oft verwendeten Standard etabliert.

Wesentlich effizienter ist hier eine User Datagram Protocol —Ubertragung
der via Online Code kodierten Daten. Die genaue Wahrscheinlichkeit eines Pa-
ketverlustes riickt in den Hintergrund, solange sichergestellt ist, dass in absehba-
rer Zeit ausreichend [CBp iibertragen werden. So wird nur wenig Kommunikation
zur Steuerung des Transfers benotigt und auch Verbindungsabbriiche stellen kein
grofes Problem dar. Der Empfanger muss lediglich eine Datei (ggf. erneut) an-
fordern und nach erfolgreicher Dekodierung dem Sender mitteilen, dass er keine
weiteren Daten bendétigt. Diese Methode ist beispielsweise pradestiniert fiir den
Einsatz iiber Satellitenverbindungen, da der Riickkanal hier i.d.R. nicht sehr leis-
tungsfihig ist und oft hohe Kosten verursacht.

3.3.4.2 Broad/-multicast groBer Datenmengen

Durch den heutigen Fortschritt der Technik werden immer gréfsere Datenmengen
iibertragen. In vielen Féllen handelt es sich hierbei jedoch um die selben Daten fiir
eine Vielzahl von Empfangern. Ein Beispiel hierfiir wire ein Software-Update von
Smartphones oder Fernsehgerdten. Ein Server, welcher eine Datei verteilt, muss
fiir jeden Empfinger eine extra Session verwalten. Er muss fiir jeden einzelnen
Empfanger bereit sein, von ihm Daten zu empfangen, um so eventuell verloren
gegangene Pakete erneut zu senden.

Im Gegenzug ist der Transfer mithilfe von Online Codes insbesondere fiir den
Server einfacher, da dieser alle Empfianger gleich behandeln kann. Den Empfan-
gern ist es weitestgehend egal, welche Daten sie erhalten, es miissen lediglich Daten
sein, welche sie noch nicht besitzen. Durch die Wahl eines ausreichend groften [CB}
ID-Raumes kann man vereinfacht davon ausgehen, dass diese Bedingung gegeben
ist. Ein Server kann somit eine grofse Menge an Verwaltungsaufwand einsparen
und seine verfiighare Bandbreite fiir den Upload effizienter nutzen.

3.3.4.3 Multi-Source-Download

Der Download einer Datei von einen Empfanger aus mehreren Quellen ldsst sich
ohne aufwéndige Protokolle oder Verwaltungseinheiten realisieren. Ein Client muss
lediglich von mehreren Servern eine Datei anfragen und im Anschluss die gleich-
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grofen [CBE aus den verschiedenen Quellen empfangen. Es muss hierbei lediglich
gewéhrleistet werden, dass die verschiedenen Server keine gleiche Abfolge von [CB]
mit den selben IDs versenden. Das kann beispielsweise dadurch gesichert werden,
dass diese einen mit einem moglichst exklusiven Seed initialisieren. Dieser
Seed konnte beispielsweise aus der [P} Adresse eines Servers generiert werden.

Dieses Verfahren kann auch ohne Weiteres mit dem Broad/-multicast von Da-
ten kombiniert werden um das Ubertragungsmedium nicht unnétig auszulasten.
Kombiniert man die beiden Verfahren miteinander, so hat man eine sehr effiziente
Methode um Daten an mehrere Empfanger schnell und zuverléssig zu verteilen. Ein
Ausfall von Servern beeintriachtigen Downloads lediglich in Sachen Geschwindig-
keit, jedoch unter der Voraussetzung, dass mindestens ein Server verfiigbar bleibt.

3.3.4.4 Komplexbeispiel

Ein Beispiel fiir das Zusammenkommen vieler ungiinstiger Faktoren fiir einen klas-
sischen Datentransfer ist die Verteilung von Kartendaten fiir Navigationsgerate in
Personenkraftwagen. Diese Faktoren sind

e Paketverluste

e Verbindungsabbriiche

e nicht vorhandener/schlechter/teurer Riickkanal
e gleiche Daten fiir viele Empféanger

e mehrere Quellen fiir gleiche Daten

e bendtigte Transferzeit > verfiighbare Onlinezeit

Durch den Einsatz der vorher beschriebenen Techniken koénnen diese Probleme
jedoch einfach iibergangen werden. Bei klassichen Transfermethoden miissten hier
komplexe Protokolle entworfen werden. Sowohl Sender als auch Empfanger miiss-
ten einen sehr hohen Koordinierungsaufwand betreiben um einen Datentransfer
erfolgreich abzuwickeln.

3.3.4.5 Tauschborse

BitTorrent stellt aktuell eines der meist verwendeten Filesharing-Protokolle dar
(nach [SM0Q9]). Die Verteilung einer Datei erfolgt mittels des Transfers von soge-
nannten ,pieces” (siehe [Coh08]), welche zuféllig ausgewéhlt werden. Diese ,pieces”
sind nichts anderes als Blocke der Quelldatei, den im Kontext der Arbeit sogenann-
ten [SBk. Ein moglicherweise auftretendes Problem bei der Verteilung von puren
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[SBk wird in nachfolgendem Beispiel dargestellt.

Angenommen, dass eine Quelle eine Datei anbietet und sich drei verschiedene
Clients nacheinander im Verteilernetz befinden und jeweils zuféllige 40% der Da-
tei empfangen. Wenn die einzige Quelle danach die Verteilung einstellt und sich
die drei Clients untereinander austauschen, ist es relativ unwahrscheinlich, dass
sie die Datei vollstandig rekonstruieren konnen, obwohl bereits 120% der Quellda-
ten im Netz transferiert wurden (siehe Sammelbilderproblem unter Abschnitt [2.1]).

Eine mogliche Losung fiir diese Szenario wére der Einsatz von Online Codes. Die
Quelle miisste [CBp generieren und fiir jeden Client eine andere Abfolge von [CB}
IDs verwenden. Das wére z.B. durch Zuweisung einer ID fiir jeden Client durch
eine zentrale Einheit moglich. Denkbar wére auch die Nutzung einer moglichst ex-
klusiven Eigenschaft von Clients, wie beispielsweise deren [P} Adressen. Die Quelle
konnte somit einen [PRNG|mit diesem Wert fiir jeden einzelnen Client initialisieren
und somit verschiedene [CBFHD-Abfolgen generieren. Wenn das sichergestellt ist, ist
es durch Wahl einer geeigneten Blockgrofe sehr wahrscheinlich, dass die Datei aus
von 120% der Datenmenge erfolgreich rekonstruiert werden kann.

Um den Verwaltungsoverhead gering zu halten, bietet sich eine Modifikation der
[CB}Generierung an. Der Inhalt eines [CBE sollte nicht nur von einer ID abhéngig
sein, sondern auflerdem von einer fortlaufenden Nummer. Es entstehen somit meh-
rere Streams an [CBE, welche durch einen Seed identifiziert werden. [CBp innerhalb
eines Streams benétigen somit lediglich einen Index, sodass das Ubertragen einer
grofen [CBHD entféllt. Teilnehmer in einem Verteilernetz konnen somit schnell
deren Datenbestand austauschen, indem sie paarweise die Stream-ID und den zu-
letzt erhaltenen [CB}ndex verteilen. Abb. zeigt einen moglichen Datenbestand
eines Clients.

» Table of {stream, last pos} pairs
last_pos(s1)=5

=3 1 7 1 ] N
last_pos(s2)=3
2 [l []
i last_pos(s3)=8
s3 |:|

Abbildung 3.11: Beispiel: Datenbestand eines Tauschbérsen-Clients [MMO03b]
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3.3.4.6 Negativbeispiel: Streaming
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Abbildung 3.12: Beispiel Dekodierfortschritt, 8OMB Quelldatei mit 4kB Blockgro-
fe — 20480 [SBp nach 21073 rekonstruiert, ~2,9% Overhead

In Abb. wird der Dekodierfortschritt wiahrend des gesamten Dekodiervor-
gangs gezeigt. Die rote Linie stellt die Anzahl der empfangenen [CBF dar, die griine
Linie die Anzahl der rekonstruierten [SBp. Bis zu einer empfangenen Datenmenge
von ~90% der Quelldatei kénnen maximal 10% der rekonstruiert werden. Erst
danach ist es dem Dekodierer moglich, einen Grofteil der [SBp zu rekonstruieren,
bis nach dem Empfang des ~1,03-fachen der Datenmenge die Datei vollstdandig
dekodiert werden kann.

Das Verhalten ist damit zu begriinden, dass es sich bei Online Codes um unsyste-
matische Codes handelt, Der Empfanger einer Nachricht kann auch nicht voraus-
sehen, welche Teile der Datei zu welchem Zeitpunkt rekonstruiert werden kénnen.
Diese Tatsache verbunden mit dem vorher beschriebenen Dekodierfortschritt fithrt
dazu, dass sich Online Codes in ihrer reinen Form nicht fiir Streaming von bei-
spielsweise Audio- oder Videodaten eignen.

Jedoch koénnen verschiedene Losungsansétze eventuell Abhilfe schaffen. Die fol-
genden Ansitze sind lediglich Uberlegungen, welche noch nicht evaluiert wurden.
Um deren Tauglichkeit zu priife, sind weitere Untersuchungen notig, wofiir der
Prototyp eine gute Ausgangsbasis darstellt.
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Blockweises Kodieren Unterteilung der Quelldatei in mehrere Blocke, auf die
jeweils getrennt ein Online Code angewendet wird. Die Wiedergabe eines
Videos konnte somit ab dem Zeitpunkt erfolgen, wenn der erste Quelldatei-
Block erfolgreich dekodiert wurde. Ein Problem hierbei konnte eine dauerhaft
hohe Rechenlast darstellen um einen akzeptablen Reception Overhead zu
erzielen.

Systematischer Online Code Angelehnt an Codes, welche systematisch
sind, wére es denkbar Online Codes zu einem systematischen Code umzu-
wandeln. Das wiirde bedeuten, dass die ersten 100% der iibertragenen Daten
exakt der Quelldatei entsprechen und erst im Anschluss daran [CBp tibertra-
gen werden. Dieses Verfahren hétte den Vorteil, dass lediglich beim Auftreten
von Paketverlusten Berechnungen zum Dekodieren nétig sind. Hierbei ware
zu kléren, inwiefern sich die mit deren Gradverteilung eignen um eine
Datei mit moglichst wenig Overhead zu dekodieren. Fiir das Streaming von
zeitkritischen Daten ist diese Methode jedoch nicht sinnvoll, da die Wieder-
herstellungsinformationen (CBg) erst nach den Quelldaten tibertragen wer-
den, weswegen sich nachfolgendes Hybridverfahren vermutlich besser eignet.

Hybridverfahren Kombination von blockweiser Kodierung und dem Ubergang zu
systematischen Codes. Hiermit konnte es durch die systematische Komponen-
te moglich sein, die Rechenlast drastisch zu reduzieren und den Reception
Overhead dennoch in akzeptablen Grenzen zu halten.

3.3.4.7 Datenaufbewahrung

Online Codes konnen nicht nur zur Dateniibertragung verwendet werden, sondern
beispielsweise auch zur verlédsslichen Datenaufbewahrung. Das kann dadurch er-
reicht werden, dass die zu archivierenden Daten kodiert werden und eine Menge
an [CB auf mehreren Datentréigern verteilt gespeichert werden. Auch eine verteil-
te Speicherung der Daten auf einem Datentriger kann in einigen Féllen hilfreich
sein. Beispielsweise kann es bei Festplatten zum Defekt von einzelnen Sektoren
kommen, sodass nur ein Teil von Daten einer Festplatte verloren geht.

Verbindet man die verteilte Speicherung auf einem Datentrager mit dem Streu-
en der Daten auf mehrere Datentréger, so erhélt man ein sehr leistungsfahiges und
effizientes Archivierungsverfahren. Hierfiir miisste jedoch ein Schema erarbeitet
werden, welche Menge von Daten an welchem Ort abgespeichert werden sollte, um
ein moglichst ausfallsicheres und dennoch speicherplatzsparendes Verfahren umzu-
setzen. Fiir einen haufigen Zugriff auf die Daten eignet sich das Verfahren jedoch
weniger, da ein vollstédndiger Dekodiervorgang durchgefiihrt werden muss, bevor
die Daten zur Verfiigung stehen.
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4 Zusammenfassung und
Ausblick

Durch die Betrachtung der ratenlosen Codes wurden Ahnlichkeiten und Unter-
schiede erarbeitet, sodass ein direkter Vergleich der Verfahren vorgenommen wer-
den konnte. Dieser Vergleich zeigt eindeutige Vor- und Nachteile der einzelnen
Verfahren. Auf Basis dieser Ubersicht kann relativ schnell festgestellt werden, wel-
che der Verfahren sich fiir ein mogliches Vorhaben eignen.

Durch die Patentbelastung der anderen Verfahren wurde sich dafiir entschieden,
einen Prototypen auf Grundlage von Online Codes umzusetzen. Dieser Prototyp
stellt ein gutes Fundament fiir den praktischen Einsatz von Online Codes dar. Au-
flerdem ermdoglicht er weitere wissenschaftliche Untersuchungen in dem Themen-
gebiet. Es kann mit ihm beispielsweise die Eignung von Online Codes in weiteren
praktischen Szenarien gepriift werden.

Mithilfe des Prototypens war es bereits in dieser Arbeit moglich, einige prakti-
sche Szenarien zu untersuchen und somit eine Einschatzung der Leistungsfahigkeit
von Online Codes vorzunehmen. Die Implementierung hat gezeigt, dass die Lauf-
zeiten des Prototypens fiir viele Anwendungen in akzeptablen Bereichen liegen.
Hierfiir wird jedoch eine angemessene Wahl der Parameter vorausgesetzt. Dafiir
wurde eine Faustregel angegeben, welche die Wahl, durch Eingrenzung moglicher
Parameter, erleichtern soll.

Fiir die Parameter kann jedoch nicht pauschal ein Wert angegeben werden, da
diese von mehreren Faktoren beeinflusst werden, wie z.B.

e verfiighare Rechenkapazititen des Senders

e verfiighare Rechenkapazititen des Empfangers
o akzeptierte Rechenzeit

e maximaler Ubertragungsoverhead

e zugrunde liegende Datenmenge
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4 Zusammentfassung und Ausblick

Weiterhin wurden, neben dem Datentransfer mit einer schlechten Verbindung,
mogliche Anwendungen von Online Codes aufgezeigt. Wenn mehrere Clients ei-
ne grofte Datenmenge von einem oder mehreren Servern anfragen, kann gegeniiber
klassischen Verteilungsverfahren eine bessere Leistung bei weniger Verwaltungsauf-
wand erzielt werden. Es wurde auch gezeigt, welche Vorteile Online Codes beim
Einsatz in Tauschborsen bringen und wie deren Integration umsetzbar ware.

Jedoch wurden auch Szenarien aufgefiihrt, fiir welche sich andere Techniken besser
eignen bzw. eine Modifikation des Verfahrens notig ist. Es wurde ein Losungsan-
satz flir das Streaming von zeitkritischen Daten entworfen, welcher jedoch noch
gepriift werden muss. Weiterhin wurden keine Betrachtungen zum praktischen Ein-
satz auf Gerdten mit begrenzten Ressourcen vorgenommen, sondern lediglich der
Einsatz auf leistungsfdhiger Computer-Hardware. Durch den grofsen technischen
Fortschritt von mobilen Geréte, wie beispielsweise Smartphones, ist jedoch auch
ein Einsatz von Online Codes in diesem Bereich denkbar.

Abschliefsend kann gesagt werden, dass, bedingt durch den technischen Fortschritt

heutiger Hardware, Online Codes effizient in der Praxis angewendet werden konnen
und in vielen Féllen enorme Vorteile mit sich bringen.
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Abbildung A.5: Versuchsergebnisse: Reception Overhead tiber jeweils 1.000 Versu-
che beim Dekodieren einer 80MB-Datei mit verschiedenen Block-
grofen (2kB, 4kB, 8kB, 16kB, 32kB, 64kB und 128kB)
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80MB source, 512kB blocks, 1000 trials - average reception overhead of: 0.7719
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Abbildung A.6: Versuchsergebnisse: Reception Overhead tiber jeweils 1.000 Versu-
che beim Dekodieren einer 8O0MB-Datei mit 512kB Blocken
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Abbildung A.7: Versuchsergebnisse: Reception Overhead iiber jeweils 1.000 Versu-
che beim Dekodieren einer 8O0MB-Datei mit 256kB Blocken
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Abbildung A.8: Versuchsergebnisse: Reception Overhead iiber jeweils 1.000 Versu-

che beim Dekodieren einer 80MB-Datei mit 128kB Blocken
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Abbildung A.9: Versuchsergebnisse: Reception Overhead iiber jeweils 1.000 Versu-
che beim Dekodieren einer 80MB-Datei mit 64kB Blécken
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Abbildung A.10: Versuchsergebnisse: Reception Overhead iiber jeweils 1.000 Ver-
suche beim Dekodieren einer SOMB-Datei mit 32kB Blocken
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Abbildung A.11: Versuchsergebnisse: Reception Overhead {iber jeweils 1.000 Ver-
suche beim Dekodieren einer 80MB-Datei mit 16kB Blocken
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Abbildung A.14: Versuchsergebnisse: Reception Overhead iiber jeweils 1.000 Ver-
suche beim Dekodieren einer 80MB-Datei mit 2kB Blécken
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Abbildung A.15: Versuchsergebnisse: Reception Overhead tiber jeweils 10 Versuche
beim Dekodieren einer 8OMB-Datei mit 256B Blocken
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