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Abstract

The wireless, internet-ready and open home automation is a expanding market segment
in this day and age. Occupants needs to feel gemiitlich in their home. They cannot agree
to an illegal monitoring of their house. If the home automation system has no security,
then the consumer acceptance is at risk.

Therefore, this masters thesis has the goal to develop a security architecture that can
be used in a wireless, internet-ready and open home automation scenario. 6LoWPAN is
used so that the home automation system becomes ready for the internet of things.

But before a security architecture can be developed, an analysis of home automation
systems is needed. In this analysis, the behavior of communication is interesting. After
the selection of one home automation system, secure communications in the internet of
things is discussed.

With this discussion in mind, the security architecture needs to be designed. This is
made up of three steps: First, threats are analysed. Second, these threats lead to security
specifications for the home automation system. In the last step, security mechanisms and
key management is discussed.

Kurzzusammenfassung

Die drahtlose, internetfahige und offene Hausautomatisierung ist ein zur Zeit expan-
dierendes Marktsegment. Hausbewohner mochten sich in ihrem Wohnhaus oder ihrer
Wohnung heimisch fithlen. Ein unerlaubtes Uberwachen des Hauses kann folglich nicht
vom Hausbewohner akzeptiert werden. Bietet die Hausautomatisierungsanlage auf die-
sem Gebiet keine Sicherheit, so ist die Akzeptanz dieser Anlage gefahrdet.

Aus diesem Grund beschaftigt sich diese Masterarbeit mit der Konzipierung einer
Sicherheitsarchitektur fiir eine drahtlose, internetfahige und offene Hausautomatisie-
rung. Dabei wird die Internetfahigkeit durch ein drahtloses Sensornetz mit 6LoWPAN
sichergestellt. Diese Internetfahigkeit ermoglicht die Verwendung von Anwendungen
zum Internet der Dinge.

Damit eine Sicherheitsarchitektur entworfen werden kann, ist eine Analyse von Haus-
automatisierungssystemen erforderlich. Diese betrachtet die Kommunikation in den zu
analysierenden Systemen, um dadurch ein geeignetes System zu finden. Danach werden
Aspekte zur sicheren Kommunikation im Internet der Dinge diskutiert, um diese bei der
Konzepterstellung miteinzubeziehen.



Die Konzepterstellung gliedert sich dabei in drei Stufen: Zuerst wird eine Analyse mog-
licher Gefahren aufgestellt. Dann folgen daraus Sicherheitsanforderungen. Zuletzt werden
sinnvolle Sicherheitsmechanismen betrachtet sowie ein mdgliches Schliisselmanagement
in diesem Hausautomatisierungssystem vorgeschlagen. Ziel des Schliisselmanagements
ist es dabei, dass das System sich so gut wie moglich selbst konfigurieren kann. Dadurch
wird der Endverbraucher so wenig wie moglich in den Prozess, der die Sicherheit der

Daten gewahrleistet, integriert.

Vi
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Einfiithrung

In the 21st century the technology
revolution will move into the everyday,
the small and the invisible.
—MARK WEISER (1952 — 1999)

1.1. Motivation fiir die Umsetzung einer drahtlosen
Hausautomatisierung

Bislang haben hohe Produktpreise sowie der aufwandige Einbau in Wohnungen und
Wohnhiusern dazu gefiihrt, dass die Installation einer Hausautomatisierungsanlage nicht
durchgefithrt wurde. Die Alternative ist sie bereits beim Bau des Wohnhauses einzuplanen.
Dadurch steigen allerdings die Kosten des Wohnprojekts, wodurch solche Vorhaben nur
auf speziellem Wunsch der Bauherrn veranlasst werden. Daher konnten bislang nur
vereinzelte Bewohner den Komfort genie3en, den eine Hausautomatisierungsanlage’
bieten kann.

Solche Anlagen sind derzeit meist drahtgebunden und miissen beim Einbau speziell
an die Voraussetzungen des Wohnobjekts angepasst werden. Ein Umzug ist mit neuen
Kosten verbunden und zudem hochst unflexibel — ein erheblicher Nachteil demzufolge.

In den letzten Jahren haben fallende Preise fiir drahtlose Sensornetze dafiir gesorgt,
dass diese auch in der Hausautomatisierung an Attraktivitit gewonnen haben. Eine
drahtlos kommunizierende Hausautomatisierungsanlage hat den Vorteil, dass der Aus-
und Einbau vergleichsweise kostengiinstig ist. Zudem koénnen solche Anlagen auch auf
einfache Weise in Mietswohnungen eingesetzt werden, ohne den Vermieter einbinden zu
missen. Daher mochte man seit der Entwicklung der drahtlosen Hausautomatisierung
erreichen, dass diese fiir jeden Hausbewohner attraktiv wird und flexibel eingesetzt
werden kann.

'Ein Haus oder eine Wohnung, die eine Hausautomatisierungsanlage besitzt, wird oft auch als ,Smart
Home" oder ,intelligentes Haus® bezeichnet.



KaprTer 1. EINFUHRUNG

Die drahtlose Hausautomatisierung befindet sich allerdings noch in der Entwicklungs-
phase, obgleich bereits erste Produkte® auf dem Markt existieren. Denn die Hausauto-
matisierung wird immer starker von der stetigen Entwicklung der Internettechnologien
beeinflusst. Dadurch wird es in Hausautomatisierungssystemen moglich, dass verschie-
denste Gerite tiber neuentwickelte Technologien miteinander kommunizieren.

Den Laufweg zum Lichtschalter zu ersparen und das Licht fernzusteuern, repréasentiert
nicht den eigentlichen Komfort, der durch ein Hausautomatisierungssystem erreicht wer-
den kann. Vielmehr mochte ein Hausbewohner moglichst wenig bzw. unbewusst mit dem
Hausautomatisierungssystem in Kontakt treten. Erst dann ist der Einsatz dieses Systems
gerechtfertigt. Dies hat bereits der Informatiker und Kommunikationswissenschaftler
Mark Weiser im letzten Jahrhundert (1991) erkannt, als er behauptete, im 21. Jahrhundert
bewirke die Revolution der Technologie, dass sie in den Alltag verschwinden werde, klein
und unscheinbar.

Diese Vision entwickelt sich etwa 20 Jahre spater und lasst ein aktuell expandierendes
Marktsegment im Bereich der drahtlosen Hausautomatisierung entstehen.

1.2. Internetfahige Hausautomatisierung

Dieses expandierende Marktsegment fasziniert viele Forscher. Denn es gibt eine Reihe
von komplizierten, teils kontroversen Problemen zu 16sen. Insbesondere wurde frither im
Bereich der drahtlosen Sensornetze fiir jedes Einsatzgebiet® eine eigenstindige Losung
gesucht. Entwickler von Internettechnologien dagegen versuchen Standards zu schaffen,
die offen und zukunftsorientiert sind. Forscher haben erkannt, dass dieses Denken auch in
der drahtlosen Hausautomatisierung nétig ist, wenn diese internetfahig sein mochte. So
ist die ZigBee Alliance ein gutes Beispiel fiir dieses Umdenken: Der ZigBee Standard galt
lange als einer der besten Industriestandards fiir Funksysteme. Seit diesem Jahr wurde
ZigBee IP verabschiedet, der nun auf Internettechnologien (wie IP, TCP und UDP) basiert.
Das Marktsegment hat sich folglich weiterentwickelt und eine drahtlose, internetfihige
Hausautomatisierung wird nun angestrebt.

Auch die Fakultat Informatik / Mathematik der University of Applied Sciences Dres-
den sowie ihre Studenten betreiben aktive Forschung zu diesen Themengebieten. Vor
allem ist die Anwendung von Sensornetzen in der drahtlosen, internetfahigen und offe-
nen Hausautomatisierung ein wichtiges Thema, wobei die offene Hausautomatisierung
einen Schritt weiter geht und neben den offenen Internetstandards auch offene Systeme
(Systeme ohne Lizenzgebiihren) erfordert, um die Mehrkosten, die bei Anschaffung der
Hausautomatisierungsanlage entstehen, zu reduzieren.

Beispiele fiir Produkte in der drahtlosen Hausautomatisierung sind Produkte basierend auf FS20, Home-
Matic oder EnOcean.

3Einsatzgebiete von drahtlosen Sensornetzen reichen von der Medizin, dem Katastrophenschutz, der
Feuerwehr, bis hin zum Militar. Weitere Informationen folgen in Unterabschnitt 2.1.3.



1.3. HINTERGRUND UND ZIELSETZUNG

1.3. Hintergrund und Zielsetzung

Aus einem vorangehenden Forschungsprojekt an der University of Applied Sciences
Dresden ist diese Masterarbeit entstanden. Denn drahtlose Sensornetze miissen nicht nur
einen geringen Energieverbrauch, sondern auch gewisse Sicherheitsaspekte aufweisen.
Das folgende Beispiel soll diese Problematik erkléaren.

Bewegungsmelder werden heute bereits eingesetzt, um das Licht im Flur automatisch
an- und auszuschalten. Da es oft nur zum Durchgehen gebraucht und daher kurz ein- und
ausgeschaltet wird, ist der Gang zum Lichtschalter oft iiberfliissig. Dies gilt insbesondere
fiir Wohnungen, in denen es nur ein Flurlichtschalter gibt.

Bewegungsmelder sind aber nicht nur zur Lichtsteuerung niitzlich. Sie helfen auch bei
der Steuerung der Heizung. Viele giinstige Temperaturthermostate haben den Nachteil,
dass lediglich eine zeitliche Steuerung zum Einsatz kommt und im Urlaub ein Urlaubs-
modus eingestellt werden muss. Vergisst man diesen, wird unnétig Energie verbraucht.
Ein Bewegungsmelder im Hausautomatisierungssystem erkennt die Bewegungen und
kann bei langerer Abwesenheit in den Urlaubsmodus wechseln.

Ein weiteres interessantes Einsatzgebiet von Bewegungsmeldern ist bei der Detektion
von Einbriichen. Auch wenn diese nicht verhindert werden, so kann die genaue Uhrzeit
der Polizei bei ihren Ermittlungen erheblich helfen.

Integriert man den Bewegungsmelder im selben Gerit wie die Steuerung und ist dieses
Gerit nicht internetfihig, so bestehen keine Sicherheitsbedenken. Doch in der drahtlos
kommunizierenden und internetfahigen Hausautomatisierung ist diese Voraussetzung
nicht erfillt.

Einbrecher konnen diese Bewegungsdaten missbrauchen, um zu erkennen, ob sich
jemand in der Wohnung befindet oder nicht. Hierzu wird lediglich ein vom Einbrecher
geschickt platziertes Gerat benotigt, das die (unverschliisselte) Kommunikation belauscht.
Dieses Gerat muss nicht viel teurer sein als jedes andere Gerat im Hausautomatisierungs-
system. Werden diese Bewegungsdaten iiber langere Zeitraume unbefugt beobachtet,
ergeben sich detaillierte Bewegungsmuster, welche einen Einbruch erleichtern kénnen.

Weiterhin miissen spezielle gesetzliche Vorgaben erfillt werden, wenn Bewegungsda-
ten Personen zugeordnet werden kénnen. So ist auch der Schutz dieser Daten per Gesetz
erforderlich, um die Privatsphéare der Hausbewohner zu schiitzen.

Aktuelle Vorfille im Skandal der National Security Agency (NSA) der USA um Ed-
ward Snowden* haben gezeigt, dass Vertrauen auf Nicht-Missbrauch in der heutigen,
internetorientierten Gesellschaft nicht ausreicht, um solche Daten zu schiitzen.

Aus diesen Griinden ist der ,Schutz von Daten® ein ernst zu nehmendes, nicht zu
vernachlassigendes Thema. Auch die drahtlose, internetfahige Hausautomatisierung ist
hiervon nicht befreit. Die Gewéhrleistung der Sicherheit in drahtlosen Sensornetzen

“Nachrichten zu diesem brisanten Thema finden sich beispielsweise auf Golem.de, unter der Internet-
adresse http://www.golem.de/specials/nsa/.
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ist in der Forschung ein viel umstrittenes Problem, da Losungen sich normalerweise
negativ auf den Energieverbrauch auswirken. Ein drahtloses Sensornetz kdmpft nicht
nur mit typischen Sicherheitsproblemen, die seit Jahrzehnten in der Netzwerksicherheit
bekannt sind und bekdmpft werden. Die Beschaffenheit drahtloser Sensornetze erzeugen
zuséatzliche Probleme in der Netzwerksicherheit. Der Grund hierfiir liegt in der Ressour-
cenarmheit der eingesetzten Gerate, die allerdings notwendig ist, um einen geringen
Energieverbrauch zu erreichen. Diese Ressourcenarmheit erschwert das Finden einer
optimalen Losung.

Dabher setzt sich diese Masterarbeit das Ziel, eine Sicherheitsarchitektur fur drahtlose
Sensornetze in der Hausautomatisierung zu finden, die einen ausreichenden Schutz der
Daten bietet und dennoch den Anforderungen an eine drahtlose, internetfahige und offene
Hausautomatisierung sowie den Anforderungen an das zugrunde liegende Sensornetz
gerecht wird.



Voraussetzungen und Anforderungen
an die Hausautomatisierung

Next comes ubiquitous computing, or
the age of calm technology, when technology
recedes into the background of our lives.

—MARK WEISER (1952 — 1999)

Zur Findung einer Sicherheitsarchitektur in der Hausautomatisierung werden in die-
sem Kapitel Voraussetzungen und Anforderungen erlautert. Es ist erforderlich, dass
diese bekannt sind, wenn Hausautomatisierungssysteme in Kapitel 3 analysiert wer-
den. Aber auch bei der Konzipierung der Sicherheitsarchitektur in Kapitel 5 miissen sie
beriicksichtigt werden.

2.1. Voraussetzungen

Nachdem oft der Begriff Hausautomatisierung gefallen ist, sollen zuerst die Aufgaben der
Hausautomatisierung vorgestellt und von den Aufgaben der Gebdudeautomatisierung
abgegrenzt werden. Danach werden allgemein drahtlose Sensornetze in der Hausau-
tomatisierung und ihre Eigenschaften néher beleuchtet sowie ein Vergleich zwischen
leistungsschwachen und -starken Netzknoten gezogen. Darauf aufbauend wird im néchs-
ten Schritt das drahtlose Sensornetz mit 6LoWPAN behandelt, das die Internetfahigkeit
der Hausautomatisierungsanlage herstellt. AbschlieBend wird die Wichtigkeit der Inter-
netfahigkeit prazisiert.

2.1.1. Aufgaben der Hausautomatisierung

Die Unterstiitzung der Hausbewohner bei ihren taglichen Tatigkeiten im Haus ist eine
Hauptaufgabe einer Hausautomatisierungsanlage. Denn durch Erhohung des Komforts
haben es die Hausbewohner leichter, beruflichen Stress abzubauen und sich von der
anstrengenden Arbeit zu erholen.

Neben der Komforterh6hung ist auch die finanzielle Einsparung ein weiteres wichtiges
Ziel, das ein Hausautomatisierungssystem zu kontrollieren vermag. Durch Regeln, die
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den Automatisierungsprozess steuern, werden die an diesem Prozess beteiligten Geréte
bei geschickter Konfiguration zum Energiesparen gezwungen.

Diese Regeln — egal, ob sie zur Komforterh6hung oder zur finanziellen Einsparung
beitragen — werden von den Hausbewohnern einmalig in ein Regelwerk eingetragen.
Alles weitere wird dann automatisch durch selbiges gesteuert. Hierbei nimmt das System
Informationen von Sensoren (Sensorinformationen) entgegen und setzt diese anhand der
im Regelwerk definierten Regeln in Steuerbefehle fiir Aktoren (Aktoransteuerungen) um.

Ziel der Hausautomatisierung ist es, klein und unscheinbar den Hausbewohner zu
unterstiitzen und damit ,in den Hintergrund zuriickzuweichen“'. Dies in Kombination
mit der Regelverarbeitung unterscheidet ein Hausautomatisierungssystem von einer
Fernbedienung bzw. einer Fernsteuerung.

2.1.2. Abgrenzung zur Gebaudeautomatisierung

Im Gegensatz zur Hausautomatisierung iiberwiegt bei der Gebdudeautomatisierung die fi-
nanzielle Einsparung. Denn die Gebdudeautomatisierung vermag nicht nur Energiekosten
zu sparen, sondern auch Personaleinsparungen zu erreichen.

Durch die Automation werden teils komplexe Funktionsabldufe selbststandig durchge-
fithrt. Diese automatischen Funktionsabldufe vereinfachen eine Uberwachungsaufgabe
oder eine Bedienungsaufgabe. Deshalb wird diese Art der Automatisierung insbesondere
in Nicht-Wohngebéduden eingesetzt.

Die Erh6hung des Wohnkomforts gehort hierbei nicht zu den Zielen einer Gebau-
deautomatisierung, da diese vor allem in 6ffentlichen Gebauden oder Industriebauten
Anwendung findet, nicht aber in privaten Wohnhéusern.

2.1.3. Drahtlose Sensornetze in der Hausautomatisierung

Das Hausautomatisierungssystem benétigt Sensorinformationen zur Erfiillung seiner
Aufgaben. Da es uiblicherweise nicht ausreichend ist, alle Sensoren in einem Gerét zu
platzieren, kommt ein verteiltes System zum Einsatz. In diesem verteilten System werden
verschiedene Netzknoten eingesetzt, wovon einige Sensoren und andere Aktoren integriert
haben.

Diese Netzknoten haben die Aufgabe, Informationen (jeglicher Art) auszutauschen,
und miissen folglich miteinander kommunizieren. Der Vorteil einer drahtlosen Hausauto-
mation ist hierbei, dass die Verkabelung der Netzknoten entfillt. Es wird lediglich die
selbe Funkschnittstelle zwischen zwei direkt miteinander kommunizierenden Netzknoten
benétigt.

Ein priméres Ziel der Hausautomatisierung ist die finanzielle Einsparung. Demnach
gehort auch die Reduzierung der Energiekosten zu diesem Ziel. Da das Hausautomatisie-
rungssystem selbst auch Energie verbraucht, muss das System energieeflizient arbeiten,
um dieses Ziel zu erreichen.

! An dieser Stelle wurde das Zitat von Mark Weiser iibersetzt (sieche Seite 5).
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Daher kommt zur Minimierung der Energiekosten des Hausautomatisierungssystems
ein Sensornetz zur Anwendung: bei einer drahtlosen Kommunikation entsprechend ein
drahtloses Sensornetz (engl. wireless sensor network, WSN). Da ein Hausautomatisierungs-
system sowohl Sensoren wie auch Aktoren ansteuert, wird - um genauer zu sein - ein
drahtloses Sensor-Aktor-Netz (engl. wireless sensor actor network, WSAN) eingesetzt.

Typische drahtlose Sensornetze

Typische drahtlose Sensornetze bestehen aus mehreren (hundert bis tausend) Sensorkno-
ten und kommen in sehr unterschiedlichen Einsatzgebieten vor: beim Katastrophenschutz
zur Vermeidung von Waldbrénden, bei der Beobachtung von Tieren in ihrer natiirlichen
Umgebung, beim Militir zur Uberwachung von Feindaktivitidten und bei der Kiisten-
und Grenziiberwachung. Allerdings sind die Voraussetzungen und Anforderungen der
einzelnen Einsatzgebiete genauso unterschiedlich wie die Gebiete selbst.

Bei den letzten zwei Einsatzgebieten werden normalerweise baugleiche Sensorknoten
eingesetzt, die als einzige Aufgabe haben, Aktivitidten zu detektieren und zu melden. Es
werden folglich keine Aktoren bendtigt. Im Gegensatz zum Sensor-Aktor-Netz bietet
dieses Sensornetz folgende zwei Voraussetzungen, die die Kommunikation in diesem
homogenen Netz vereinfachen: (1) Der Aufbau solcher homogenen Netze kann so geplant
werden, dass der Ausfall weniger Sensorknoten tolerierbar ist. Da genug andere bauglei-
che Sensorknoten zur Verfiigung stehen, konnen diese die ausfallenden Sensorknoten
ersetzen. (2) Die Kommunikation in solch einem Sensornetz ist gerichtet, d. h., dass jeder
Sensorknoten seine Informationen iiber die Umwelt an einen so genannten Aggregati-
onsknoten sendet. Dieser sammelt die Informationen aller Sensorknoten und wertet sie
aus. Hierbeli ist es sinnvoll, dass dieser Knoten das Sensornetz auch verwaltet.

Drahtlose Sensor-Aktor-Netze

In der Hausautomatisierung konnen solche typischen Sensornetze nicht eingesetzt wer-
den. Zum einen sind nicht alle Sensorknoten baugleich: Einige besitzen beispielsweise
Temperatursensoren, andere Luftdrucksensoren. Zum anderen werden auch Netzknoten
eingesetzt, die keine Sensoren, sondern ausschliefilich Aktoren besitzen.

In der Hausautomatisierung werden folglich Sensor-Aktor-Netze eingesetzt, da die Netz-
knoten im Hausautomatisierungssystem gewohnlich verschiedene Sensoren und / oder
Aktoren integrieren. Das Ergebnis ist ein heterogenes Netz, in welchem die Knotenzahl
von wenigen bis zu mehreren (hundert) Sensor-Aktor-Knoten? reichen kann.

*Netzknoten im Sensornetz werden auch allgemein Sensorknoten genannt; Netzknoten in einem Sensor-
Aktor-Netz dagegen Sensor-Aktor-Knoten. Allerdings ist es nicht erforderlich, dass jeder Netzknoten
sowohl Sensoren wie auch Aktoren integriert haben missen. Zusétzlich ist der Begriff Sensor-Aktor-
Netz in der Literatur nicht so geldufig und es wird meist allgemein vom Sensornetz gesprochen. Um
Klarheit zu schaffen, wird der Begriff ,Netzknoten“ verwendet, wenn es unwichtig ist, ob ein Netzknoten
Sensoren oder Aktoren integriert. In ?? wird der Begriff Sensorknoten und Aktorknoten definiert.
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2.1.4. Leistungsschwache und leistungsstarke Netzknoten

Die Untersuchung von Angriffen auf Sensornetze hat ergeben, dass einem Angreifer
(Feind, engl. adversary) zwei Mittel zur Verfiigung stehen, um ein Sensornetz anzugreifen:
1. leistungsschwache Netzknoten (engl. mote-class nodes) und
2. leistungsstarke Netzknoten (engl. laptop-class nodes).
Entsprechend haben sich die Begriffe ,mote-class adversaries” und ,laptop-class adversa-
ries” in der englischsprachigen Literatur durchgesetzt.

Analog zu dieser Angreiferklassifikation lassen sich auch die Netzknoten eines Haus-
automatisierungssystems nach ihrer Leistungsfahigkeit kategorisieren. In dieser Mas-
terarbeit werden folglich die Begriffe leistungsschwach und ,mote-class® wie auch leis-
tungsstark und ,laptop-class® bedeutungsgleich verwendet.

Allerdings ist es fiir Hausautomatisierungssysteme mit Sensor-Aktor-Netzen typisch,
dass nahezu alle Netzknoten leistungsschwach sind. Das ist das effizienteste Mittel, um
den Eigenverbrauch des Hausautomatisierungssystems sowie die Anschaffungskosten zu
reduzieren.

Leistungsschwache Netzknoten (mote-class Netzknoten)

Leistungsschwache Netzknoten besitzen nur (sehr) wenig Speicher und eine geringe Re-
chenleistung, so dass nicht alle verfiigbaren Algorithmen in angemessener Zeit ausgefiihrt
werden konnen. Zudem ist i. A. bei allen leistungsschwachen, drahtlos kommunizierenden
Netzknoten dieselbe Funkschnittstelle vorhanden.

Da die meisten Sensor-Aktor-Knoten (engl. sensor actor nodes) leistungsschwach sind
und ,unter Sensor-Aktor-Netzwerken [...] [der] Zusammenschluss einer Vielzahl in
die Umgebung eingebetteter und deshalb ggf. miniaturisierter Sensor-Aktor-Knoten
[verstanden wird], [69] wird aufgrund der anvisierten Grofie solcher Netze auch das
Schlagwort ,intelligenter Staub® (engl. smart dust) verwendet. Da Staub aus sehr vielen
Staubkérnern besteht, ist ein Sensor-Aktor-Knoten® demzufolge mit einem Staubkorn
(engl. mote) gleichzusetzen. Daher hat sich auch der Begriff mote-class durchgesetzt, um
Netzknoten als leistungsschwach zu kategorisieren.

Es gibt Hersteller, die diesen Begriff in ihre Produkte aufgenommen haben: die Tmote
Sky Plattform von Moteiv und die Waspmote Plattform von Libelium.

Leistungsstarke Netzknoten (laptop-class Netzknoten)

Leistungsstarke Netzknoten besitzen im Gegensatz zu den leistungsschwachen iiber genii-
gend Speicher und Rechenleistung, um die erforderlichen Algorithmen in angemessener
Zeit auszufiithren. Batteriebetriebene leistungsstarke Netzknoten besitzen zudem, vergli-
chen mit batteriebetriebenen leistungsschwachen Netzknoten, héhere Energiekapazitaten.

SHinweis: Das Schlagwort ,intelligenter Staub“ gilt nicht nur fiir Sensor-Aktor-Netze, sondern auch fiir
Sensornetze allgemein.
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Oftmals haben solche leistungsstarken Netzknoten auch weitere Kommunikationsschnitt-
stellen wie Ethernet/LAN, WLAN oder mobiles Internet integriert, um das Sensornetz
mit anderen Netzen zu verbinden.

Da Sensornetze fast ausschlief3lich aus mote-class Netzknoten bestehen, ist ein An-
greifer mit einem wesentlich leistungsstirkeren Netzteilnehmer im Vorteil. Da Angreifer
in der Vergangenheit haufig einen Laptop benutzt haben, um Sensornetze mit Hilfe leis-
tungsstarker Netzknoten anzugreifen, hat sich analog zum Begriff mote-class der Begriff
laptop-class etabliert, um Netzknoten als leistungsstark zu kategorisieren. Der ausge-
fihrte Angriff wird folglich analog zum englischen Sprachgebrauch auch ,laptop-class
Attacke” genannt.

In der heutigen Zeit der mobilen Geréte haben sich neben dem Laptop auch andere
im Vergleich zu Sensorknoten leistungsfihigere Gerate hervorgetan. Zu diesen gehoren
beispielsweise Netbooks, Smartphones und Tablets. Smartphones und Tablets besitzen
zwar keinen auf Leistung ausgelegten Prozessor, sondern eine energiesparende Variante.
Doch sind sie mit einem Mikroprozessor ausgestattet, der um 1 GHz Leistung besitzt und
in welchem mittlerweile mehr als nur ein vollstandiger Hauptprozessorkern verbaut ist.
Im Vergleich zu einem Mikrocontroller mit 16 MHz bestehen folglich Welten.

2.1.5. Drahtlose Sensornetze mit 6LoWPAN und IEEE 802.15.4

Da im vorherigen Abschnitt bereits beschrieben wurde, warum drahtlose Sensornet-
ze in der Hausautomatisierung einen entscheidenden Vorteil besitzen und was diese
Sensornetze von anderen unterscheidet, gibt dieser Abschnitt einen Uberblick zu den
Kommunikationsprotokollen, die in dieser Masterarbeit wichtig sind: der IEEE 802.15.4
Standard sowie das 6LoWPAN Protokoll.

Es gibt zu drahtlosen Sensornetzen viele Protokolle. Aber nur eine Hand voll Standards
haben sich durchgesetzt. Zu diesen z&hlt der IEEE 802.15.4 Standard, der 2003 in der ersten
Version publiziert wurde. Darauf aufbauend hat sich seit 2008 aufgrund der fortwéahrenden
Internettechnologieentwicklung das 6LoWPAN Protokoll durchgesetzt.

Energiesparende Kommunikation mit IEEE 802.15.4

Drahtlose Sensornetze benutzen eine energiesparende Funkkommunikation, um Nach-
richten energieeffizient zwischen Netzknoten auszutauschen. Die Ubertragungsgeschwin-
digkeit spielt dabei nur eine untergeordnete Rolle, weswegen auch oft Ubertragungsver-
fahren fiir geringe Ubertragungsraten eingesetzt werden.

Der Funkstandard, der sich in den letzten Jahren in diesem Bereich durchgesetzt hat,
nennt sich IEEE 802.15.4 und ist ein Ubertragungsprotokoll fiir Low-power Wireless Per-
sonal Area Networks (LoOWPANSs), also WPANs mit geringen Ubertragungsraten. Dieser
bestimmt die Kommunikation auf den unteren beiden Schichten des OSI-Referenzmodells,
der Bittiibertragungs- und der MAC-Schicht (Teil der Sicherungsschicht). Hierbei wird der
Zugriff auf das Medium (den Luftkanal) durch ein MAC-Protokoll geregelt. Organisiert
wird das Netz durch einen Koordinator in jedem Personal Area Network (PAN), auch
PAN-Coordinator genannt.
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Sofern zwei Netzknoten miteinander kommunizieren wollen, die nicht in Funkreichwei-
te sind, kommen Router zum Einsatz. Diese Router diirfen laut Standard kein Duty-Cycling
verwenden und miissen das gesamte Funkprotokoll unterstiitzen. Im Standard werden
diese Netzknoten Full Function Devices (FFDs) genannt. Allen anderen Netzknoten ist
es gestattet, nur einen Teil des Funkprotokolls zu unterstiitzen. Sie werden als Reduced
Function Devices (RFDs) bezeichnet.

Internet Protokoll fiir leistungsschwache Netzknoten mit 6LoWPAN

IEEE 802.15.4-basierende Netze besitzen keine Vermittlungsschicht (dritte Schicht im
OSI-Referenzmodell). Zur Bereitstellung von netzwerkiibergreifenden Adressen hat sich
daher - analog zum IP-Standard leistungsstarker Netzknoten (IPv4 bzw. IPv6) — ein IP-
Standard fiir leistungsschwache und drahtlos kommunizierende Netzknoten entwickelt,
der IPv6-Pakete tiber IEEE 802.15.4-basierende Netze tibermittelt. Dieses Kommunikations-
protokoll nennt sich IPv6 over Low power Wireless Personal Area Networks (6LoOWPAN)
und ermdglicht es, LOWPANSs mit nur geringem Aufwand in bestehende IPv6-Netze zu
integrieren, indem so genannte Border Router eingesetzt werden. Mittels dieser Border
Router konnen Nachrichten vom IPv6-Netz ins 6LoWPAN (und umgekehrt) vermittelt
werden.

6LoWPAN sieht fiir jeden Netzknoten eine Link-Local-Adresse vor und komprimiert den
IPv6- und UDP-Header, indem eine Header Compression (HC) angewendet wird. Zudem
bietet 6(LOWPAN eine Fragmentierung der IP-Pakete, damit sie iiber das IEEE 802.15.4-
basierendes Netz versendet werden konnen.

6LoWPAN bietet zwei Formen des Routings an: Mesh-under und Route-over [1]. Es
definiert aber kein Routing-Protokoll. Diese Funktionalitat wird von einem separaten
Routing-Protokoll gehandhabt.

2.1.6. Internet der Dinge

In der Einfithrung wird vielfach von einer drahtlosen, internetfidhigen Hausautomatisie-
rung gesprochen und dariiber, dass sie viele Forscher fasziniert. Doch warum ist das so?
Dies ist nicht nur darin begriindet, drahtlose Sensornetze an das Internet anzuschlief3en.
Vielmehr méchte man die néchste Stufe des Internets anstreben: das Internet der Dinge.
Ein kurzer Abriss zur Geschichte des Internets hilft beim Verstandnis.

In den 90er Jahren hat sich das Internet auf den Personal Computern (PCs) ausgebreitet.
Beinahe zehn Jahre danach (um 2000) hat sich das Internet — mittlerweile in der vierten
Generation — auch auf mobile Endgerite erstreckt. Das mobile Internet ist geboren.

Diese beiden Internet-Generationen konnte man auch als Internet der Computer [2]
bezeichnen. Denn der Computer — egal, ob in Form eines PCs daheim, in Form eines
Laptops, Netbooks oder als Mobiltelefon, Smartphone, Tablet etc.— ist fiir den Menschen
ein nitzliches Werkzeug, um untereinander zu kommunizieren, Informationen jeglicher
Art auszutauschen oder Dienste von Unternehmen in Anspruch zu nehmen und das

10
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weltweit. Die Wichtigkeit des Computers sowie des Internets im Alltag sind in modernen
Gesellschaften heutzutage nicht mehr wegzudenken [3].

Kombiniert man die Tatsache, dass Computer und Internet nicht mehr aus dem Alltag
verbannt werden konnen, mit der Tatsache, dass der Computer immer kleiner wird,
kommt man zu dem Schluss, dass beliebige Gerite sich vernetzen, um eine neuartige
Kommunikationsschnittstelle fiir den Menschen zu schaffen. So existiert die Idee, dass die
Waschmaschine sich mit einem Kommunikationsdienst verbindet, um dem Hausbewohner
eine Nachricht zu schicken, wenn die Waschmaschine fertig ist oder sonstige Probleme
auftreten. Analog kann der Kiithlschrank oder die Tiefkiihltruhe im Urlaub eine Nachricht
versenden, um anzuzeigen, dass die Temperatur nicht mehr im Normalbereich liegt.

Verallgemeinert ausgedriickt, vernetzen sich Gerite untereinander, um mit dem Inter-
net neuer Kommunikations- und Informationsmoglichkeiten zu erschaffen. Diese Gerite,
die allgemein auch ,Dinge” genannt werden, bilden damit die dritte Generation des
Internets: das Internet der Dinge (engl. Internet of Things, IoT).

Die Vision des Internets der Dinge ist bereits 1991 das erste Mal von Mark Weiser
in einem Aufsatz [4] erwahnt worden. Das Internet der Dinge wird von Mattern und
Floerkemeier in ihrem Artikel ,Vom Internet der Computer zum Internet der Dinge"®
geeignet beschrieben:

Das Internet der Dinge steht fiir eine Vision, in der das Internet in die reale
Welt hinein verldangert wird und viele Alltagsgegenstande ein Teil des In-
ternets werden. Dinge konnen dadurch mit Information versehen werden
oder als physische Zugangspunkte zu Internet-Services dienen, womit sich
weitreichende und bis dato ungeahnte Moglichkeiten auftun.

Eine zentrale Rolle kommt in dieser Vision den ,smarten® (bzw. ,intelligen-
ten®) Objekten zu: Ausgestattet mit Informations- und Kommunikations-
technik und angebunden an den Cyberspace mit seinen machtigen Diensten
erhalten alltagliche Gegenstande eine neue Qualitdt: Diese konnen tber
Sensoren ihren Kontext wahrnehmen, sich miteinander vernetzen, auf Inter-
netservices zugreifen und mit dem Menschen interagieren. [2, zwei Ausziige]

Ubertragen auf die Hausautomatisierung bedeutet dies, dass Alltagsgegenstinde im
Haus Teil des Internets werden konnen. Ein Konsortium von Firmen wurde gegriindet,
um die Zusammenarbeit von internetfdhigen Geréaten im Bereich Heimautomation, Un-
terhaltung und Produktivitat zu verbessern [53]. Hierbei hilft das 6LoWPAN Protokoll,
indem es auf einfache Weise erméglicht, Informationen mit klassischen IPv6 Netzen
auszutauschen, wodurch das drahtlose Sensornetz — wenn gewollt — auch Dienste im
World Wide Web nutzen kann.

Anders herum konnen Netzknoten im drahtlosen Sensornetz ebenfalls Dienste fiir
Gerate auflerhalb des Sensornetzes anbieten. Ein Beispiel ist das Abrufen aktueller Senso-
rinformationen, indem ein Webservice angeboten wird.

11
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2.2. Anforderungen

In der Einfithrung wurde das Beispiel gebracht, dass Bewegungsdaten von Bewegungs-
meldern missbraucht werden kénnen. Daher wird zuerst eine rechtliche Anforderung
diskutiert, die den Schutz des allgemeinen Personlichkeitsrechts behandelt. Im Anschluss
wird mit einer betriebswirtschaftlichen Anforderung die Notwendigkeit der Offenheit
eines Hausautomatisierungssystems beleuchtet, da Offenheit im Internet und damit auch
in der internetfahigen Hausautomatisierung eine wichtige Rolle spielt. Abschlieflend
folgen zwei betriebswirtschaftlich-technische Anforderungen, die es zu losen gilt, um
das Interesse der Hausbewohner zu wecken: die Skalierbarkeit des Systems sowie dessen
Energieverbrauch.

Aber erst durch Erfiillen aller Anforderungen wird die Akzeptanz eines Hausautomati-
sierungssystems sichergestellt.

2.2.1. Schutz des allgemeinen Personlichkeitsrechts

Aus rechtlicher Sicht ist der Schutz des allgemeinen Personlichkeitsrechts die wichtigste
Anforderung an ein Hausautomatisierungssystem. Dieses allgemeine Personlichkeits-
recht* ist als Menschenrecht in allen modernen Demokratien verankert. Aus dem Schutz
des Personlichkeitsrechts wird der Schutz der Privatsphire, der Intimsphéare und der
Geheimsphire abgeleitet:

Schutz der Privatsphare Nach deutschem Recht bedeutet der Schutz der Privatsphare,
dass der Mensch die Moglichkeit hat, einen personlichen Bereich zu besitzen, in
welchem er sich frei bewegen und ungezwungen verhalten kann. In diesem Bereich
darf der Mensch nicht die Befiirchtung haben, dass er durch Dritte beobachtet
oder abgehort werden konnte. Konkret wird der Schutz der Privatsphare durch die
Unverletzlichkeit der Wohnung und das Post- und Fernmeldegeheimnis sichergestellt.

Schutz der Intimsphire Neben dem Schutz des hauslichen Bereichs ist auch die Intim-
sphére der einzelnen Biirger geschiitzt. Zur Intimsphére gehoren beispielsweise die
inneren Gedanken oder die Tagebuchaufzeichnungen (auch wenn sie elektronisch

sind).

Schutz der Geheimsphare Der Schutz der Geheimsphire ist ebenfalls durch die allge-
meinen Personlichkeitsrechte abgedeckt. Aufnahme oder Veroffentlichung (Weiter-
gabe) von Auflerungen eines/r Betroffenen, die ohne oder sogar gegen den Willen
dieser Person getatigt wurden, sind im Sinne der Geheimsphére zu unterlassen.
Hierzu zéhlen personliche Daten, die unter dem Schutz des Bundesdatenschutzge-
setzes stehen.

*Grundlage fiir diesen Abschnitt bildet der Lexikonbeitrag im JuraForum.de [54]. Es sei darauf hingewie-
sen, dass es auch Ausnahmen beim Schutz des allgemeinen Personlichkeitsrechts gibt, die in diesem
Abschnitt nicht genannt werden, da an dieser Stelle ein Uberblick reichen soll.
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Die Vergangenheit hat gezeigt, dass Menschen entweder leichtfertig oder aus Un-
wissenheit mit ihren personenbezogenen Daten umgehen®, obwohl Reportagen und
Datenschiitzer Aufklarung betreiben.

Der Gedanke, den eigenen Computer oder das eigene Handy ausspioniert oder iiber-
wacht zu wissen, ist fiir viele Menschen weniger greifbar, wie der Gedanke, dass die
eigene Wohnung tiberwacht wird. Daher ist gerade diese Anforderung eine wichtige in
Bezug auf die Akzeptanz einer Hausautomatisierungsanlage.

Es ist daher um so wichtiger, dass Entwickler einer Hausautomatisierungsanlage oder
einer ihrer Komponenten auf diese Anforderung Riicksicht nehmen. Ein kleines Beispiel
soll schildern, was mit der Riicksichtnahme gemeint ist:

Ein Entwickler hat ein aktuelles Verschliisselungsverfahren bereitstellt, um eine si-
chere Kommunikation und damit den Schutz der Daten zu gewéhrleisten. Allerdings
liefert er seine Geréte mit dem gleichen Schliissel aus. Wird dieser nicht manuell durch
den Endverbraucher durch einen neuen Schliissel ersetzt, so wird mit diesem Standard-
Schliissel eine verschliisselte Kommunikation aufgebaut. Da davon auszugehen ist, dass
ein Angreifer diesen bereits kennt, ist die Sicherheit der Daten nicht mehr gewahrleistet.
Der Entwickler héatte in diesem Fall die Gewéhrleistung der Sicherheit der Daten auf den
Endverbraucher abgew3lzt.

Es ist somit vom Entwickler gefordert, dass er ein Verfahren verwendet, das den
Endverbraucher so wenig wie moglich in den Prozess, der die Sicherheit der Daten
gewihrleistet, integriert. Nur so kann der Schutz der Daten fiir alle Endverbraucher
garantiert werden.

2.2.2. Interoperabilitat in der Hausautomatisierung

Die erfolgreiche Internetfahigkeit der Hausautomatisierung erfordert offene und zu-
kunftsfahige Standards und damit die Gewahrleistung der Interoperabilitat, wobei die
Interoperabiltit die hochste Stufe der Operabilitat® darstellt.

Die Operabilitit beschreibt die Fahigkeit eines Systems mit anderen Systemen zu-
sammenzuarbeiten. Die AFUL Interoperability Working Group hat hierzu drei Stufen
aufgestellt, die in Abbildung 2.1 bildhaft dargestellt sind.

Kompatiblitat Die Kompatiblitat weist auf ein Miteinanderfunktionieren von Syste-
men hin. Das bedeutet aber nicht, dass diese Systeme offen oder kompatibel mit
zukiinftigen Systemen sein miissen.

Zwei Beispiele demonstrieren diese Situation: Facebook behilt sich das Recht, Namen und/oder Profilbild
zusammen mit den Inhalten oder Informationen des Facebook-Nutzern an Dritte weiterzugeben und
zu ver6ffentlichen; auf Betriebssystemen fiir mobile Endgerite werden kostenlose Spiele gegen die
Einsicht in Kurznachrichten zur Verfiigung gestellt.

Der englische Begriff ,operability” wird in der deutschen Sprache mit ,Interoperabilitit” {ibersetzt. Doch
wird auch der englische Begriff ,interoperability” mit diesem Wort iibersetzt. Das fithrt im folgenden
Abschnitt zur Verwirrung, weshalb der Begriff Operabilitit als Ubersetzung zu ,operability” verwendet
wird.
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Standard

D:“:'

(a) Kompatiblitdt (b) de-facto Standard  (c) Interoperabilitit (interoperability)

Abbildung 2.1. Grad der Interoperabilitit (operability) [5].
Die Buchstaben A bis D reprdsentieren Systeme, die meist von Unternehmen angeboten
werden.

De-facto Standard Der de-facto Standard ist ein meist von der Industrie geschaffener
technischer Standard, welcher von keinem Normengremium verabschiedet wur-
de. Er wurde von einem oder mehreren Unternehmen definiert und von (genug)
anderen Unternehmen akzeptiert.

Interoperabilitat Die Interoperabilitat wird von der AFUL Interoperability Working
Group in angemessener Weise definiert:

Interoperabilitét ist die Fahigkeit eines Programms oder Systems (dessen
Schnittstellen vollstindig offengelegt sind) mit anderen gegenwértigen
oder zukiinftigen Produkten oder Systemen ohne Einschrankungen hin-
sichtlich Zugriff oder Implementierung zusammenzuarbeiten bzw. zu
interagieren. [5]

Da sich die Anforderung nach Interoperabilitit in den weit verbreiteten Internettech-
nologien (IP, TCP, UDP, HTTP, u.v.m.) bewahrt hat, ist diese Anforderung auch in
der drahtlosen, internetfahigen Hausautomatisierung sehr wichtig. Dies bedeutet aller-
dings nicht, dass nur weit verbreitete Standards verwendet und keine energiesparsamen
Varianten gefunden werden diirfen.

Diese Anforderung gilt nicht nur fiir die Kommunikation zwischen zwei Netzknoten,
sondern auch fiir die geplanten Technologien bei der Konzipierung der Sicherheitsarchi-
tektur. Dennoch ist es sinnvoll, zusétzlich zu den offenen Technologien auch Technologien
zu betrachten, die (noch) nicht vollstandig offengelegt sind oder auf denen Patente beste-
hen, sofern die hinter diesen Technologien basierenden Konzepte zur Verbesserung des
Systems beitragen.
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2.2.3. Offene Hausautomatisierung

Einfiihrend wurde bereits erwahnt, dass die offene Hausautomatisierung nicht nur voll-
standig offengelegte Standards anstrebt, sondern auch freie Software und freie Hardware,
um die Attraktivitat aufgrund niedriger Anschaffungskosten zu steigern.

Zu diesem Thema wurden folgende Erkenntnisse zum Beginn des Forschungsprojekts
der University of Applied Sciences Dresden (Marz 2012) erlangt, an dem der Autor
mitgewirkt hat:

Im Bereich der Hausautomatisierung gibt es bereits eine Vielzahl an sowohl
offenen als auch proprietdaren Losungsansétzen. Jedoch erfiillen sie die Be-
dingungen an eine freie und erweiterbare Hausautomatisierungslésung nur

bedingt.

Offene Varianten sind hiufig ,Ein-Mann“-Projekte, die sehr spezielle Pro-
bleme verfolgen oder nur sehr unzureichend dokumentiert sind. Teilweise
stitzen sie sich aber auch nur darauf, vorhandene proprietire Systeme zu
verwalten und miteinander zu verbinden.

Diese proprietaren Systeme sind fiir Fremdanbieter haufig aufgrund hoher
Lizenzkosten unattraktiv. Des Weiteren setzen sie Netzwerkprotokolle ein,
die energieeffizienter als standardisierte Protokolle wie HTTP, TCP und
IPv6 arbeiten. Die Protokolle stehen aber durch ihre Geschlossenheit der
Interoperabilitat entgegen. [6]

In den letzten zwei Jahren hat sich allerdings viel gedndert: Es entstehen immer mehr
Projekte, die eine offene Hausautomatisierung anstreben. Unter diesen Projekten befindet
sich beispielsweise das HexaBus System [55], [56].

Nach Meinung des Autors ist die offene Hausautomatisierung ein wesentlicher Schritt,
um Interoperabilitat zu fordern und Monopolstellungen zu vermeiden. Durch die Of-
fenheit von Software und Hardware ist es wahrscheinlich, dass sich eine Vielzahl an
Interessierten in einer Community gruppieren und die Weiterentwicklung unterstiitzen.
Hierzu gibt es viele Beispiele, gerade im Linux Bereich. Zudem wire ein Hardwareherstel-
ler nicht mehr dazu verpflichtet, alle mdglichen Teile eines Systems anzubieten (Server
und verschiedene Automatisierungsfunktionalitidten), sondern er kann sich auf die In-
tegration von Hausautomatisierungsfunktionalitiaten fiir seine Produkte konzentrieren,
ohne dass dieser mit hohen Lizenzkosten konfrontiert wird.

2.2.4. Skalierbarkeit

Drahtlose Sensornetze kdnnen eine statische oder auch dynamische Netzstruktur aufwei-
sen. Klassische Netzwerke wie Wireless Local Area Networks (WLANS) sind iiblicherweise
statisch, da sie bei Erstellung eine zugrunde liegende Struktur aufweisen. In solchen
Netzen existiert oft ein Router, der das Netzwerk mit dem Internet verbindet und so
Pakete weiterleitet. Dieser Router ist allen Geraten bekannt.

15
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Statische drahtlose Sensornetze bauen eine solche Struktur bei Ausbringung der Netz-
knoten selbststandig auf. Hierbei suchen die Netzknoten ihre Nachbarknoten und verbin-
den sich mit ihnen. Doch Anderungen dieser Struktur nach Ausbringung sind schwierig
umsetzbar und bediirfen im Zweifelsfall eine Neuausbringung.

Dynamische drahtlose Sensornetze konnen sich dagegen neuen Umstanden entspre-
chend anpassen und sich neu organisieren. Zur Ermittlung des Routingpfades von einem
Netzknoten zum anderen sind folgende zwei Methoden von Bedeutung: (1) Der Rou-
tingpfad wird beim Versenden der Nachricht ermittelt, wodurch der Pfad aktuell ist,
aber eine Verzogerung beim Versenden entsteht (On-Demand Routing). (2) Im Gegen-
satz dazu konnen Routingpfade in regelmafligen Abstdnden tberpriift werden, indem
jeder Netzknoten seine aktuell zur Verfiigung stehenden Nachbarn ermittelt und diese
Informationen wiederum mit anderen teilt (Proactive Routing).

In einem drahtgebundenen Hausautomatisierungssystem ist eine statische Netzstruktur
sinnvoll. Doch in einem drahtlos kommunizierenden System bietet gerade die dynamische
Netzstruktur Vorteile. Das Hinzufiigen neuer Netzknoten gestaltet sich fiir den Haus-
bewohner sehr einfach. Im Idealfall muss er diesen nur mit Strom versorgen und eine
Regel im Hausautomatisierungssystem parat haben. Bei Netzknoten, die Informationen
lediglich weiterleiten, entfillt sogar das Hinzufiigen einer neuen Regel.

Folglich kann eine rasche Installation ohne grof3e IT-Kenntnisse auch von einem Haus-
bewohner vorgenommen werden und benétigt keinen Fachmann. Gerade dieser Fakt
wird aus betriebswirtschaftlicher Sicht einem Endverbraucher bei der Frage entscheidend
sein, ob er sich ein Hausautomatisierungssystem zulegt oder nicht. Somit hangt die Ak-
zeptanz von einem Hausautomatisierungssystem davon ab, wie flexibel neue Netzknoten
eingebunden werden konnen.

Auf der anderen Seite darf der Ausfall (das Entfernen) von Netzknoten nicht dazu
fihren, dass das Hausautomatisierungssystem zum Erliegen kommt. Das wird um so
wichtiger, je stirker das Hausautomatisierungssystem in den Hintergrund unseres Lebens
tritt. In solchen Fallen sollte ein System den Hausbewohner entsprechend informieren.

2.2.5. Energieeffizienz und Lebensdauer

Wie bereits in Unterabschnitt 2.1.1 beschrieben wurde, ist finanzielle Einsparung eine der
Hauptaufgaben der Hausautomatisierung und damit ein wesentliches Merkmal fiir die
Akzeptanz des Hausautomatisierungssystems. Denn ohne Energieeffizienz ist es fraglich,
ob das Hausautomatisierungssystem zur finanziellen Einsparung beitragt, obwohl es
theoretisch dazu in der Lage wire.

Weiterhin sind viele leistungsschwache Netzknoten batteriebetrieben, um das Kabelle-
gen zu einer Steckdose zu vermeiden. Daher ist es auch wichtig, dass diese Netzknoten
eine hohe Lebensdauer besitzen, folglich mit einem Satz Batterien iiber mehrere Monate
oder Jahre hinweg auskommen. Diese hohe Lebensdauer kann nur erreicht werden, wenn
der Energieverbrauch extrem gering gehalten wird.
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Abbildung 2.2. Beispielhafter Stromverbrauch in unterschiedli-
chen Betriebsmodi. Abgebildet ist der Stromverbrauch eines leis-
tungsschwachen Netzknotens, der einen AVR Microcontroller der
Firma Atmel benutzt: ATmegai128rfal bzw. sein Nachfolger ATme-
gai28rfa2. * Der ATmega128rfa2 kann den Stromverbrauch im emp-
fangsbereiten Betriebsmodus (Transceiver RX) um 6,5 mA senken,
wenn der Reduce Power Consumption (RPC) Mode aktiviert ist.

Bei einer Netzgrofle von mehreren hundert Netzknoten fithrt dieser Vorteil zu einer
erheblichen Energieeinsparung, wodurch drahtlose Sensornetze erst fiir die Hausautoma-
tisierung attraktiv geworden sind.

Dieser Vorteil geht aber auch mit Nachteilen einher: Leistungsschwache Netzknoten
konnen folglich nicht die gleiche Leistung erbringen wie leistungsstarke Netzknoten.
Algorithmen miissen speziell fiir leistungsschwache Netzknoten konzipiert werden, damit
sie effizient und zugleich energiesparsam arbeiten. Aber es miissen auch weitere Mecha-
nismen zur Energieeinsparung geschaffen werden, um die Lebensdauer der Netzknoten
sicherzustellen und weiter zu steigern.

Deep Sleep Modus Bei der Auswahl der Hardware fiir leistungsschwache Netzknoten
konnen Mikrocontroller genommen werden, die einen so genannten Deep Sleep
Modus beherrschen. Der Sinn dieses Modus ist es, nicht nur in einen normalen
Schlafzustand zu wechseln, um Strom zu sparen, sondern dabei auch unbenétigte
Komponenten abzuschalten.

Abbildung 2.2 zeigt einen beispielhaften Energieverbrauch in unterschiedlichen
Betriebsmodi eines leistungsschwachen Netzknotens. Es kann erkannt werden,
dass nur eine leichte Stromeinsparung zwischen dem Sleep Mode und Active Mode
erreichbar ist. Doch die Stromeinsparung zwischen dem Sleep Mode sowie dem
Deep Sleep Mode ist gravierend.

Duty-Cycling Da das Betriebssystem nicht standig aktiv sein sollte, aber dennoch so
oft wie moglich empfangsbereit sein muss, wurde das Duty-Cycling eingefiihrt.
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Denn in Abbildung 2.2 ist auch erkennbar, dass es klug ist, den Transceiver so
oft wie moglich auszuschalten und nur zum Senden in den TX Mode iibergehen
zu lassen. Beim Duty-Cycling folglich wechselt das Betriebssystem regelmaf3ig
zwischen ,aktiven® und ,schlafenden” Betriebsmodi: Nach einer bestimmten Zeit
oder mit Hilfe eines bestimmten Aufwachsignals nimmt der Netzknoten seine
gewohnte Téatigkeit wieder auf und legt sich anschlieflend erneut schlafen. Der
Duty-Cycle (Schlaf-Wach-Zyklus) gibt an, wie lange die Wachphase im Verhaltnis
zur Schlafphase ist:

Dutv-Cvel Dauer der Wachphase T,
uty-Cycle = = —
=y Dauer der Schlafphase T

Wenn ein Netzknoten durchschnittlich 5 min wach ist, aber 100 min schlaft, hat er
den gleichen Duty-Cycle wie ein zweiter Netzknoten, der durchschnittlich 100 ms
wach ist und 2 s schlaft:

5 min B 100 ms
100 min 2000 ms

Duty-Cycle = =0,05=5%
Energiesparende Netzknoten haben einen Duty-Cylce, der weit weniger als 5 %
betragt. Demzufolge sind sie nur selten wach.

Kommunikationsaufkommen Damit sich ein Netzknoten nach Versenden oder Emp-
fangen einer Nachricht schnell wieder schlafen legen kann und so der durchschnitt-
liche Duty-Cycle klein gehalten wird, ist es erforderlich, das Kommunikations-
verhalten zu optimieren. Lange Nachrichten mit tiberflissigen Inhalten sollten
also vermieden werden. Dies gilt auch fiir den Nachrichtenoverhead, weshalb
in 6LoOWPAN eine Header Compression eingefiihrt wurde, mit dessen Hilfe der
Nachrichtenoverhead verkleinert wird.

Anwendungen miissen diese Stromsparmechanismen beriicksichtigen, wenn sie ihre
Tatigkeiten ausfithren. Aber auch das Kommunikationsverhalten im Sensornetz muss
sich diesen Umstdnden hin anpassen, d. h., dass Netzknoten, die in der Schlafphase sind,
in dieser Zeit keine Nachrichten tiber die Funkschnittstelle empfangen konnen.

2.3. Ansatz zur Konzipierung einer
Sicherheitsarchitektur

Um Strom zu sparen und energieeffizient zu sein, ist es nicht zwingend notwendig, dass
alle Netzknoten leistungsschwach sind. Leistungsstarke Netzknoten miissen lediglich
sparsam und sinnvoll eingesetzt werden.

Hierbei ist es wichtig, die Struktur des Systems zu kennen, fiir das eine Sicherheits-
architektur erstellt werden soll. Insbesondere ist dabei zu bedenken, dass ein Angreifer
nicht den Anforderungen nach Energieeffizienz unterliegt.
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Da allerdings die eigentliche Hausautomatisierungssteuerung nicht bekannt bzw. auf-
grund der Anforderung nach Interoperabilitit allgemein gehalten ist, gilt es einen Zwi-
schenweg zu finden. Aus diesem Grund sieht der konkrete Ansatz zur Konzipierung einer
Sicherheitsarchitektur folgende Schritte vor:

L

II.

III.

IV.

Im néchsten Kapitel wird eine Analyse von Hausautomatisierungssystemen durch-
gefithrt. Aufgrund der Anforderung nach Interoperabilitit wird keine genaue An-
wendung betrachtet, sondern die Kommunikation im Hausautomatisierungssystem.
Diese Analyse ist notwendig, damit die Sicherheitsarchitektur entworfen werden
kann. (Kapitel 3)

Da die Hausautomatisierung ein Anwendungsgebiet des Internets der Dinge ist, gilt
es, eine sichere Kommunikation im Internet der Dinge zu diskutieren. Nach einer
Auffrischung ausgewahlter Grundlagen, die fiir die Konzepterstellung wichtig sind,
werden leichtgewichtige Sicherheitslésungen zur Kommunikation im Internet der
Dinge vorgestellt. (Kapitel 4)

Nach der Analyse der Hausautomatisierungssysteme und der Auswahl eines davon
sowie der allgemeinen Betrachtung der Kommunikation in Anwendungen zum In-
ternet der Dinge, wird das Konzept der Sicherheitsarchitektur vorgestellt. Dieses
gliedert sich in folgende vier Schritte: Erstellung einer Gefahrenanalyse, Definition
von Sicherheitsanforderungen, Ausarbeitung von Sicherheitsmafinahmen Ausarbei-
tung eines moglichen Schliisselmanagements. (Kapitel 5)

Zuletzt soll das erstellte Konzept der Sicherheitsarchitektur evaluiert werden. Da
die Umsetzung des gesamten Konzepts den Umfang dieser Arbeit sprengt, wird ein
Teil des Konzepts begutachtet. (Kapitel 6)
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Analyse von
Hausautomatisierungssystemen

Security is as important in smart object networks as it is in
traditional computer networks, if not more so. By leveraging
well-established security mechanisms and networking standards,
and adapting them appropriately for resource-constrained
environments, we can enhance the security of smart objects, their
data and the networks in which they participate.

—IPSO ALLIANCE (2013)

Die Konzipierung einer gut durchdachten Sicherheitsarchitektur verlangt Kenntnisse
zum Hausautomatisierungssystem (bzw. zur Hausautomatisierungsanwendung), um
Gefahren und Sicherheitsanforderungen angemessen bestimmen zu konnen. Da allerdings
bisher kein spezielles Hausautomatisierungssystem vorausgesetzt wurde, ist es noétig,
verschiedene Hausautomatisierungssysteme zu analysieren, zu vergleichen und dann
eines davon auszuwahlen. Zur Auswahl eines Hausautomatisierungssystems werden
daher in diesem Kapitel folgende Schritte durchgefiihrt:

(1) Im ersten Schritt wird das Hausautomatisierungssystem in logische Ebenen ein-
geteilt. (2) Danach werden die Komponenten eines Hausautomatisierungssystems vor-
gestellt. Dabei werden sie den logischen Ebenen zugeordnet. (3) Eine Ubersicht zu ver-
schiedenen Systemen leitet die Analyse ein. Es wird gezeigt, nach welchem Kriterium die
verschiedenen Hausautomatisierungssysteme unterschieden werden konnen. (4) Dann
wird die System-Architektur jedes Systems kritisch analysiert. (5) Im nachsten Schritt
werden die verschiedenen System-Architekturen in Hinblick auf die Voraussetzungen
und Anforderungen, die in Kapitel 2 aufgestellt wurden, miteinander verglichen. (6) Eine
Auswahl verwandter Hausautomatisierungssysteme zeigt aktuelle Forschungen und er-
ganzt den theoretischen Vergleich um praktische Beispiele. (7) Abschliefend wird eine
dieser analysierten System-Architekturen ausgewahlt, das dann zur Konzipierung der
Sicherheitsarchitektur verwendet wird.

Nach der Analyse von Hausautomatisierungssystemen, welche aufgrund des Vorlie-
gens eines expandierenden Marktsegments erfolgt ist, schlie3t sich die Diskussion zur
Sicherheitsarchitektur an. Diese Diskussion abschlieflend werden Mdglichkeiten des so
genannten Schliisselmanagements gesondert besprochen, da dieses Thema in den letzten
Jahren oft umgangen wurde, insbesondere im Gebiet der drahtlosen Hausautomatisierung.
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3.1. Logische Ebenen

Eine Kommunikationsschnittstelle im Hausautomatisierungssystem sorgt dafiir, dass der
Hausbewohner dem Hausautomatisierungssystem mitteilen kann, welche Automatisie-
rungsregeln der Hausbewohner sich wiinscht. Folglich kann das Hausautomatisierungs-
system flexibel auf eigene Wiinsche und Bediirfnisse hin angepasst und somit konfiguriert
werden. Nach dem Motto ,Vertrauen ist gut, Kontrolle ist besser ist es fiir den Hausbe-
wohner ebenfalls wichtig, zusétzlich zur Konfigurationsméglichkeit auch Ubersichten zu
den Sensorinformationen einsehen zu kénnen, folglich Automatisierungsvorgiange tiber-
wachen zu konnen. Ist diese Verwaltungsmoglichkeit (dieses Management) auch aus
dem World Wide Web verfiigbar, ist der Hausbewohner in der Lage, mehrere Wohnsitze
zu tiberwachen und zu konfigurieren.

Sofern Automatisierungsvorgange konfiguriert wurden, sorgt die Automation dafiir,
dass den Bewohnern der Umgang im Haus erleichtert wird, indem gewisse Tatigkeiten
automatisiert ausgefiihrt werden, d. h. ohne Zutun des Hausbewohners. So wird ein
erhohter Wohnkomfort und ein hoheres Sicherheitsempfinden beim Hausbewohner
erreicht.

Demnach gliedert sich ein Hausautomatisierungssystem in zwei logische Ebenen: in
die Automationsebene und in die Managementebene. Erst durch die Integration beider
Ebenen ist ein Hausautomatisierungssystem vollstandig.

3.2. Komponenten

Da jedes Hausautomatisierungssystem, unabhéngig seiner System-Architektur, beide logi-
sche Ebenen vereint, werden die Komponenten diesen beiden Ebenen zugeorndet. Je nach
Gestaltung der jeweiligen System-Architektur konnen jedoch mehrere Komponenten in
einem einzigen Netzknoten eingebettet sein.

3.2.1. Komponenten der Managementebene

Die Managementebene ist die Kommunikationsschnittstelle zwischen dem Hausbewohner
und dem Hausautomatisierungssystem. Da diese Schnittstelle in heutiger Zeit i. A. grafisch
gestaltet ist, wird ein Interface benétigt, das diese grafische Schnittstelle umsetzt. Dieses
Interface bietet also dem Hausbewohner die Moglichkeit, das System zu konfigurieren
und zu iiberwachen. In welchem Netzknoten sich das Interface befindet, hangt jedoch
von der Gestaltung der jeweiligen System-Architektur ab.

Die Automationsregeln, die der Hausbewohner am Interface konfiguriert, miissen an
diejenigen Netzknoten weitergereicht werden, die am Automationsprozess beteiligt sind.
Dieser Verteilung der Automationsregeln iibernimmt ein Hausautomationskoordina-
tor. Ein Beispiel soll den Einfluss der Automationsregeln auf den Kommunikationsfluss im
Hausautomatisierungssystem verdeutlichen. Folgende Automationsregel soll konfiguriert
werden:
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Wenn die Raumtemperatur unter 20 °C fallt, soll die Heizung angehen. Sobald
die Raumtemperatur 22°C erreicht oder iibersteigt, wird die Heizung abgestellt.

Zur Umsetzung dieser Regel wird eine Raumtemperatur benétigt. Dieser Raumtempe-
ratur wird durch Aggregation verschiedener Umgebungstemperaturen, die von Tempera-
tursensoren gemessen werden, gebildet. Wenn im Raum beispielsweise vier verschiedene
Temperatursensoren verteilt sind, dann wird die Raumtemperatur durch Mittelwertbil-
dung dieser vier Sensorinformationen berechnet. Wie genau die Aggregationsfunktion
aussieht, ist durch eine weitere Regel definiert. Weiterhin muss die Heizung an- oder
abgestellt werden konnen. Die Ansteuerung eines Heizungsreglers (eines Aktors) ist
somit erforderlich. Kurz und biindig miissen zur vollstindigen Umsetzung der Regel
folgende Schritte erledigt werden:

1. Messung aller Umgebungstemperaturen (im Raum)
2. Versand dieser Umgebungstemperaturen an einen Aggregationsknoten
3. Bildung der Raumtemperatur aus allen Umgebungstemperaturen
4. Versand der Raumtemperatur an den Regelwerkknoten
(sofern es sich nicht um denselben Netzknoten handelt)
5. Ausfithrung der Automationsregel
6. Neueinstellung des Heizungsreglers

Der Hausautomationskoordinator legt also fest, wer mit wem kommunizieren muss,
damit die Automationsregeln erfolgreich umgesetzt werden. Der Aufwand, der fiir diesen
Schritt notig ist, hdngt von der System-Architektur ab.

3.2.2. Komponenten der Automationsebene

Die Automationsebene des Hausautomatisierungssystems ist dagegen komplexer und
besteht aus verschiedenen Komponenten, die zusammen ein verteiltes System bilden und
drahtlos miteinander vernetzt sind. Kennzeichnend fiir diese Ebene ist der Einsatz vieler
leistungsschwacher Netzknoten, um Energie zu sparen. Einige dieser leistungsschwachen
Netzknoten sind wiederum batteriebetrieben.

In der Automationsebene eines Hausautomatisierungssystem findet man folgende nach
Funktionsweise getrennte Komponenten:

Sensorknoten sind Netzknoten, die Sensorinformationen an das Hausautomatisierungs-
system weitergeben. Diese beziehen sich entweder auf den Netzknoten selbst (Bat-
teriestatus, Temperatur im Gerat) oder auf die Umgebung (Umgebungstemperatur,
Luftfeuchtigkeit).

Aktorknoten sind Netzknoten, die dem Hausautomatisierungssystem eine Schnittstelle
zur Ansteuerung der integrierten Aktoren bereitstellen. Da mit Hilfe von Aktoren
Aktionen ausgefithrt werden konnen, sind sie essentielle Bestandteile des Systems.

Regelwerkknoten sind Netzknoten, die eine Regelverarbeitung (Regelwerk) besitzen.
In einem Hausautomatisierungssystem ist mindestens ein Regelwerkknoten vorhan-
den. Das Regelwerk wird genutzt, um die Automatisierung des Hauses zu realisieren,
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und gibt an, welche Bedingungen an bestimmte Aktoransteuerungen gekniipft sind.
Hierzu werden insbesondere die Sensorinformationen genutzt, aber auch zeitliche
Bedingungen sind gebrauchlich. Aggregationsknoten gehoren ebenfalls zu den Re-
gelwerkknoten, da sie ebenfalls Regeln zur Vereinfachung von Sensorinformationen
ausfithren.

Routingknoten sind Netzknoten, die lediglich die Nachrichten der anderen Netzkno-
ten weiterleiten. Da sie weder Sensoren, Aktoren, noch eine Regelverarbeitung
integriert haben, besitzen sie keine Hausautomatisierungsfunktionalitit. Dennoch
sind sie erforderlich, um zwei Netzknoten, die nicht direkt miteinander drahtlos
kommunizieren konnen, zu verbinden.

Mischformen der zuvor genannten Netzknoten kommen ebenfalls haufig zum Einsatz.
Die wohl beliebteste Mischform sind Sensor-Aktor-Knoten, die sowohl Sensoren wie
auch Aktoren integriert haben. Aber auch nicht-batteriebetriebene Sensorknoten mit
Routingfunktionalitaten sind nicht selten.

3.3. Analyse verschiedener System-Architekturen

Nachdem die Komponenten eines Hausautomatisierungssystems vorgestellt wurden,
werden nun in diesem Abschnitt verschiedene System-Architekturen fiir Hausautoma-
tisierungssysteme auf ihre Netzwerkkommunikation hin analysiert. Die Analyse der
System-Architekturen betrachtet hierbei nur die Kommunikation auf Anwendungsschicht.
Transportschicht und darunterliegende Schichten werden zugunsten der Ubersichtlichkeit
vernachlassigt.

Der Regelwerkknoten beinhaltet die Regelverarbeitung und steuert somit den Automa-
tionsprozess. Da mindestens ein Regelwerkknoten in einem Hausautomatisierungssystem
vorkommt, kdnnen System-Architekturen dadurch unterschieden werden, wie die Regel-
verarbeitung umgesetzt ist.

Durch die Art und Weise der Regelverarbeitung ergeben sich drei grundsatzlich ver-
schiedene Ansitze zu dessen Gestaltung:

1. System-Architektur mit verteilter Regelverarbeitung,

2. System-Architektur mit zentral-dedizierter Regelverarbeitung und

3. System-Architektur mit verteilt-dedizierter Regelverarbeitung.
In den folgenden Abschnitten werden diese drei System-Architekturen beleuchtet und
anhand eines Beispiels erklart. Alle drei Beispiele sind in Abbildung 3.1 (auf Seite 25)
zu sehen und haben eines gemeinsam: Der Hausbewohner nutzt einen Computer oder
ein mobiles Endgerét, um mit dem Hausautomatisierungssystem zu interagieren. Dieser
wird im Folgenden User-Netzknoten (U) genannt.

3.3.1. Verteilte Regelverarbeitung

Bei der verteilten Regelverarbeitung werden alle Regeln auf verschiedene Netzknoten
verteilt. Diese Netzknoten besitzen neben der Regelwerkkomponente oft auch andere
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(a) verteilte Regelverarbeitung

(c) verteilt-dedizierte Regelverarbeitung

Abbildung 3.1. System-Architekturen fiir Hausautomatisierungssysteme.Abgebildet ist nur die
Kommunikation zwischen den Endknoten des Hausautomatisierungssystems.
U: User, S: Sensorknoten, A: Aktorknoten, R: Regelwerkknoten, I: Interface, C: Hausautomationskoordinator.
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Komponenten.

Sensorknoten besitzen iiblicherweise keine Regelverarbeitung, da sie meist batterie-
betrieben sind und somit ein Duty-Cycling verwenden, um Energie zu sparen. Durch
den Einsatz von Duty-Cycling in regelverarbeitenden Netzknoten ist dieser nur fiir eine
geringe Zeit bereit, Automationsprozesse zu steuern, wodurch das Hausautomatisierungs-
system ineffizient werden kann.

Beispiel

In Abbildung 3.1a (auf Seite 25) ist ein Beispiel eines Hausautomatisierungssystems
aufgefiihrt, das eine System-Architektur mit verteilter Regelverarbeitung umsetzt.

In diesem Beispiel ist zu erkennen, dass die Komponenten der Managementebene
im User-Netzknoten integriert sind. Dabei ist es dem Hausbewohner jederzeit moglich,
das Interface zu benutzen. So kann er auf vorhandene Daten zugreifen oder Regeln
hinzufiigen, 4ndern oder l6schen, ohne eine Netzwerkverbindung aufbauen zu miissen.

Bei Einsatz eines mobilen User-Netzknotens besteht allerdings das Problem, dass
dieser nicht stindig eine Verbindung zum Hausautomatisierungsnetzwerk aufbauen kann
(offline ist). Dieser Nachteil ist aber tolerierbar, da das Hausautomatisierungssystem eher
selten mit dem Hausbewohner in Kontakt tritt.

Weiterhin ist es in solch einer System-Architektur sinnvoll, Regelwerk- und Aktorkno-
ten in einem Netzknoten zu vereinen. Dann speichert jeder Aktorknoten nur diejenigen
Regeln, die ihn betreffen. Der Nutzer-Netzknoten sorgt bei Neukonfigurationen fiir die
notige Organisation der Kommunikation, so dass die ndtigen Sensorinformationen direkt
an die Aktorknoten gesendet werden.

3.3.2. Zentral-dedizierte Regelverarbeitung

Bei der zentral-dedizierten Regelverarbeitung werden alle Regeln auf einem einzigen,
zentralen Netzknoten untergebracht. Durch eine bevorzugte Abarbeitung des Automati-
onsprozesses wird eine schnelle Regelverarbeitung garantiert.

Die dedizierte Eigenschaft besagt, dass dieser Netzknoten bis auf das Regelwerk kei-
ne weiteren Komponenten der Automationsebene integrieren muss. Weiterhin verlauft
aufgrund der zentralen Steuerung die gesamte Kommunikation im System (auf Anwen-

dungsschicht) iiber ihn.

Beispiel

In Abbildung 3.1b (auf Seite 25) wird ein Beispiel eines Hausautomatisierungssystems
gezeigt, das eine System-Architektur mit zentral-dedizierter Regelverarbeitung umsetzt.

Da der Regelwerkknoten eine zentrale Instanz im System darstellt, ist es sinnvoll, die
Komponenten der Managementebene mit ihm zu vereinen, so dass der Hausbewohner mit
Hilfe eines beliebigen (mobilen) Endgerat mit dem Interface des Hausautomatisierungs-
systems in Kontakt treten kann. Diese Netzstruktur bietet zwei wichtige Vorteile: (1) Dem
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User-Netzknoten miissen nicht alle Netzknoten des Hausautomatisierungssystems be-
kannt sein. Es reicht aus, dass er mit dem Regelwerkknoten kommunizieren und auf das
Interface zugreifen kann. (2) Alle Daten, die das Interface zur Verfiigung stellt, sind aktu-
ell, da es sich auf einem Netzknoten befindet, der zentral am Automatisierungsprozess
beteiligt ist.

Auch die Integration des Hausautomationskoordinators im Regelwerkknoten bietet
den Vorteil, dass dieser nicht mit anderen Netzknoten kommunizieren muss, um Regeln
im System zu verteilen oder zu verwalten.

3.3.3. Verteilt-dedizierte Regelverarbeitung

Bei der verteilt-dedizierten Regelverarbeitung kommen mehrere dedizierte Netzknoten
zum Einsatz, die mit der Regelverarbeitung beauftragt sind. Dabei wird das Hausautoma-
tisierungssystem in mehrere Subsysteme eingeteilt und jeder dieser Regelwerkknoten
verwaltet sich um die Automationsprozesse in einem dieser Subsysteme. Jedes Subsystem
fiir sich betrachtet bildet eine zentral-dedizierte Regelverarbeitung.

Betrachtet man nun das Gesamt-System, dann miissen nicht mehr samtliche Sen-
sorinformationen zu einem einzigen Regelwerkknoten hingefithrt werden. Auch die
Kommunikation mit den Aktoren ist nicht mehr von diesem abhangig. Durch die Eintei-
lung des Systems in Subsysteme wird folglich das Risiko eines Gesamtausfalls auf die
Subsysteme verteilt und damit minimiert. Dennoch bleibt der Vorteil der dedizierten
Regelverarbeitung erhalten.

Beispiel

In Abbildung 3.1c (auf Seite 25) ist ein Beispiel eines Hausautomatisierungssystems auf-
gefithrt, das eine System-Architektur mit verteilt-dedizierter Regelverarbeitung umsetzt.

Wie in dieser Abbildung zu sehen ist, existieren im System mehrere Regelwerkkno-
ten, aber auch mehrere Interfaces und Hausautomatisierungskoordinatoren. Die letzten
beiden, integriert im User-Netzknoten, organisieren die Subsysteme und stellen dem
Hausbewohner eine Kommunikationsschnittstelle fiir das Gesamtsystem zur Verfiigung,.
Wihrend einer Regelanderung wird der Kontakt zu den Regelwerkknoten, die die Sub-
systeme organisieren, gesucht, so dass diese Anderungen auch entsprechend umgesetzt
werden konnen. Wie im Fall der verteilten Regelverarbeitung bewirkt der Einsatz eines
mobilen Endgerats, dass dieser offline sein kann. Aber auch hier ist dieses Problem aus
den gleichen Griinden vernachléssigbar.

Weiterhin kann es wichtig sein, dass jedes Subsystem getrennt von den anderen
konfigurierbar ist. Dies kann beispielsweise in einer grofieren Wohngemeinschaft der Fall
sein: Jeder WG-Bewohner tiberwacht und verwaltet sein eigenes Subsystem. Gemeinsame
Funktionen wie die Uberwachung der Gemeinschaftsraume kénnen wiederum von allen
eingesehen werden.

Ferner kann es in anderen Féllen nétig sein, dass sich die einzelnen Subsysteme unter-
einander verstandigen. So kann eventuell eine ausgefallene Verbindung zu einem Sensor-
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oder Aktorknoten mit Hilfe eines anderen Subsystems wiederhergestellt werden. Dabei
ist es ausreichend, wenn die Regelwerkknoten miteinander kommunizieren konnen.

Zudem ist der Einsatz von Subsystem-iibergreifenden Regeln moglich. Ein Beispiel
demonstriert eine solche Regel: In einem Subsystem hat der zustdndige Regelwerkknoten
anhand der Sensorinformationen der im Subsystem vorhandenen Sensorknoten schluss-
folgern konnen, dass ein gravierender Fehler aufgetreten ist. Der gravierende Fehler wird
zunachst als stiller Alarm an einen Aktorknoten gemeldet. Wenn nun solch ein gravie-
render Fehler in mehrere Subsystemen auftritt, greift folgende Subsystem-iibergreifende
Regel:

Wenn in mindestens drei Subsystemen ein gravierender Fehler ausgelost wur-
de, so wird der normale Betrieb des Systems voriibergehend eingestellt und ein
nicht-stiller Alarm gemeldet. Das System soll dann warten, bis dieser Fehler-
zustand behoben worden ist.

Da mit Erfiillung dieser Regel mehrere gravierende Fehler vorliegen, ist im System ein
grofleres Problem vorhanden. Daher werden sicherheitshalber alle Automationsprozesse
eingestellt, bis die aufgetretenen Fehler behoben sind.

Spatestens an dieser Stelle ist es ersichtlich, dass eine verteilt-dedizierte Regelverar-
beitung nur in komplexen Hausautomatisierungsszenarien sinnvoll Anwendung findet
und die Kompetenzen der meisten Hausbewohner iibersteigen wird. Daher wird diese
System-Architektur auch vorwiegend in der Gebaudeautomatisierung eingesetzt.

3.4. Vergleich der System-Architekturen

Zusammengefasst sind System-Architekturen mit verteilter Regelverarbeitung und mit
zentral-dedizierter Regelverarbeitung fiir kleinere Hausautomatisierungsszenarien ge-
dacht. Bei grofieren bzw. komplexen Hausautomatisierungsszenarien kommen dagegen
eher System-Architekturen mit verteilt-dedizierter Regelverarbeitung zum Einsatz, wes-
halb sie — trotz ihres Vorteils, verteilt und doch dediziert Regeln zu verarbeiten — in den
wengisten Wohnhausern Anwendung finden.

Daher beschrankt sich diese Arbeit auf den Vergleich von System-Architekturen mit
verteilter und zentral-dedizierter Regelverarbeitung. Letztere wird nachfolgend nur noch
dedizierte Regelverarbeitung genannt, da nicht mehr zwischen ,zentral” und ,verteilt”
unterschieden werden muss.

Vorweg sei bereits erwahnt, dass beide System-Architekturen sowohl Vor- wie auch
Nachteile besitzen und dass jede von ihnen in bestimmten Anwendungsszenarien ihre
Anwendung findet. Da die Sicherheitsarchitektur in der Hausautomatisierung fiir die
Akzeptanz des Systems ein wichtiger Faktor darstellt (siehe Unterabschnitt 2.2.1), ist es
beim Vergleichen angebracht, Aspekte, die die Sicherheitsarchitektur betreffen, in die
Auswabhl einer System-Architektur miteinzubeziehen.
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3.4.1. Ausfall Regel-verarbeitender Netzknoten

Hausautomatisierungssysteme, die eine System-Architektur mit verteilter Regelverarbei-
tung besitzen, haben gegeniiber solchen mit dedizierter Regelverarbeitung den grofien
Vorteil, dass bei Ausfall von Regel-verarbeitenden Netzknoten nicht sofort das gesamte
System ausfillt, sondern nur diejenigen Automationsprozesse, die sich auf den ausfallen-
den Netzknoten beziehen. Denn es wird keine zentralisierte Netzinfrastruktur eingesetzt,
sondern eine vermaschte

Dieser Vorteil geht allerdings mit der Notwendigkeit einher, dass das Kommunikati-
onsverhalten der Netzknoten bei Anderungen am Regelwerk aufgrund der vermaschten
Netzstruktur (siehe Abbildung 3.1a) neu organisiert werden muss. Durch Verwendung
von Broadcast- bzw. Multicast-Nachrichten liefe sich dieser Nachteil kompensieren.

3.4.2. Leistungsfahigkeit Regel-verarbeitender Netzknoten

Im Sensornetz gilt der Grundsatz, dass alle Netzknoten energieeffizient arbeiten. Aus
diesem Grund werden so gut wie alle Netzknoten leistungsschwach sein, um eine gewisse
Energieeffizienz zu erzwingen.

Wenn System-Architekturen mit verteilter Regelverarbeitung zum Einsatz kommen und
wenn mehrere Aktorknoten die Regelverarbeitung iibernehmen (siehe Abbildung 3.1a),
ist es sinnvoll, diese auch leistungsschwach zu gestalten, sofern méglich. Einige dieser
mote-class Aktorknoten werden sogar batteriebetrieben sein (z. B. Heizungsregler).

In System-Architekturen mit dedizierter Regelverarbeitung existiert lediglich ein Re-
gelwerkknoten. Folglich ist der Einsatz eines laptop-class Regelwerkknoten denkbar,
da (1) einerseits alle anderen Netzknoten voraussichtlich leistungsschwach sind und
(2) andererseits dieser gentigend Ressourcen zur Verfiigung hat, um das gesamte Hausau-
tomatisierungsnetz zu verwalten und zu steuern. Der Einsatz von erzwungenen Energie-
sparmechanismen wie Duty-Cycling konnte den Automatisierungsprozess behindern.

3.4.3. Kommunikationsverhalten im Netz

Eine weitere zu untersuchende Eigenschaft der System-Architekturen ist die Analyse des
Kommunikationsverhalten.

In einer System-Architektur mit verteilter Regelverarbeitung kommunizieren nur die-
jenigen Sensor- und Aktorknoten miteinander, die Informationen aufgrund vorhandener
Regeln austauschen wollen. Allerdings kann es passieren, dass durch die vermaschte
Netzinfrastruktur und dem Absenz einer zentralen Instanz der Ausfall einzelner Netz-
knoten unbemerkt bleibt. Das Hinzufiigen neuer Sensor- oder Aktorknoten erfolgt dabei
in zwei Schritten: Zuerst verbinden sie sich mit dem User-Netzknoten, da nur er die
Informationen besitzt, mit wem sie kommunizieren miissen, damit der Automatisierungs-
prozess reibungslos abgearbeitet werden kann. Danach miissen sie kontrollieren, ob sie
eine Verbindung zu den zugeordneten Aktor- bzw. Sensorknoten aufbauen konnen.

In einer System-Architektur mit dedizierter Regelverarbeitung dagegen kommunizieren
alle Netzknoten mit dem Regelwerkknoten. Dieser bemerkt somit sofort, wenn einzelne
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Netzknoten nicht antworten. Auch miissen Sensor- und Aktorknoten voneinander keine
Kenntnis haben, damit der Automatisierungsprozess funktioniert. Das Hinzufiigen neuer
Sensor- oder Aktorknoten gestaltet sich im Gegensatz zu einer verteilten Regelverarbei-
tung einfacher: Die hinzuzufiigenden Netzknoten bauen lediglich eine Verbindung zum
Regelwerkknoten auf. Mehr ist nicht erforderlich.

Betrachtet man das Kommunikationsverhalten der Routingknoten, die Informationen
der anderen Netzknoten lediglich weiterleiten, dann fallt auf, dass es in einer dedizierten
Regelverarbeitung in der Nahe des Regelwerkknotens zu Engpassen kommen kann,
da diese i. A. leistungsschwach sind. Abhilfe konnen intelligente Routingmechanismen
ermdglichen, indem ausgelastete Routingknoten nicht in den Routingpfad einbezogen
werden, sofern moglich. Die Alternative ist die Verwendung zuséatzlicher Routingknoten
oder eine bessere ortliche Verteilung der vorhandenen. Auch System-Architekturen mit
verteilter Regelverarbeitung sind nicht vor solchen Problemen geschiitzt.

3.4.4. Resultierende Anforderungen an die
Sicherheitsarchitektur

Die Akzeptanz des Hausautomatisierungssystems hangt ebenfalls von der Art und Wei-
se ab, wie die Sicherheitsarchitektur gestaltet wird. Daher werden zuletzt — den Ver-
gleich abschlieffend — Anforderungen an die Sicherheitsarchitektur diskutiert, die aus
der System-Architektur resultieren. Dabei werden die aus dem bisherigen Vergleich
ermittelten Erkenntnisse einbezogen.

Es sei dem nachsten Kapitel bereits vorweggenommen, dass der Aufbau neuer Verbin-
dungen ,angriffssicher” erfolgen muss. Dieses ist beim Hinzuftigen von Sensor-, Aktor-
und Routingknoten erforderlich, aber auch dann, wenn eine solche Verbindung zwischen
bereits im Netz befindlichen Netzknoten noch nicht existiert.

In einer System-Architektur mit dedizierter Regelverarbeitung tritt nur der erste Fall
auf, weil beim Hinzufiigen lediglich eine angriffssichere Verbindung zum Regelwerk-
knoten bendtigt wird. Dagegen wird bei Verwendung einer verteilten Regelverarbeitung
tiblicherweise beides benétigt: Neue Netzknoten (ausgenommen Routingknoten) miis-
sen sowohl zum User-Netzknoten eine angriffssichere Verbindung aufbauen, aber auch
zu den ihnen zugeordneten Sensor- und Aktorknoten. Gravierenden Anderungen am
Regelwerk konnen auch eine Neuorganisation der Kommunikation zur Folge haben, so
dass wiederum neue angriffssichere Verbindungen aufgebaut werden miissten. Diese
vermaschte Netzstruktur besitzt folglich einen entscheidenen Nachteil gegeniiber einer
zentralisierten.

Allerdings bietet die Zentralisierte fiir den Angreifer interessante Angriffsziele. Denn
in der Nahe des Regelwerkknotens verlauft die hohste Informationsmenge im gesamten
Hausautomatisierungssystem. Auf der anderen Seite wird bei der verteilten Regelverar-
beitung das Versenden von ,angriffssicheren® Broadcast-/Multicastnachrichten ebenfalls
weitere Probleme bereiten, sofern solche Nachrichten zur Organisation des Netzes erfor-
derlich sind.
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3.5. Verwandte Hausautomatisierungsprojekte

Da der theoretische Vergleich der verschiedenen System-Architekturen abgeschlossen ist,
folgt in diesem Abschnitt eine Vorstellung ausgewahlter Hausautomatisierungsprojekte.
Sie sollen den theoretischen Vergleich um praktische Beispiele zur aktuellen Forschung
erganzen.

3.5.1. HexaBus Home Automation System

Das HexaBys Home Automation System [55], [56] ist eine offene Hausautomatisierungslo-
sung'. Sowohl Hardware wie auch Software sind Open-Source, so dass keine Lizenzkosten
entstehen. Das kommt der gewiinschten Interoperabilitit in der offenen Hausautomati-
sierung sehr entgegen. Dieses Open-Source-Projekt ist im Rahmen des BMBF-Projekts
,mySmartGrid“ [57] des Frauenhofer ITWM entstanden.

Alle Gerate im HexaBus System nutzen zur Umsetzung einer internetfahigen Haus-
automatisierung IPv6 over Low power Wireless Personal Area Networks (6LoWPAN).
Derzeitige Gerate unterstiitzen den Funkbereich um 868 MHz. Zur Realisierung einer
energiesparenden Kommunikation wird als Transportprotokoll UDP (ggf. inkl. Header
Compression) eingesetzt. Auf UDP aufbauend kommt ein eigenes Anwendungsprotokoll
zur Anwendung, das sich HexaBus Protocol nennt. Dieses kiitmmert sich um die Kommu-
nikation zwischen Sensor- und Aktorknoten. Ob und welche Regeln neu hinzugefiigte
Netzknoten verarbeiten, ist vorher festgelegt worden.

Es spielt aber keine Rolle, von welchen Netzknoten Regeln verarbeitet werden, da jede
Hausautomatisierungsnachricht vorzugsweise per Broadcast (Multicast) an das gesamte
Sensornetz versendet wird. Damit entfillt einerseits die Organisation des Netzwerkes
durch den Hausautomationskoordinator, da jeder jede Nachricht erhilt. Andererseits
hat dieses Kommunikationsverhalten ein so genanntes Overhearing zur Folge, wodurch
mote-class Netzknoten in ihrem Schlafrhythmus gestort werden, weil sie Nachrichten
verarbeiten, die sie nicht interessieren. Andererseits konnen mehrere Empfanger mit nur
einer Nachricht erreicht werden.

Da im HexaBus System keine zentrale Instanz zur Abarbeitung des Automatisierungs-
prozesses vorgesehen ist, liegt eine System-Architektur mit verteiler Regelverarbei-
tung vor. Im Gegensatz zum Beispiel aus Abbildung 3.1a (siehe Seite 25) ist es in diesem
System moglich, Regeln sowohl in Sensor-, Aktor- wie auch in Routingknoten abzuarbei-
ten.

3.5.2. Fhem

Fhem beschreibt sich selbst als ,ein in perl geschriebener, GPL lizensierter Server fiir die
[offene] Heimautomatisierung” [70]. Im Gegensatz zum HexaBus System, das ein eigenes

'Da nur wenig veréffentlichte, wissenschaftliche Dokumentation gefunden wurde, dient der verdffent-
lichte Source Code wie auch das dazugehorige Wiki in dieser Arbeit als Diskussionsgrundlage.
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Tabelle 3.1. Eigenschaften der verteilten im Vergleich zur dedizierten Regelverarbeitung.

Regelverarbeitung
Eigenschaft verteilt dediziert
Infrastruktur vermascht zentralisiert
Ausfall Regel-verarbeitender Netzknoten tolerierbar Gesamtausfall
Leistungsfahigkeit Regel-verarbeitenden Mote-class Laptop-class
Netzknoten
Kommunikation Sensor — Aktor Unicast Unicast
(direkt) (indirekt Giber den
Regelwerkknoten)
Kommunikation bei Neuorganisation Unicast oder nicht nétig

Multicast

Anwendungsprotokoll auf den Sensor- und Aktorknoten einsetzt, gilt bei Fhem eine
andere Zielstellung: Das Ziel ist es, verschiedene bereits vorhandene Hausautomatisie-
rungslésungen unter der Kontrolle eines zentralen Servers zu vereinen. Das bedeutet, dass
beispielsweise sowohl Sensorknoten mit dem HomeMatic-System wie auch Aktorknoten
mit dem FS20-System in einem Hausautomatisierungsnetzwerk vereint werden kénnen.
Hierzu werden zur Integration der einzelnen Hausautomatisierungssysteme so genannte
Module entwickelt. Damit kiimmert sich dieses Projekt nicht um die Hardware und deren
Firmware, sondern nur um die Erstellung eines Interfaces und die Art und Weise der
Regelverarbeitung.

Vernachldssigt man den Fakt, dass unterschiedliche Hausautomatisierungssysteme
vereint werden, bildet dieses Netzwerk eine System-Architektur mit dedizierter Regel-
verarbeitung, in welchem der Fhem Server als Regelwerkknoten zum Einsatz kommt.
Wenn dieses Projekt Angriffssicherheit bieten mochte, ist es erforderlich, nur solche
Hausautomatisierungslosungen einzusetzen, die eine Angriffssicherheit bieten.

3.5.3. smarthomatic

Smarthomatic (kurz SHC) ist ein Hausautomatisierungssystem, das auf Open-Source
basiert, Sicherheit bieten moéchte und Erweiterbarkeit zum Ziel hat [71]. Dieses Projekt
war frither unter dem Namen Open Home Control bekannt [72].

Das Projekt konzentriert sich auf das Entwickeln von Hardware und deren Firmware,
aber nicht auf die Erstellung von zugehorigen Interfaces oder die Art und Weise der
Regelverarbeitung. Dies wird anderen Projekten wie dem Fhem iiberlassen. Zur Zeit ist
der Einsatz des Verschliisselungsverfahrens AES-256 in Verbindung mit CRC32 geplant.
Da allerdings das zu verwendende Anwendungsprotokoll (Communication Protocol) sich
noch im Aufbau befindet, wird dieses Projekt nicht weiter untersucht.
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Abbildung 3.2. Das Hausautomatisie- @/
rungssystem.

Sensor- (S) und Aktorknoten (A) kommu-
nizieren ausschlieflich mit dem Regelwerk-

knoten (R/I), um Informationen zur Steue- @\ / /@

rung des Automatisierungsprozesses auszut-
auschen. Es kommt gelegentlich vor, dass

der Nutzer (User) den Automatisierungspro-
zess iiberwachen mochte und greift daher @/ \
auf das Interface (R/I) zu.

3.6. Das ausgewahlte Hausautomatisierungssystem

Dieses Kapitel abschlieBend, werden die Eigenschaften der verteilten Regelverarbei-
tung im Vergleich zur dedizierten Regelverarbeitung in Tabelle 3.1 zusammengefasst.
Der Vergleich hat ergeben, dass beide Regelverarbeitungen abhiangig vom jeweiligen
Hausautomatisierungsszenario angewendet werden konnen, ohne die geforderten Vor-
aussetzungen und Anforderungen zu verletzen. Auch verwandte Projekte haben gezeigt,
dass diese beiden Regelverarbeitungen bereits zum Einsatz kommen.

Da kein genaues Anwendungsprotokoll fiir die Hausautomatisierungsanwendung vor-
ausgesetzt war, wird die Sicherheitsarchitektur fiir eines dieser System-Architekturen
entwickelt. Dabei wird die Art und Weise der Umsetzung der technischen Anforde-
rungen an die Hausautomatisierung (Energieeffizienz und Skalierbarkeit) am starksten
beriicksichtigt.

Das Verwenden von Multicast-Nachrichten zur Verteilung der Hausautomatisierungs-
nachrichten — wie es im HexaBus System zum Einsatz kommt - verursacht ein Over-
hearing bei den meisten Netzknoten, so dass die Anforderung nach Energieeffizienz
nicht hinreichend erfiillt ist. Zudem bereitet die Gewahrleistung der Vertraulichkeit
von Broadcast- / Multicast-Nachrichten in Sensornetzen grofiere Probleme wie die von
Unicast-Nachrichten.

Bei Verwendung von Unicast-Nachrichten wird allerdings ein Hausautomatisierungs-
koordinator benoétigt, der die zur Umsetzung des Automatisierungsprozesses notigen
Kommunikationen organisiert. In einer System-Architektur mit verteilter Regelverarbei-
tung ist diese Organisation aufgrund der vermaschten Netzstruktur mit Kommunikati-
onsaufwand verbunden. In der zentralisierten Netzstruktur entfallt dieses.

Auch das Hinzufligen neuer Netzknoten gestaltet sich in der Zentralisierten einfacher,
da diese lediglich mit dem Regelwerkknoten kommunizieren. Allerdings bleibt das Pro-
blem, dass das Gesamtsystem bei Ausfall des Regelwerkknotens zum Erliegen kommt.
Diese Problematik ist vernachlassigbar, da der Regelwerkknoten leistungsstark gestaltet
wird und somit nur selten (maximal einmal alle drei Jahre) ausfallen sollte.

33



KapITEL 3. ANALYSE VON HAUSAUTOMATISIERUNGSSYSTEMEN

Aus diesen Griinden wird die Sicherheitsarchitektur fiir ein Hausautomatisierungssys-
tem mit einer System-Architektur, die eine dedizierte Regelverarbeitung besitzt, konzi-
piert. Abbildung 3.2 zeigt dieses ausgewéhlte Hausautomatisierungssystem einschlief3lich
Routingknoten. Damit kann die in dieser Arbeit angestrebte, angriffssichere Hausauto-
matisierungslosung beispielsweise in das Projekt Fhem integriert werden. Ein weiterer
Vorteil ist es, dass die entwickelte Sicherheitsarchitektur auch auf ein System mit verteilt-
dedizierter Regelverarbeitung tibertragen werden kann.
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Sichere Kommunikation im
Internet der Dinge

To support the large number of emerging
applications for smart objects, the underlying
networking technology must be inherently
scalable, interoperable, and have a solid
standardization base to support future
innovation as the application space grows.

—IPSO ALLIANCE (2013)

Eine Kommunikation im Internet der Dinge vor dem Belauschen oder der Manipulation
jeglicher Art zu schiitzen, stellt eine Herausforderung dar. Im Speziellen gilt dies fiir
Netzknoten mit eingeschrankten Ressourcen — wie sie in drahtlosen Sensornetzen zum
Einsatz kommen.

Die Anforderung nach einer sicheren und zugleich energiesparenden Kommunikation
ist fir gewohnlich widerspriichlich, weshalb in den letzten 10 Jahren sehr viel zum
Gebiet der drahtlosen Sensornetze geforscht wurde. Zu Anfang wurden sehr viele neue
Kommunikationprotokolle entwickelt und mit ihnen neue Sicherheitsmafinahmen. Diese
sind allerdings auf spezielle Anwendungsgebiete und ihren Umgebungen beschrankt,
so dass sie nicht auf triviale Weise in anderen Anwendungsgebieten eingesetzt werden
konnen. [35]

Mit dem Entwickeln des Internets der Dinge werden immer mehr leichtgewichtige,
aber allgemeingiiltige Kommunikations- und Sicherheitslésungen gesucht. Ein vielver-
sprechender Ansatz ist es, etablierte und standardisierte Losungen klassischer Netze auf
die verdnderten Anforderungen des Internets der Dinge hin anzupassen.

4.1. Einfiihrung in das Umfeld der IT

Es gibt verschiedene Begriffe zur Sicherheit und dessen Teilbereiche im Umfeld der
Informationstechnik (IT). Daher wird an dieser Stelle ein kleiner Uberblick zu wichtigen
Defintionen gegeben.

Diese und weiterfiihrende Grundlagen kdnnen beispielsweise dem Leitfaden fiir Infor-
mationssicherheit vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI) [7]
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entnommen werden. Weiterhin konnen Begriffe aus dem Umfeld Internet und Sicherheit
auch im Internet Security Glossar (RFC 4949 [14]) nachgeschlagen werden.

4.1.1. Sicherheit

Der Sicherheitsbegriff in der IT ist nicht eindeutig definiert. Zwei der verbreitesten
Defintionen sind Folgende:

LSicherheit beschreibt einen Zustand, der frei von unvertretbaren Risiken der Beein-
trachtigung ist oder als gefahrenfrei angesehen wird.” Diese Defintion ist beispielsweise
in der technischen Definition der DIN 65108 verankert.

Weiterhin gilt eine zweite Defintion zum Begriff Sicherheit: ,Allgemein wird Sicherheit
als relativer Zustand der Gefahrenfreiheit angesehen, der stets nur fiir einen bestimmten
Zeitraum, eine bestimmte Umgebung oder unter bestimmten Bedingungen gegeben
ist” Diese Defintion trifft auch auf das Internet (der Dinge) zu: Heute kann ein System
Sicherheit bieten. Doch mit fortschreitendem Stand der Technik nimmt diese Sicherheit
ab, bis sie unsicher wird.

Der Begriff Sicherheit wird unterschieden in Betriebssicherheit und Angriffssicherheit.
Manchmal kommt auch der Begriff Computersicherheit vor.

4.1.2. Betriebssicherheit (Funktionssicherheit)

Die Betriebssicherheit (auch Funktionssicherheit, engl. safety) ist das Erkennen und
Beseitigen von Storungen, welche eine korrekte Funktionalitit beeintrachtigen. Diese
Storungen treten i. A. zufillig auf.

Die Betriebssicherheit beschéftigt sich mit der Frage nach der Zuverldssigkeit eines
Systems. Sie garantiert die richtige Lauffahigkeit bestimmter vorher definierter Funktio-
nalitidten und gibt an, wie im Fehlerfall vorgegangen wird, sobald ein Fehler nicht mehr
toleriert werden kann.

4.1.3. Angriffssicherheit (Informationssicherheit)

Angriffssicherheit (auch Informationssicherheit, IT-Sicherheit, engl. security) ist das Er-
kennen und Abwehren von gezielten Angriffen, wobei von intelligenten Angreifern
ausgegangen werden muss.

Sie kiitmmert sich um die Vertraulichkeit, Integritit sowie um die Verfiigbarkeit von
Informationen jeglicher Art in einem System. Dabei werden Mafinahmen beschrieben,
um Risiken auf ein Minimum zu reduzieren.

4.1.4. Computersicherheit

Die Bedeutung des Begriffs Computersicherheit hat sich im Gegensatz zur Betriebs- oder
Angriffssicherheit in den letzten Jahrzehnten gewandelt. Am Anfang des Computerzeital-
ters gab es noch keine grofiflaichige Vernetzung. Daher wurde mit Computersicherheit
tiblicherweise die Betriebssicherheit gemeint.
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Durch die weltweite Vernetzung und der immer komplexer werdenen Technik ist das
Risiko deutlich gestiegen, einem Angriff ausgesetzt zu sein. In der heutigen Zeit wird
daher unter Computersicherheit eher die Angriffssicherheit verstanden.

4.1.5. Sicherheitsarchitektur

Die Sicherheitsarchitektur definiert Schutzmafinahmen und Schutzmechanismen, die aus
den Sicherheitsanforderungen an einem System entstanden sind.

Aufgrund zunehmender Vernetzung und der daraus resultierenden Moglichkeiten
fir Angriffe auf Computersysteme (z.B. Botnetze) gewinnt die Angriffssicherheit im-
mer mehr an Bedeutung. Deswegen wird unter Sicherheitsarchitektur i. A. eine IT-
Sicherheitsarchitektur (engl. security architecture) verstanden.

4.1.6. Authenticated Encryption with Associated Data (AEAD)

Verschliisselung ohne Authentifizierung beinhaltet die Gefahr, dass die Verschlisselung
umgangen und ein anderer Nachrichteninhalt eingesetzt werden kann, so dass es sinn-
voll ist, Verschliisselung in Kombination mit Authentifikation unter Verwendung eines
Schliissels in einem so genannten Authenticated Encryption (AE) Schema zu vereinen
(8].

Werden unterschiedliche Schliissel fiir Verschliisselung und Authentifizierung einge-
setzt, besteht das Problem, dass zum einen der Speicheraufwand durch die Verwendung
unterschiedlicher Schliissel erhoht ist und dass zum anderen die Performance durch das
mehrmalige Durchlaufen aufgrund der getrennten Verschliisselung sowie Authentifizie-
rung nicht optimal ist. Andererseits gilt das Benutzen desselben Schliissels sowohl fiir
die Verschliisselung wie auch fiir die Generierung des Message Authentication Code als
gefahrlich und muss hinreichend untersucht werden.

Eine héaufige Anforderung bei sicheren Netzwerkprotokollen ist es, dass nicht nur der
Nachrichtenpayload authentisch verschliisselt werden soll, sondern dass auch der Hea-
der authentisch sein soll. Allerdings kann er i. A. nicht verschliisselt werden, da Router
diesen zwecks Weiterleitung verstehen miissen. Daher werden alle Algorithmen, die eine
Nachricht inklusive assoziierter Daten authentifizieren, aber nur den Nachrichtenpay-
load verschliisseln, als Authenticated Encryption with Associated Data (AEAD) Schema
bezeichnet.

Im Allgemeinen ist ein AEAD-Schema nach RFC 5116 [15] ein Paar (¥, D) von de-
terministischen Algorithmen, wobei £’ eine Verschliisselungsfunktion und D eine Ent-
schliisselungsfunktion ist:

E': Key x Nonce x Header x Message — Ciphertext x Auth-Tag
D :Key x Nonce x Header x Ciphertext x Auth-Tag — Message U (Fail)

Der Schliissel ist ein Geheimnis zweier Kommunikationsteilnehmer. Die Nonce ist ein
Initialisierungsvektor (IV), der nicht zufallig gewahlt sein muss — ein Counter reicht
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3 Vermittlung (Network) ( 6LoWPAN )

2 Sicherung (Data Link) ‘ 6LoWPAN Adaption ‘

 IEEE 802.15.4 MAC |

1 Bitiibertragung (Physical) " IEEE 802.15.4 PHY |
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Abbildung 4.1. 6LoWPAN Netzwerk-Stack. Abgebildet sind die im
6LoWPAN Standard [19] definierten Netzwerk-Schichten (nach dem OSI-
Referenzmodel).

oft. Der Header bildet die zusatzlichen assoziierten Daten, auch Additional Associated
Data (AAD) genannt. Diese werden authentisch, aber unverschliisselt iibertragen. Der
Auth-Tag entspricht dem Message Authentication Code.

Bekannte AEAD Block Cipher Modes of Operation sind Counter with Cipher Block
Chaining-Message Authentication Code (CCM) [16] und Galois Counter Mode (GCM)
[17]. Beide gelten als patentfrei. GCM ist zudem noch in Software wie auch in Hardware
parallelisierbar. Sie konnen zusammen mit dem Advanced Encryption Standard (AES)
[18] eingesetzt werden.

4.2. Netzwerktechnologien

Dieser Abschnitt behandelt wichtige Grundlagen, die zum Verstandnis der Konzepter-
stellung beitragen. Grundlagen zu IPv6 sind im Unterabschnitt B.1.1 zu finden, so dass
mit dem IPv6 over Low power Wireless Personal Area Networks (6LoWPAN) Protokoll
begonnen wird. Dann wird in Kiirze das Routing-Protokoll vorgestellt, welches aus-
fithrlicher im Unterabschnitt B.1.2 beschrieben ist. Danach folgt eine Einfithrung in die
Verschliisselungsprotokolle IPsec sowie TLS und DTLS. Mit diesen Grundlagen kénnen
dann leichtgewichtige Sicherheitslosungen zur Kommunikation im Internet der Dinge
besprochen werden.

4.2.1. IPv6 for Low-power Wireless Personal Area Networks
(6LoOWPAN)

Das IPv6 over Low power Wireless Personal Area Networks (6LoWPAN) Protocol hat die
Zielstellung, Funktechnologien zu nutzen, die eine kurze Reichweite sowie eine niedrige
Ubertragungsrate besitzen, wenig Strom verbrauchen und folglich geringe Anschaffungs-
kosten aufweisen, um iiber diese Technologien IPv6 Packete versenden und empfangen
zu kénnen.
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Abbildung 4.2. Drei verschiedene Netztopologien im IEEE 802.15.4 Netzwerk.

Zu diesen Funktechnologien zihlt insbesondere der IEEE 802.15.4-2003 Standard [20].
Abbildung 4.1 zeigt den Aufbau des Netzwerk-Stacks unter Nutzung von IEEE 802.15.4-
2003 Funkhardware (Radios). Hierbei wird das Problem geldst, dass IPv6 Pakete in meh-
reren 802.15.4 Frames transportiert werden miissen. Denn IPv6 Pakete sind per Standard
mindestens 1280 B! lang, aber 802.15.4 Frames diirfen lediglich eine maximale Lan-
ge von 127 B aufweisen. So stellt die 6LoWPAN Adaption Schicht eine transparente
Fragmentierung bereit, um eine virtuelle MTU von 1280 B zu schaffen.

6LoWPAN-Netzwerke unterstiitzen verschiedene Netzwerk-Topologien, unter denen
sich auch eine Stern- und eine Mesh-Topologie befindet. Abbildung 4.2 zeigt die Netzwerk-
Topologien, die in 802.15.4-Netzwerken vorkommen. Betrachtet man die Kommunikation
in Abbildung 3.2 (siehe Seite 33), dann erkennt man eine Peer-to-Peer-Kommunikation.
Solche Netzwerk-Topologien implizieren ein Multi-Hop-Routing.

In solchen Netzwerk-Topologien kann das Routing Protocol for Low-power and Lossy
Networks (RPL) eingesetzt werden. Im Gegensatz zu anderen Protokollen wurde RPL
standardisiert und wird zur Zeit als Routingprotokoll fiir das Internet der Dinge favori-

In dieser Arbeit wird Byte und Octet gleichbedeutend verwendet: 1 B = 8bit = 1 octet. Es sei angemerkt,
dass es Computersysteme gibt, bei denen 1 B # 8 bit ist.
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siert, weshalb es in dieser Arbeit nicht unbeachtet bleiben darf. Dennoch wird bei der
Konzipierung der Sicherheitsarchitektur versucht, nur allgemein auf Routingprobleme
einzugehen, falls in Zukunft ein anderes Routingprotokoll eingesetzt werden soll.

4.2.2. Routing Protocol for Low-power and Lossy Networks (RPL)

Das Routing Protocol for Low-power and Lossy Networks (RPL) (RFC 6550 [21]) ist
ein dynamisches Routing-Protokoll und ist speziell fiir LLNs, zu denen auch drahtlose
Sensornetze mit 6LoWPAN zédhlen, entwickelt worden. Es ist ein Route-Over Routing-
Protokoll, d. h., es routet auf der Netzwerkschicht des OSI-Referenzmodells. Jeder Knoten
besitzt hierbei eine eigene IPv6-Adresse, die i. A. zustandslos (stateless) aus der MAC-
Adresse des Netzwerkadapters gebildet wird.

Weiterfithrende Grundlagen zu RPL konnen im Unterabschnitt B.1.2 nachgeschla-
gen werden. Dort ist beschrieben, welche Vorteile RPL gegeniiber anderen Routing-
Protokollen bietet. An dieser Stelle sei angemerkt, dass RPL auch eigene Sicherheitsme-
chanismen mitbringt, die alternativ zu denen der Sicherungsschicht eingesetzt werden
konnen. Allerdings sind die RPL-Sicherheitsmechanismen noch unausgereift, so wie es
in ,RPL in a nutshell: A survey” wie folgt beschrieben wird:

Security in RPL is immature. It is indeed important to define security mecha-
nisms such as key management and authentication techniques to secure the
join of an instance in the network. The process by which the key is received
by a node as well as the key establishment and maintenance processes are
not specified. In addition, the configuration of security mechanisms for the
processing of the incoming packets is still an open issue. [36, Section 7]

Wenn sie ausgereift sind, sollten sie in Bezug auf die in dieser Arbeit entwickelte
Sicherheitsarchitektur iiberpriift werden. Daher wird auf eine detailliertere Betrachtung
der RPL-Sicherheitsmechanismen verzichtet und eine alternative Losung gesucht.

4.2.3. Internet Protocol Security (IPsec)

Internet Protokoll Security (IPsec) — definiert in RFC 4301 [22] - ist ein Verschliisse-
lungsprotokoll auf Vermittlungsschicht. Es stellt keine eigenstédndige Schicht im OSI-
Referenzmodel bereit, sondern erweitert das Internet Protokoll um Verschliisselungs-
wie auch Authentisierungsmechanismen. Es wurde als integraler Bestandteil fiir IPv6
entwickelt und dann auch in IPv4 einsatzfahig gemacht.

Mit der Internet Protokoll Security ist es moglich, Datenpakete auf Vermittlungsschicht,
unabhéngig ihrer Anwendungsprozesse, in transparenter Weise zu verschliisseln oder
zu authentisieren. Andererseits konnen dadurch Datenpakete unterschiedlicher Prozes-
se nicht unterschieden werden, wodurch Sicherheitsanforderungen unterschiedlicher
Prozesse nicht berticksichtigt werden kénnen.
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Allgemeine Funktionsweise

Ziel von IPsec ist es, eine Sicherheitsbeziehung (engl. security association) zwischen zwei
kommunizierenden Netzteilnehmern iiber ungesicherte Netze zu ermoglichen. Diese
Sicherheitsbeziehung muss nicht zwischen Sender und Empfanger hergestellt werden.
Oft reicht es aus, wenn zwischen zwei Routern solch eine Beziehung aufgebaut wird, da
man davon ausgehen kann, dass im lokalen Netz die Verbindung vertrauenswiirdig ist.

IPsec verwendet drei Protokolle, um dies zu erreichen:

« Encapsulating Security Payload (ESP) — zum Schutz der Vertraulichkeit und der
Datenintegritat

+ Authentificaation Header (AH) — zur Authentisierung des Paketursprungs und zum
Schutz der Datenintegritat

« Internet Key Exchange (IKE) — zum Schliisselaustausch

Die ersten beiden Protokolle (ESP und AH) kénnen sowohl einzeln wie auch kombiniert
eingesetzt werden. Desweiteren existieren zwei Betriebsmodi: der Tunnelmodus und der
Transportmodus:

Transportmodus Dieser Modus kommt zum Einsatz, wenn A mit B vertraulich kom-
munizieren moéchte und A niemandem auf diesem Wege traut (selbst nicht im
eigenen Netzwerk). Dann miissen jedoch A und B die Sicherungsdaten erzeugen
konnen. Zudem wird der IP-Header ungeschiitzt versendet.

Tunnelmodus Dieser Modus kommt dann zum Einsatz, wenn zwar A mit B kommu-
nizieren mochte, aber es ausreicht, wenn das IP-Paket nur tiber das unsichere
Netz geschiitzt ist. In solch einem Fall kommen IP-Gateways zur Anwendung: eins
(GW,), das das Paket von A verschlisselt, und eins (GW3), das das geschiitzt
Paket entschliisselt und an B weiterleitet. Im Tunnel (zwischen GW 4 und GWp)
ist das IP-Paket von A inklusive IP-Header geschiitzt. Auf diese Weise wird eine
Verkehrsflussanalyse erschwert. Auch ermoéglicht dieser Modus, dass Firewalls
diese Pakete einsehen und ggf. filtern konnen.

Das Internet Key Exchange (IKE) Protokoll, das in Version 2 vorliegt und seit 2010 in
RFC 5996 [23] definiert ist (und damit RFC 4306 [24] aufler Gebrauch setzt), ist fiir die
Ausfithrung des Schliisselaustauschs zwischen zwei Kommunikationspartner zustandig.
Es kommen X.509 Zertifikate zum Einsatz, die entweder bereits bekannt sind (pre-shared)
oder mittels DNS verteilt werden. Ein Diffie-Hellman-Schliisselaustausch lasst beide Kom-
munikationspartner ein gemeinsames Geheimnis generieren, aus welchem die Schliissel
zur sicheren Kommunikation abgeleitet werden. Das IKE-Protokoll selbst ist nicht Teil
der Vermittlungsschicht, sondern nutzt UDP als Transportprotokoll.

Auf eine detailliertere Beschreibung wird an dieser Stelle verzichtet, da nur ein Ein-
blick in die Funktionsweise gegeben werden soll. Weiterfithrende Erlduterungen kénnen
beispielsweise in [9] und [10] nachgeschlagen werden.
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4.2.4. Transport Layer Security (TLS)

Transport Layer Security (TLS) — definiert in RFC 5246 [25], ehemals Secure Sockets
Layer (SSL) - ist ein Verschlusselungsprotokoll, basierend auf dem Client-Server-Prinzip.
Prozesse (wie HTTPS) kénnen mittels TLS ihre Daten auf Transportschicht? auf transpa-
rente Weise verschliisseln oder authentisieren. Dabei soll die Interoperabilitit und die
Erweiterbarkeit nicht eingeschrankt werden.

Interoperabilitidt im Zusammenhang mit TLS bedeutet, dass Anwendungen, die Trans-
port Layer Security (TLS) verwenden, in der Lage sind, kryptograpische Parameter auf
sichere Weise zu verhandeln. Dabei ist es unwichtig, ob die Programmierer dieser Anwen-
dungen den Quellcode der anderen kennen. Auch die Erweiterbarkeit soll in TLS nicht
vernachlassigt werden, da sich jede Technologie weiterentwickelt. Hiermit soll verhindert
werden, dass neue Methoden in der Kryptographie zu einem neuen Protokoll oder sogar
zu einer komplett neuen Sicherheitsbibliothek fithren, wodurch altere Anwendungen ggf.
unbrauchbar wiirden.

Weiterhin ist die relative Effizienz in TLS wichtig: Kryptographische Operationen sind
oft mit hohen CPU-Kosten verbunden. Durch Verwendung eines optionales Session-
Cachings kann eine bereits aufgebaute Verbindung wiederverwendet werden, sofern der
TLS-Server dies unterstiitzt. So ist es moglich, die Anzahl der Verbindungsaufbauten und
damit die Kommunikation im Netzwerk zu senken.

Zielstellung ist es, eine Ende-zu-Ende-Verschliisselung auf Transportschicht zu ermég-
liche.

An dieser Stelle wird auf eine Unterscheidung zwischen den Versionen verzichtet und
nur auf die aktuelle Version 1.2 eingegangen, da ab dieser die Authenticated Encryption
with Associated Data (AEAD) Verfahren unterstiitzt werden.

Allgemeine Funktionsweise

TLS ist ein hybrides Verschliisselungsprotokoll, d. h., es verwendet ein asymmetrisches
kryptographisches Verfahren, damit sich Server und Client auf einen symmetrischen
Schliissel einigen konnen. Alternativ kann auch ein Pre-Shared-Key (PSK) zum Einsatz
kommen, der bereits auf anderem Wege ausgetauscht wurde.

Mit diesen (ausgetauschten) Informationen wird ein Pre-Master-Secret zusammenge-
setzt. Aus diesem wird danach, abhangig von der Cipher Suite spezifizierten Pseudozu-
fallsfunktion (PRF), das Master-Secret generiert, woraus dann die Schliissel zur Sicherung
der Vertraulichkeit und Datenintegritat abgeleitet werden. Typischerweise entstehen
zwei unterschiedliche Schliissel: einer fiir das Versenden und einer fiir das Empfangen.

Damit sich Server und Client auf eine so genannte Cipher Suite — also ein Schliissel-
austauschs- und ein Verschliisselungsverfahren - einigen kénnen, wird ein Handshake
zu Beginn jeder Kommunikation durchgefithrt. Nach dem Handshake kénnen dann

?Es sei darauf hingewiesen, dass in mancher Literatur TLS auf OSI-Schicht 5 (Sitzungsschicht) eingeordnet
wird, da es sich zwischen dem Transportprotokoll und dem Anwendungsprotokoll befindet.

42



4.2. NETZWERKTECHNOLOGIEN

Tabelle 4.1. Ausgewdbhlte TLS Cipher Suites [26].

Verschliisselung Schlusselaustausch ~ IANA-Index DTLS-OK

Vertraulichkeit Integritit Methode Signatur

AES-128-GCM-SHA256' RSA RSA 009c Y
DHE RSA 009e Y

DH RSA 0020 Y

DHE DSS 00a2 Y

DH DSS 00a4 Y

DH-anon — 00 a6 Y

PSK — 00a8 Y

DHE-PSK — 00aa Y

RSA-PSK — 00ac Y

AES-128-CCM-8? RSA RSA c0aob Y
DHE RSA cOa2 Y

PSK — c0a8 Y

DHE-PSK — cOaa Y

“Die gleichen Schliisselaustauschalgorithmen gelten auch fiir AES-256-GCM-384.
’Die gleichen Schliisselaustauschalgorithmen gelten auch fiir AES-128-CCM, AES-256-CCM(-8).

die Nutzdaten vertraulich mit Hilfe von symmetrischen kryptographischen Verfahren
versendet werden.

Daher besteht das TLS Protokoll aus zwei Schichten, die auf einer zuverldssigen Transport-
Schicht (bspw. Transmission Control Protocol (TCP)) aufsetzen: Direkt auf der Transport-
Schicht setzt die Record-Schicht auf und beinhaltet neben der Versionsnummer, um
welche Art von TLS-Nachricht gerade versendet wird. Auf dieser Schicht setzt eine von
vier Schichten autf:

« Handshake — zum Austausch von Handshake-Nachrichten

« Change-Chipher-Spec — zum Mitteilen, dass sich die Cipher Suite geandert hat
+ Alert — zum Melden von Fehlern, insbesondere wihrend des Handshakes

+ Application Data — zum Versenden von vertraulichen Nutzdaten

In Tabelle 4.1 sind die Cipher Suites fiir die Verschlisselungsverfahren AES-CCM und
AES-GCM dargestellt, da diese beiden Verfahren standardmaf3ig im Internet der Dinge
aufgrund ihrer AEAD-Eigenschaften zum Einsatz kommen werden. Diese Cipher Suites
werden iiblicherweise mit folgender Syntax beschrieben:

TLS _ DHE_PSK _WITH_AES_128_GCM_SHA256
~~ S—— N ~~

TLS Prafix  Schliisselaustausch Verschliisselung

Funktionsweise des Handshakes

Der erstmalige Handshake wird immer von einem TLS Client initiiert. Dieser sendet eine
Client Hello Nachricht an den TLS Server. In dieser Nachricht gibt der Client folgendes
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bekannt:

« die hochste TLS Version, die er unterstutzt,

« eine zufallige Zeichenfolge, auch Random genannt,

« eine Session ID, wenn eine bereits aufgebaute Verbindung wieder aufgenommen
werden soll,

« eine Liste der unterstiitzten Cipher Suites,

« eine Liste unterstiitzter Kompressionsmethoden und

« eine optionale Liste von Extensions, die der Client unterstiitzt.

Der Server antwortet auf diese mit einer Server Hello Nachricht, in der er insbesondere
die Cipher Suite und die Kompressionsmethode festlegt. Danach folgen weitere von der
Cipher Suite abhangige oder optionale Informationen vom Server, wie ein Zertifikate, das
Bekanntgeben des Server-Schliissels oder eine Zertifikatsanforderung. Abgeschlossen
werden diese Informationen mit einer Server Hello Done Nachricht.

Nun hat der Client auf diese Informationen zu antworten und gibt seine Informationen
bekannt. Zu diesen z&hlt ein optionales Zertifikat, das Bekanntgeben des Client-Schliissels
(Client Key Exchange) und eine optionale Zertifikatsiiberpriifung. Abgeschlossen wird
dies mit einer zusammengesetzten Nachricht, bestehend aus einer Change Chiper Spec
Nachricht gefolgt von einer mit diesen neuen Sicherheitsparametern verschliisselten
Finished Nachricht.

Sollte der Server diese letzte Nachricht korrekt entschliusseln konnen, so antwortet
er ebenfalls mit solch einer zusammengesetzten Nachricht, die der Client entschliisseln
muss, um zu priifen, ob die Sicherheitsparameter korrekt ausgehandelt wurden.

In Abbildung 4.5 (auf Seite 45) ist dieser Handshake abgebildet. Wird bei der Client Hello
Nachricht bereits eine Session ID mitgesendet und der Server unterstiitzt dies, so kommt
der verkurzte Handshake zum Einsatz.

In dieser Abbildung ist nicht gezeigt, dass der TLS Server auch einen neuen Hands-
hake mittels einer Hello Request Nachricht einleiten kann. Dies ist erforderlich, wenn
der symmetrische Schliissel an Sicherheit verliert, weil beispielsweise der TLS Server
angegriffen wird oder der Schliissel zu oft eingesetzt wurde.

4.2.5. Datagram Transport Layer Security (DTLS)

Datagram Transport Layer Security (DTLS) — definiert in RFC 6347 [27] - ist ein Ver-
schliisselungsprotokoll und basiert auf TLS. Das Problem bei TLS ist, dass es nur mit
zuverlassigen Transportprotokollen arbeitet. Einige Anwendungen machen es aber er-
forderlich, einen nicht-zuverlassigen Transport zu verwenden, da es beim zuverldssigen
Transport zu Verzégerungen kommen kann. Damit auch solche auf nicht-zuverlassigen

Transport beruhende Anwendungen vertrauliche Nachrichten verwenden konnen, wurde
DTLS entwickelt.

DTLS mochte so gut wie moglich zu TLS kompatibel sein, so dass nur diejenigen
Anderungen umgesetzt werden, die zum Betrieb mit einem nicht-zuverldssigen Transport
(bspw. UDP) benétigt werden. Die DTLS Version 1.2 ist demnach kompatibel mit TLS
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Version 1.2.°

Allgemeine Funktionsweis

In DTLS kann jede Cipher Suite verwendet werden, die in [26] mit ,DTLS-OK" gekenn-
zeichnet ist. In Tabelle 4.1 wurde dies bereits erganzt. Somit konnen AES-CCM und
AES-GCM auch in DTLS mit den angegebenen Schliisselaustauschverfahren verwendet
werden.

Um den Nachteil eines unzuverldssigen Transports zu kompensieren, wird in der
Record-Schicht eine Epoche sowie eine Sequenznummer eingesetzt. Die Epoche wird
hierbei nur um eins erhéht, wenn eine Change Cipher Spec Nachricht versendet wurde,
ansonsten bleibt sie gleich. Die Sequenznummer dagegen wird mit jeder neuen Nach-
richt erhoht und lasst den Empfanger erkennen, ob er die Nachrichten in der richtigen
Reihenfolge empfangen hat.

Auch in der Handshake-Schicht kommen neue Felder vor: Eine Message Sequenz Number
kennzeichnet die aktuelle Handshake Nachricht. Zudem kdénnen zu grof3e Handshake
Nachrichten mit Hilfe zwei weiterer Felder in Fragmente zerlegt werden, wobei das erste
den Fragment Offset angibt und das zweite die Fragment Lange.

Funktionsweise des Handshakes

Der TLS Handshake wurde zur Verwendung mit DTLS um einen optionalen, aber emp-
fohlenen Cookie-Austausch ergédnzt, um eventuellen Denial-of-Service Angriffen (wie
Resource Consumption Attacken) vorzubeugen.

Dabei wird die erste Client Hello Nachricht — wie von TLS gewohnt — vom DTLS
Client an den DTLS Server gesendet. Sie enthalt noch keinen Cookie. Der Server antwortet
nun mit einer Hello Verify Request Nachricht, die einen Cookie enthalt. Der Client
muss nun seine Client Hello Nachricht wiederholt senden, allerdings diesmal mit dem
vom Server empfangenen Cookie. Diesen iiberpriift der Server und fahrt bei Korrektheit
mit dem weiteren Handshake wie in TLS fort (siehe Abbildung 4.5).

4.3. Leichtgewichtige Sicherheitslosungen

Eine interessante und aktuelle Dissertation stammt von Shahid Raza am SICS Swedish
ICT*, um leichtgewichtige Sicherheitslosungen fiir das Internet der Dinge [37] zu disku-
tieren.

Bereits zuvor hatte er in Zusammenarbeit mit Kollegen Vorschldge gemacht, um an-
erkannte Sicherheitsstandards wie IPsec und DTLS in leichtgewichtige Varianten zu

3 Allerdings ist die DTLS Version 1.0 nicht kompatibel mit der gleichnamigen TLS Version, sondern mit
der TLS Version 1.1. Eine DTLS Version 1.1 gibt es nicht.

*Allgemein ist das schwedische Institute fiir Informatik (engl. Swedisch Institute of Computer Science,
SICS) ,a leading research institute for applied information and communication technology in Sweden®,
auch bei der Entwicklung des Internets der Dinge. Siehe https://www.sics.se/
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uberfiuhren, indem eine 6LoWPAN-HC fiir diese Protokolle definiert wurde. Mit Cons-
trained Application Protocol (CoAP) ist ein zu HTTP kompatibles, aber energiesparendes
Webprotokoll in Entwicklung, wozu es auch bereits erste Vorschlage zur Integration von
Sicherheitsdiensten gibt. [37]-[41]

Daneben gibt es auch andere Forschungsarbeiten, die Kommunikations- und Sicher-
heitslosungen zum Umfeld Internet der Dinge suchen [42].

4.3.1. Anforderungen an Kommunikationsprotokolle

Kommunikationsprotokolle, die im Internet der Dinge eingesetzt werden, miissen — wie
auch S. Raza in [37] erklart — Sicherheitsmafinahmen bereithalten, die ...

1. leichtgewichtig und damit energiesparend sind,

2. speziell fiir den Einsatz in Umgebungen mit eingeschrankten Ressourcen entwickelt
worden sind,

3. den Anforderungen des Internet der Dinge gerecht werden (z.B. die Unterstiitzung
von IPv6),

4. eine sichere Kommunikation zwischen dem Internet der Dinge und dem Internet
der Computer erlauben.

Mit 6LoWPAN ist ein energiesparendes Kommunikationsprotokoll fiir das Internet der
Dinge geschaffen worden. Es stellt eine [Pv6 Kommunikation bereit, nicht nur zwischen
Netzknoten eines WPANSs, sondern auch zwischen Netzknoten verschiedener Netze.
Somit verbindet es das Internet der Dinge mit dem Internet der Computer.

Doch die Etablierung von Sicherheitsdienste ist noch ein viel umstrittenes Problem,
insbesondere wenn man eine Kommunikation zwischen den beiden Internettypen sichern
mochte. Da 6LoOWPAN den Einsatz des IEEE 802.15.4 Standards vorsieht und dieser
Standard erste Sicherheitsdienste unterstiitzt, war es in der Vergangenheit naheliegend,
diese zu nutzen. Doch sind diese Sicherheitsdienste zur Sicherung der Kommunikation
im Internet der Dinge nicht mehr hinreichend, so dass neue Sicherheitsmafinahmen
gefunden werden miissen, die die genannten Sicherheitsanforderungen umfangreich
erfiillen.

4.3.2. Verschliisselung — Ende-zu-Ende vs. Punkt-zu-Punkt

Die Vertraulichkeit sowie die Integritdt der Daten kann sowohl mit Hilfe einer Ende-zu-
Ende Verschliisselung (engl. end-to-end encryption) oder mit Hilfe einer Punkt-zu-Punkt
Verschliisselung (engl. hop-by-hop encryption) sichergestellt werden.

Eine Punkt-zu-Punkt Verschliisselung stellt eine Sicherheitsbeziehung zwischen physi-
kalisch benachbarten Netzknoten her — also Netzknoten, die direkt miteinander kommuni-
zieren konnen. Optimalerweise besitzt jede Sicherheitsbeziehung ein anderes Geheimnis,
so dass das Kompromittieren von Netzknoten nur sehr geringe Auswirkungen hat. Das
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bedeutet aber zugleich, dass die Wahrung der Geheimnisse sehr aufwendig ist, wodurch
das Schliisselmanagement erschwert wird. Zudem koénnen keine Gruppennachrichten
ausgetauscht werden, wenn jeder eine andere Sicherheitsbeziehung hat. Daher miisste es
neben den paarweisen Sicherheitsbeziehungen auch noch gruppenweise bzw. netzweite
Sicherheitsbeziehungen geben.

Da die Punkt-zu-Punkt Verschliisselung im IEEE 802.15.4 Standard eine der ersten
standardisierten, die Interoperabilitit fordernden Verschliisselungstechniken fiir draht-
lose Sensornetze war, wurde sie zur Sicherung der Kommunikation fiir das HexaBus
Home Automation Systen ausgewahlt und implementiert. Diese Punkt-zu-Punkt Ver-
schliisselung wird auf MAC-Schicht durchgefithrt und bewirkt, dass jeder Netzknoten —
vor allem jeder Routingknoten auf dem Weg zum Empfinger — die komplette Nachricht
entschliisselt und wieder verschliisselt. Eine auf MAC-Schicht verschliisselte Nachricht
verschleiert die IP-Adresse des Empfangers. Daher muss das Paket entschliisselt werden,
um an diese Adresse herauszukommen. Somit muss jedem Routingknoten auf dem Weg
zum Empfanger vertraut werden. Nur eine zusétzliche Verschliisselung auf hoheren
Schichten schiitzt das Paket weiter vor Einsichtnahme.

Dennoch wird diese Form der Verschliisselung gerne in Sensornetzen eingesetzt. Es
bietet eine einfache Form der Verschliisselung und erlaubt Aggregationsknoten (Fil-
terknoten) das Zusammenfassen (Filtern) von Nachrichten. Ziel ist es, frithzeitig das
Nachrichtenaufkommen im Netz zu reduzieren. In der Hausautomatisierung kénnen
beispielsweise gleichwertige Sensorinformationen wie Temperaturen eines Raumes zu-
sammengefasst werden. Eine andere Gelegenheit bietet es sich, wenn nicht-authentische
bzw. redundante Pakete im Netzwerk im Umlauf sind, so dass das Filtern dieser Pakete
bei der Bekampfung von Eindringlingen hilft.

Die Sicherung einer Ende-zu-Ende Kommunikation ist in klassischen Netzen beliebter,
da der gesicherte Nachrichteninhalt nur vom Empfanger eingesehen und von niemand
anderem manipuliert werden kann. Doch auf diesem Gebiet haben sich noch keine
Sicherheitsprotokolle im Internet der Dinge etabliert, die die in Abschnitt 5.2 genannten
Sicherheitsanforderungen in Kommunikationsprotokollen umfangreich erfiillen.

Eine Ende-zu-Ende Verschliisselung stellt eine Sicherheitsbeziehungen zwischen Sen-
der und Empfinger einer Nachricht her — also Netzknoten, die benachbart sein konnen,
aber nicht benachbart sein miissen. Der Vorteil dieser Sicherheitsbeziehung ist auch
zugleich ein Nachteil. Denn der Empfanger der Nachricht ist der einzige Netzknoten, der
in der Lage ist, die Nachricht zu entschliisseln, aber auch der einzige, der die Nachricht
entschliisseln muss. Alle Routingknoten kénnen die Nachricht weiterleiten, ohne in den
vertraulichen Nachrichtenteil einsehen zu miissen.

Da der Empfianger lediglich den vertraulichen Teil einsehen kann, ist der Einsatz
von Netzknoten, die eine Filteraufgabe oder eine Aggregationsfunktion besitzen, nicht
sinnvoll. Sie miissen explizit in die Kommunikation der Sensor- und Regelwerkknoten
einbezogen werden, um tatig werden zu konnen.

Dadurch bedingt, dass Routingknoten Nachrichten nur weiterleiten, aber nicht ent-
schliisseln miissen, miissen sie auch keine Verschliisselungstechnik hierfiir mitbringen.
Erst, wenn die Routingknoten selbst Nachrichten mittels einer Ende-zu-Ende Verschliis-
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selung versenden/empfangen wollen, benédtigen sie die gleichen Techniken wie der
Empfanger/Sender.

Auch im Internet der Dinge bzw. im Hausautomatisierungssystem sollte bevorzugt eine
Ende-zu-Ende Verschliisselung Anwendung finden, um Daten der Hausautomatisierung
optimal wihrend der Weiterleitung durch Router zu schiitzen. Es entsteht zwar der Nach-
teil, dass erst der Empfanger die Nachricht filtern kann, allerdings konnte dieses Problem
durch ein intelligentes Organisieren des Nachrichtenverkehrs auf Anwendungsebene
gelost werden, indem diese so genannten Filter- bzw. Aggregationsknoten direkt in den
Nachrichtenverkehr einbezogen werden.

4.3.3. Schliisselverteilung und Schliisselmanagement

Verfahren der symmetrischen Kryptographie sind effizienter und damit energiesparsamer
als vergleichbare Verfahren der asymmetrischen Kryptographie [vgl. 11, 12, S. 31 f.].
Daher wird die symmetrische Kryptographie sowohl in klassischen Netzen wie auch in
drahtlosen Sensornetzen eingesetzt.

Allerdings bereiten Verfahren der asymmetrischen Kryptographie nicht das Problem,
dass Geheimnisse (Schliissel) auf irgendeine Weise ausgetauscht (geteilt) werden miis-
sen. Das Teilen dieser Geheimnisse darf nicht belauscht werden und birkt daher im
Allgemeinen Schwierigkeiten. In klassischen Netzen kommen asymmetrischer Verschliis-
selungsverfahren zum Einsatz, damit diese Geheimnisse ausgetauscht werden konnen.

Doch mochte man sich den Einsatz von asymmetrischen Verfahren in drahtlosen
Sensornetzen gerne ersparen, da sie Bandbreite bei der Ubertragung, Performance bei
der Berechnung, aber vor allem zusitzlichen Speicher benétigen. Dies steigert die Pro-
duktionskosten sowie den Energieverbrauch. Aus diesen Griinden ist das Teilen von
Geheimnissen in drahtlosen Sensornetzen und damit im Internet der Dinge eine besonde-
re Herausforderung.

Bisherige Kommunikationsprotokolle, die Sicherheitsdienste anbieten, verlagern das
Problem des Schliisselmanagements gerne auf andere bzw. zukiinftige Protokolle. Ein
Beispiel ist der IEEE 802.15.4 Standard, der Folgendes formuliert:

The cryptographic mechanism in this standard is based on symmetric-key
cryptography and uses keys that are provided by higher layer processes. The
establishment and maintenance of these keys are outside the scope of this
standard. The mechanism assumes a secure implementation of cryptographic
operations and secure and authentic storage of keying material. [28, S. 15]

Auch das Routing Protokoll RPL unterstiitzt Sicherheitsdienste, aber verlagert das Schliis-
selmanagement ebenfalls [21, S. 126]. Daher ist das Kernproblem des Schliisselmana-
gements ein noch weitgehend ungeldstes Problem in Anwendungen zum Internet der
Dinge.

Folgendes Beispiel soll das Problem der Speicherbedarfs bei der Schliisselverwaltung
demonstrieren: Angenommen, jeder Netzteilnehmer in einem drahtlosen Sensornetz will
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Tabelle 4.2. Speicherkapazititen ausgewdihlter Ultra-Low-Power Mikrocontroller.

Mikrocontroller CPU Frequenz Flash/FRAM SRAM EEPROM!
AVR ATmegal28rfal (8 bit) 16 MHz 128 KiB 16 KiB 4 KiB
AVR ATmega64rfa2 (8 bit) 16 MHz 64 KiB 8 KiB 2 KiB
AVR ATmegal28rfa2 (8 bit) 16 MHz 128 KiB 16 KiB 4 KiB
AVR ATmegal28rfa2 (8 bit) 16 MHz 256 KiB 32 KiB 8 KiB
MSP430F1611 (16 bit) 8 MHz 48 KiB 10 KiB
MSP430F2618 (16 bit) 16 MHz 116 KiB 8 KiB
MSP430 F5253 (16 bit) 25 MHz 128 KiB 16 KiB
MSP430 F5255 (16 bit) 25 MHz 128 KiB 32 KiB
MSP430 FR5969% (16 bit) 25 MHz 64KiB 2KiB

“Dieser Speicher hat tiblicherweise nur eine begrenzte Anzahl Schreibzyklen (z. B. 100 000 bei 25 °C).
bDieser Mikrocontroller besitzen kein Flash, sondern ein FRAM [58].

mit jedem anderen vertraulich kommunizieren. Dann liegt ein Mesh-Netzwerk vor —
ahnlich dem aus Abbildung 3.1a (auf Seite 25). Das bedeutet, dass in einem Netz mit n Teil-

] (n—1
nehmern maximal %=1

5— vertrauliche Verbindungen benétigt werden (triviale Losung).
Ein Netzteilnehmer muss daher maximal (n — 1) unterschiedliche Geheimnisse bewahren,
fiir jede vertrauliche Verbindung eines. Wenn folglich ein Verschliisselungsverfahren mit
einer Schliissellange von 3072 bit (z. B. RSA) zum Einsatz kommt, dann speichert jeder

Netzknoten in einem Netz mit 50 weiteren Netzknoten maximal 18,75 KiB:
(51 — 1) - 3072 bit = 150 - 2! bit = 19200 B = 18,75 KiB.

Diese Grofie mag klein erscheinen, insbesondere wenn nicht alle vertraulichen Verbin-
dungen benoétigt werden. Doch die Frage, die sich stellt, ist: In welchem Speichermedium
werden diese Schliissel aufbewahrt?

Werden diese Schliissel im Flash eines Mikrocontrollers gespeichert, so besitzt dieser
i.d.R. zwar geniigend davon. Doch kénnen diese Schliissel nicht zur Laufzeit geandert
werden und miissen zudem beim Bespielen des Flashs erzeugt worden sein. Werden diese
Schliissel zur Laufzeit generiert, dann miissen sie auf einem beschreibbaren Speicherme-
dium Platz finden.

Ein AVR Mikrocontroller besitzt beispielsweise einen SRAM (fliichtiger Speicher) und
ein EEPROM (nicht-flichtiger Speicher). Sie konnen dann zwar jederzeit ersetzt wer-
den, doch die Speicherkapazitit dieser Speichermedien ist (wesentlich) niedriger. Texas
Instruments verwendet fur eine seiner MSP430-Reihen FRAM anstelle von Flash, das
wesentlich energieeflizienter ist, schnellere Schreibzyklen erlaubt und eine linge Lebens-
dauer verspricht [58]. In Tabelle 4.2 sind verschiedene Ultra-Low-Power Mikrocontroller
und die Grofle ihrer Speichermedien dargestellt. Der MS430 FR5969 besitzt solch einen
FRAM. Allerdings ist er nur 64 KiB grof3, um Code und Daten unterzubringen.

Da die triviale Losung demnach nicht giinstig ist, gibt es eine Reihe von Verfahren,
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die den Speicherbedarf, den Berechnungsaufwand der Geheimnisse sowie die Wider-
standsfahigkeit gegen Kompromittierungen optimieren wollen. Dennoch bereitet das
Schliisselmanagement allgemein Probleme: Werden alle moglichen vertraulichen Verbin-
dungen vor dem Ausbringen der Netzknoten erzeugt, geht viel Speicher verloren, der
andersweitig genutzt oder eingespart werden konnte. Wenn jedoch erst nach Ausbringung
eine vertrauliche Verbindung aufgebaut werden muss, so kommen recht komplizierte
Schliisselverteilungsalgorithmen zum Einsatz.

Da zurzeit die asymmetrischen, kryptographischen Verfahren im Gegensatz zu den
symmetrischen Alternativen wesentlich mehr Energie (Zeit zur Berechnung, Ubertra-
gung und Priifung) benétigen, kommen symmetrische, kryptographische Verfahren zum
Einsatz. Diese machen es erforderlich, dass ein Geheimnis ausgetauscht wird. Daher muss
verhindert werden, dass ein Angreifer den Austausch dieses Geheimnisses belauscht.

Oft werden hierzu verschiedene, bereits vorhandene, vertrauliche Verbindungen ge-
nutzt. Doch muss allen Kommunikationspartnern auf diesem Wege getraut werden. Bei
unentdeckten Kompromittierungen ist dies nicht mehr garantiert, so dass das Geheimnis
in Teile zerlegt werden kann und uber verschiedene, disjunkte Pfade zur Gegenstelle
versendet wird. Dadurch wird dem Angreifer das Zusammentfiigen aller Teile erschwert.
[43]

Die alternative Losung ist die Verwendung von Schliisselmanagementverfahren, die
auf Zufallsberechnungen beruhen. [44] Sie sind allerdings nur ab einer bestimmten
Netzteilnehmeranzahl geeignet, da es vorkommen kann, dass manche Netzknoten keine
vertrauliche Verbindung zu anderen aufbauen konnen.

Zusammengefasst stellt folglich die Verteilung von Schliisseln und damit das Schliissel-
management eine besondere Herausforderung dar, da asymmetrische Kryptographie in
drahtlosen Sensornetzen aufgrund der begrenzten Resourcen nur schwer umsetzbar ist.
Aus diesem Grund wird bei der Konzipierung der Sicherheitsarchitektur im nachsten Kapi-
tel gesondert auf diese Problematik bezugnehmend auf das Hausautomatisierungssystem
eingegangen.
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Konzept der Sicherheitsarchitektur

I faut qu’il n’exige pas le secret, et qu’il puisse
sans inconvénient tomber entre les mains de
Pennemi. (The system must not require secrecy
and can be stolen by the enemy without
causing trouble.)

—AUGUSTE KERKHOFF (1835 — 1903)

Nach der Vorstellung der Voraussetzungen und Anforderungen an die Hausautomati-
sierung sowie der Analyse von Hausautomatisierungssystemen wird in diesem Kapitel
die Sicherheitsarchitektur fiir das im Abschnitt 3.6 ausgewéhlte System konzipiert.

In den weiteren Betrachtungen wird angenommen, dass genug Routingknoten zum
Einsatz kommen, damit alle Netzknoten mit dem Regelwerkknoten kommunizieren
konnen. Weiterhin wird angenommen, dass die Verteilung der Netzknoten (Position im
Raum) nicht bekannt ist.

Weiterhin sei angemerkt, dass im Anhang A ein Beispielszenario zu finden ist, das eine
Hausautomatisierungsanlage mit zwei Steuerungen beschreibt. Bei diesem Beispielsze-
nario handelt es sich um den heimischen Arbeitsraum, da es in der heutigen Zeit immer
haufiger vorkommt, dass Menschen von Zuhause aus arbeiten. Es ist niitzlich ein Bei-
spielszenario im Hinterkopf zu haben, wenn dieses Kapitel gelesen wird. Allerdings ist es
nicht erforderlich.

Zur Konzipierung der Sicherheitsarchitektur wird dieses Kapitel wie folgt aufgebaut:
Zuerst werden Gefahren genannt, von denen eine Bedrohung ausgeht. Danach werden
bezugnehmend auf diese Gefahren Sicherheitsanforderungen aufgestellt. Im nachsten
Schritt werden Sicherheitsmafinahmen verwandter Projekte vorgestellt, die im Zusam-
menhang mit der Sicherheitsarchitektur interessant sind.

Nun folgt die Vorstellung des Konzepts, das anhand der Sicherheitsanforderungen,
aber auch aufgrund von Erkenntnissen aus verwandten Projekten erstellt worden ist.
Dieses gliedert sich wiederum in zwei Teile: Im ersten werden Sicherheitsmechanismen
besprochen. Dort werden Fragestellungen wie ,Auf welcher Schicht im Netzwerk-Stack
soll eine Nachricht verschliisselt werden?“ Lediglich Fragestellungen nach dem Schliis-
selmanagement werden nicht beantwortet. Sie sind Thema des zweiten Teils, in welchem
es insbesondere um die Zugriffssteuerung geht.

Im néchsten Kapitel wird dann die Sicherheitsarchitektur evaluiert. Da die erforderliche
Analyse des Hausautomatisierungssystems sowie die ausfithrliche Konzepterstellung
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der Sicherheitsarchitektur Zeit erfordert hat, beschrankt sich die Evaluation auf drei
Eigenschaften: Energiebedarf, Kommunikationsaufkommen sowie RAM-Verbrauch.

5.1. Gefahrenanalyse

Der erste Schritt zur Konzipierung einer Sicherheitsarchitektur ist das Aufstellen einer
Gefahrenanalyse. In dieser geht es darum, das Hausautomatisierungssystem auf mogliche
Gefahren hin zu untersuchen, um festzustellen, welche Sicherheitsanforderungen definiert
werden missen. Je schlimmer eine Gefahr ist, desto strenger sollten diese Anforderungen
ausfallen. Die folgenden Gefahren werden hierbei in drei Stufen eingeteilt: (1) niedrig,
(2) maBig und (3) hoch.

5.1.1. Verletzung des allgemeinen Personlichkeitsrechts

Die erste Gefahr, die unmittelbar aus den Anforderungen an die Hausautomatisierung re-
sultiert, ist bereits in der Einfithrung sowie im Unterabschnitt 2.2.1 angesprochen worden.
Zur Akzeptanz des Hausautomatisierungssystems ist es erforderlich, die allgemeinen
Personlichkeitsrechte der Hausbewohner (sowie ihrer Géste) zu schiitzen. Demnach wird
diese Gefahr zuerst behandelt.

Um Einbriiche zu erkennen, kommt eine Einbruchskontrollsteuerung zum Einsatz. Oft
werden Kameras zur Uberwachung eingesetzt. Diese haben zum Ziel, die Identifikation
nach der Tat zu erméglichen. Alternative Losungen erfordern nicht das Identifizeren der
Einbrecher, sondern lediglich die Erkennung des Einbruchs. So kann die Polizei schnell
benachrichtigt werden. In der Einbruchskontrollsteuerung aus dem Beispielszenario
(siehe Anhang A) wurde hierzu der Einsatz von Bewegungsmeldern vorgesehen.

Neben der Nutzung der Bewegungsinformationen zur Einbruchsdetektion wird der
Bewegungsmelder auch zur Klimaanlagensteuerung benotigt. Allerdings ist es moglich,
dass allein der Einsatz von Bewegungsmeldern ebenfalls eine Verletzung der Privatsphare
bewirkt, obwohl die Hausbewohner nicht gefilmt werden. Denn der Einsatz mehrerer
Bewegungsmelder in jedem Raum des Hauses lasst beispielsweise schlussfolgern, welche
Tatigkeit ein Hausbewohner ausfithrt, wodurch seine Bewegungsfreiheit eingeschrankt
waére.

Das Problem aller Uberwachungslosungen wird sein, dass die Hausbewohner darauf
vertrauen miissen, dass die aus den Uberwachungslosungen gewonnenen Informationen
weder eingesehen noch weitergegeben oder gar veréffentlicht werden. Erst dann werden
die Hausbewohner nicht in ihren allgemeinen Personlichkeitsrechten eingeschrankt.

Ein Beispiel soll die Auswirkung des Missbrauchs verdeutlichen: Die Weitergabe oder
Veroffentlichung der Information, dass der Hausbewohner wahrend seiner Krankschrei-
bung nicht zu Hause war — egal, ob dies rechtmif}ig oder unrechtmaflig — erweckt
bekanntermafien das Interesse des Arbeitgebers und hat eventuell eine (unberechtigte)
Kiindigung des Arbeitsverhaltnisses zur Folge. Daher wird die Gefahr, die von solchen
personifizierten Daten ausgeht, hoch eingestuft, da von einem Interesse des Angreifers
an diesen Daten auszugehen ist.
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Als Hardware-Entwickler von Bewegungsmeldern fiir das Hausautomatisierungssys-
tem ist es aber schwer einzuschétzen, ob anhand seiner aufgenommenen Bewegungsdaten
Personen identifiziert werden konnen. Hierzu miisste er den genauen Verwendungszweck
samt der Hausautomatisierungsregeln kennen. Da dies normalerweise nicht der Fall ist,
obliegt dem Hausbewohner diese Verantwortung.

Der Entwickler kann allerdings die Bewegungsdaten auf ,angriffssichere” Weise zum
Regelwerkknoten versenden und dann sofort 16schen. So stellt zumindest das (langerfris-
tige) Speichern dieser Informationen im Sensorknoten keine Gefahr dar. Der Regelwerk-
knoten muss dann diese Informationen auf sichere Weise verarbeiten und die daraus
gewonnenen Informationen angriffssicher an die Aktorknoten weiterleiten.

5.1.2. Neuartige Koordination von Einbriichen

Die néachste Gefahr, die aus der vorherigen hervorgeht, handelt von der geschickten
Koordination von Einbriichen.

Einbriiche in Wohnhauser oder Wohnungen passieren, seitdem sie gebaut werden. Oft
war es jedoch erfordlich, dass der Einbrecher auf gut Gliick den Einbruch begangen hat
oder er musste das Haus vorher (personlich) beobachten.

Verfolgt man das Beispiel aus dem vorherigen Unterabschnitt weiter, konnen Ein-
brecher Bewegungsdaten auf intelligente Weise missbrauchen. Denn sie konnen damit
ihre Einbriiche in einer Weise koordinieren, die es bisher nicht gibt: Sie konnen durch
das Hinzufiigen eigener (oder nach Kompromittierung vorhandener) Netzknoten eine
Ferniiberwachung einrichten, um so das Wohnhaus bequem aus der Ferne zu beobachten.
Durch die Auswertung der Bewegungsdaten weif3 der Einbrecher i. d. R. sofort, ob sich
jemand im Haus befindet oder nicht. Es konnen auch theoretisch andere Sensorinforma-
tionen dazu genutzt werden (z. B. Status der Leuchten). Er kann weiterhin Statistiken
zum Ein- und Ausgehverhalten der Hausbewohner aufstellen.

In die Zukunft vorausplanend, wenn Hausautomatisierungssysteme in jedem Haushalt
vorhanden sind, kann es so passieren, dass dem Einbrecher sogar eine automatisierte und
grofSraumige Uberwachung mehrerer Hauser simultan erméglicht wird, wodurch viele
Einbriiche gezielt koordiniert werden konnen. Dadurch verringert sich die Wahrschein-
lichkeit, den Einbruch zu bemerken und den Tater festzunehmen.

Zur Zeit geht von dieser Gefahr eine niedrige Bedrohung aus. Doch dies kann sich
bald éndern.

5.1.3. Lauschangriff (eavesdropping attack)

Der Lauschangriff ist eine Gefahr, die nicht unterschatzt werden darf. Die im System
versendeten Bewegungsdaten kann ein Einbrecher beispielsweise auf diese Weise in
Erfahrung bringen.

Mittels dieser Attacke kann ein Angreifer aber auch Informationen iiber die Funk-
tionsweise des Hausautomatisierungssystems sammeln, indem er die Kommunikation
allgemein belauscht. Das Einsehen der Kommunikation verrat einem Angreifer, welche
Sensoren und Aktoren im System benutzt werden und wie diese Aktoren angesteuert
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werden. Unter Umstédnden ist der Angreifer sogar in der Lage, die eingespeicherten Regeln
des Regelwerkknotens zu erkennen.

Ein weiteres Interesse eines Angreifers ist das Belauschen von ausgetauschten Ge-
heimnissen wie Schliisseln, die zur Ver- und Entschliisselung oder zur Authentifikation
von Nachrichten genutzt werden. Mit diesen Informationen ist es moglich, die folgen-
de angriffssichere Kommunikation zu belauschen oder zu manipulieren, wodurch die
Sicherheit untergraben wurde.

Wenn der Angreifer den Netzverkehr lediglich als Dritter verfolgt, dann handelt es
sich um einen passiven Lauschangriff. Bei diesem wird ein Netzknoten in Reichweite
des Sensornetzes platziert und der gesamte Netzverkehr aufgezeichnet und anschlieBend
ausgewertet. Wenn diese Methode durch Sicherheitsmaf3nahmen blockiert wird, kann
er noch einen Man-in-the-Middle Angriff und damit einen aktiven Lauschangriff aus-
filhren, indem er sich als legales Mitglied im Netzwerk ausgibt und sich zwischen die
Kommunikation zweier Netzknoten schaltet.

Wie bereits im Unterabschnitt 3.4.4 erwahnt worden ist, bietet die zentralisierte Netz-
struktur der dedizierten Regelverarbeitung interessante Angriffsziele in der Ndhe des
Regelwerkknotens. Dort ist die Wahrscheinlichkeit am grofiten, dass der Angreifer alle
noétigen Informationen erhalt.

Weiterhin erméglicht ein erfolgreicher Lauschangriff das Ausfithren weiterer Angriffe.
Daher wird das Interesse eines Angreifers an solch einer Attacke und damit die Bedrohung,
die von dieser Gefahr ausgeht, (sehr) hoch eingestutft.

5.1.4. Gefalschte Ansteuerung von Aktoren

Bei einem erfolgreichen (systemweiten) Lauschangriff kennt der Angreifer die im System
vorhandenen Aktoren. Verwendet beispielsweise ein Haushalt eine Einbruchskontroll-
steuerung (wie aus Abschnitt A.2), dann versucht ein Einbrecher u.U. zu umgehen.
Dies schafft er, indem er die Nachrichten an die Alarmvorrichtung manipuliert oder
unterdriickt.

Die Bedrohung, die von dieser Gefahr ausgeht, ist abhangig von den Auswirkungen, die
eine gefilschte Ansteuerung an die im System vorhandenen Aktoren bewirkt. Dabei ist fiir
jeden Aktor die Bedrohung gesondert zu bewerten. Das Ansteuern des Heizungsreglers
verursacht verhéltnismaflig geringen Schaden und wéire eher mit niedrig zu bewerten.
Das Rufen der Polizei oder Feuerwehr, obwohl keine Notwendigkeit besteht, wird eine
wesentlich hohere finanzielle Schadigung nach sich ziehen und ist damit mit einem hohen
Bedrohungspotential versehen.

Es mag sein, dass solche Angriffe nur sehr selten auftreten. Doch wenn sie auftreten,
konnen sie Schaden anrichten. Daher wirkt sich eine gefalschte Ansteuerung der Aktoren
negativ auf das Ziel der finanziellen Einsparung aus. Da Schdden soweit gehen konnen,
dass keine Einsparungen, sondern Unkosten entstehen, geht von dieser Gefahr eine (sehr)
hohe Bedrohung aus.
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5.1.5. Gefalschte Sensorinformationen

Allerdings ist es nicht nur méglich, Aktoren im Hausautomatisierungssystem zu manipu-
lieren. Der Automationsprozess kann ebenfalls durch das Verandern der Sensorinforma-
tionen beeinflusst werden.

Ein einfaches, nicht entferntes Beispiel demonstriert den Einfluss der Anderung der
Sensorinformation auf die Ansteuerung des Aktors: Ein Hersteller hat eine smarte Toi-
lettenschiissel [59] entworfen, bei der die Spiilung ferngesteuert aktiviert werden kann.
Luxus-Varianten besitzen sogar eine fernsteuerbare Musikanlage. Aus einem vorherigen
Lauschangriff hat der Angreifer erfahren, dass eine fernsteuerbare Toilettenschiissel im
Haushalt vorhanden ist. Angenommen, das System erkennt automatisch, ob der Hausbe-
wohner das Bad betritt (z. B. durch Bewegungsdaten). Ist dies der Fall wird automatisch
die Musikanlage angeschalten. Die Erkenntnis, dass die Musikanlage beim Betreten des
Bads aktiviert wird, hat er ebenfalls aus dem Lauschangriff erhalten. Nun ist der Angreifer
bei einem ungesicherten System in der Lage, das Betreten des Bads vorzutauschen und so
die Musikanlage zu aktivieren. Auch konnte er wahrscheinlich die Lautstarke regulieren
und stdndig die Spiilung betitigen, um die Nachbarn zu provozieren und damit dem
Hausbewohner zu schaden.

Ahnliches kann auch bei der Einbruchskontrollsteuerung passieren, indem dem Re-
gelwerkknoten mit Hilfe gefalschter Sensorinformationen (engl. false data injection) dem
Bewegungsmelder suggestiert wird, dass kein Einbruch stattgefunden hat.

Daher ist es nicht nur wichtig, Befehle an die Aktoren vor Manipulation jeglicher Art
zu schiitzen, sondern auch Sensorinformationen, die im Sensornetz iibertragen werden.
Aber auch hier gilt, dass die Gefahr abhangig von den Auswirkungen ist, die aus den
gefalschten Sensorinformationen hervorgehen. Deswegen geht von dieser Gefahr die
gleiche Bedrohung aus, wie bei den gefalschten Aktoransteuerungen, namlich eine hohe.

5.1.6. Kompromittierung des Regelwerkknotens

Aufgrund der geforderten Skalierbarkeit des Hausautomatisierungssystems besitzt ein
Angreifer neben der Manipulation vorhandener Nachrichten die Fahigkeit, eigene Netz-
knoten in das Sensornetz zu integrieren. Er kann daher von einem legitimen Netzknoten
Nachrichten verschicken und auch Nachrichten empfangen.

Angenommen, die Kommunikation zwischen einem Sensor-/ Aktorknoten und Regel-
werkknoten ist vertraulich. Dann hilft dem Angreifer das Hinzufiigen eigener Netzknoten
zum Sensornetz nichts, wenn er diese vertrauliche Verbindung manipulieren méochte.
Der Regelwerkknoten akzeptiert auch nur Nachrichten von registrierten Sensor- und
Aktorknoten, fiir die er Regeln parat hat.

Da jeder Netzknoten auf Anwendungsschicht der Hausautomatisierungsanwendung
ausschliefilich mit dem Regelwerkknoten kommuniziert (siehe Abschnitt 3.6), bleibt dem
Angreifer noch der Kompromittierungsversuch des Regelwerkknotens (z. B. per Fern-
Zugriff auf die gespeicherten Schliisselinformationen). Denn bei erfolgreicher Kompro-
mittierung ist er in der Lage jede angriffssichere Komunikation auf Anwendungsschicht
zu belauschen oder zu manipulieren.
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Deswegen sind nicht nur um den Regelwerkknoten umliegende Routingknoten be-
liebte Angriffsziele (siehe Unterabschnitt 3.4.4), sondern der Regelwerkknoten gehort als
zentrale Instanz auch zu diesen. Daher geht von der Bedrohung der Kompromittierung
des Regelwerkknotens eine hohe Gefahr aus.

5.1.7. Klonen von Netzknoten

Angenommen, der Regelwerkknoten ist nicht kompromittierbar und das Hinzufiigen
von Netzknoten des Angreifers mit eigener Identitat wirkt sich nicht negativ auf das
Gesamtsystem aus, so besteht immer noch die Gefahr, dass vorhandene Netzknoten
geklont werden konnen (engl. node replication attack). Beim Klonen wird die Identitat
eines bereits im Netz vorhandenen Netzknotens dupliziert (z. B. die IPv6-Adresse). Auch
der Regelwerkknoten ist nicht aufgrund seiner Nicht-Kompromittierbarkeit vor dem
Duplizieren seiner Identitat geschiitzt.

Die Frage, die sich stellt, ist: Was erhofft sich der Angreifer vom Duplizieren der
Identitat, wenn er in der Lage ist, (a) nur nicht-vertrauliche Nachrichten oder (b) auch
vertrauliche Nachrichten zu versenden und abzufangen?

Das Versenden und Abfangen vertraulicher Nachrichten stellt eine hohe Gefahr dar.
Wenn es sich um einen Sensorknoten handelt, dann kann er den Automationsprozess
mittels gefalschter Sensorinformationen manipulieren. Das Duplizieren der Identitat von
Aktoren kann zum Abfangen von Aktoransteuerungen genutzt werden. Wenn es sich
beim duplizierten Netzknoten allerdings um den Regelwerkknoten handelt, dann kann
der Angreifer sogar das gesamte Hausautomatisierungssystem tibernehmen.

Angenommen, der Angreifer kann keine vertraulichen Nachrichten versenden und
abfangen, dann kann er den Automationsprozess nicht manipulieren, sondern lediglich
storen, indem er bestimmte Netzknoten tiberlastet. Diese Gefahr stellt, verglichen mit
der vorherigen, eine niedrige bis méflige Bedrohung dar.

5.1.8. Jamming Attacke

Die Funkfrequenz (engl. radio frequency) ist ein offenes Medium. Deshalb kann jeder die-
sen Kanal nutzen, um zu kommunizieren. Wenn eine Uberlagerung der Kommunikation
stattfindet, versteht der eine den anderen nicht. Daher wird ein Medium Access Control
(MAC) Protokoll eingesetzt, das die Kommunikation in einem bestimmten Frequenzbe-
reich organisiert und ein durcheinanderreden verhindert. Dies gilt allerdings nur solange,
wie sich alle Teilnehmer an diesen Standard halten.

Diese Schwachstelle wird nun vom Angreifer ausgenutzt, indem eine Kommunikation
durch absichtliche Stérsendung (engl. jamming) unterbrochen wird. Die effektivste Me-
thode des Jammings ist das Radio Jamming. Bei dieser Methode kommen so genannte Stor-
sender zum Einsatz, die das Hintergrundrauschen in einem Frequenzbereich deutlich ver-
schlimmern und so bereits auf Bitiibertragungsschicht (Schicht 1 des OSI-Referenzmodels)
eine Kommunikation verhindert.

Das Radio Jamming ist nur schwer zu bekdmpfen, insbesondere weil es im MAC
Protokoll definiert sein muss. Eine lahmgelegte Kommunikation kann zwar nicht ver-
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hindert werden, allerdings kann das mehrmalige Nichtantworten auf eine Anfrage als
Angriff aufgefasst werden und entsprechend ein alarmierender Systemzustand eingeleitet
werden.

Das Jamming bewirkt lediglich eine Stérung, aber nicht eine Manipulation des Automa-
tionsprozesses. Deswegen wird die Bedrohung, die von dieser Gefahr ausgeht, niedrig
eingestuft.

5.1.9. Verschiedene Angriffe auf das Routing

Neben den bereits genannten Gefahren existieren eine ganze Reihe weiterer, die aller-
dings die Manipulation des Routings zum Ziel haben [vgl. 45, 46, fiir RPL-basierte Netze
47]. Beim Klonen von Netzknoten beispielsweise helfen diese Angriffe, um diejenigen
Nachrichten abzufangen, die an die geklonten Netzknoten versendet werden.

Gefalschte Routing Informationen Beim adaptiven (dynamischen) Routing werden
die Routing Tabellen automatisch anhand von Routing-Metriken erzeugt. Ziel des
dynamischen Routings ist das Vermeiden von Netzwerkfehlern und Blockierungen.

Wird dieser Prozess durch gefalschte Routing-Informationen manipuliert, kommen
andere Routing Tabellen zustande. Solch ein Angriff wird immer dann gestartet,
wenn der Netzverkehr vermehrt iiber einzelne, schadhafte Netzknoten flie3en soll.
Dadurch konnen noch mehr Informationen aus dem Netzverkehr gezogen oder der
Netzverkehr stiarker beeinflusst werden.

Gefalschte ICMP Informationen Es konnen Fehlermeldungen, Diagnosen und Auto-
konfigurationen gefalscht werden. Dieser Angriff dient meist zur Verschleierung
anderer Angriffe. Er kann aber auch angewendet werden, um den normalen Ver-
kehrsfluss zu storen: Ein Echo-Request kann beispielsweise mit einem Host unre-
achable beantwortet werden, obwohl der Zielrechner erreichbar ist.

Blackhole Attacke Sobald ein schadhafter Netzknoten es geschafft hat, dass ein Teil
des Netzverkehrs tiber ihn flief3t, konnen die tiber ihn flieflenden Nachrichten
auf stille Weise verworfen werden (engl. silent drop). Dadurch verzogert sich der
Netzverkehr und die Nachricht muss erneut gesendet werden.

Das stille Verwerfen von Nachrichten dient nicht nur dem Stéren der Kommuni-
kation, sondern auch zur Verschleierung anderer Angriffe: Wenn ein Netzknoten
eine doppelt vorhandene Identifikation entdeckt und versucht zu melden, dann
mochte der Angreifer diese manipulieren, verzégern oder verwerfen.

Sofern jede Nachricht verworfen wird, entsteht metaphorisch ein schwarzes Loch

(engl. blackhole). Daher wird diese Attacke auch Blackhole Attacke genannt.

Grayhole Attack (Selective Forwarding Attacke) Das Verwerfen jeder Nachricht
(Blackhole Angriff) verrédt den Angreifer. Das Sensornetz versucht neue Routing-
Pfade zu bilden, um diesen fehlerhaften Netzknoten zu umgehen.
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Damit dies nicht passiert, gibt es den Grayhole Angriff, bei welchem sich meta-
phorisch das schwarze Loch kurz 6ffnet und wieder schlie3t. Einige Nachrichten
werden folglich weitergeleitet, andere nicht. Deshalb wird diese Attacke auch
Selective Forwarding Attacke genannt. Ergebnis des Angriffs ist es daher, den
Nachrichtenverkehr gezielt oder willkiirlich zu filtern.

Zur gezielten Storung bzw. zur Verschleierung anderer Angriffe konnen Nach-
richten eines bestimmten Typs gefiltert werden. Alternativ kann der Netzverkehr
wabhllos in regelmafligen oder unregelmafligen Zeitabstanden unterbrochen werden.
Dies sorgt fiir eine Verzogerung des Nachrichtenflusses.

Spoofing Attacke Das Ziel eines Angreifers ist es, moglichst lange unentdeckt zu blei-

ben, um entsprechend lange Schaden anrichten zu kénnen. Hierzu verwendet er
verschiedene Tauschungsmethoden, um Authentifikations- und Identifikations-
verfahren zu untergraben. Das Klonen von Netzknoten ist nur eine Methode, eine
Spoofing Attacke durchzufithren. Das ACK-Spoofing ist eine weitere, bei der die
Ankunft einer Nachricht beim Zielknoten vorgetauscht wird.

Im Allgemeinen erfordert das Detektieren von Spoofing Attacken das Uberwachen
des Netzverkehrs auf auffillige Aktivitdten oder die stetige Authentifikation bei
einer zentralen Instanz.

Sybil Attacke (Pseudospoofing Attacke) Sobald sich ein schadhafter Netzknoten au-

thentifizieren und identifizieren konnte, besteht die Gefahr, dass der Angreifer
eine Sybil Attacke ausfiihrt: Der Angreifer erzeugt neben seiner Identitit mehrere
pseudonyme Identitaten, die alle einen physikalischen Netzknoten reprasentieren.
Durch diese zusatzlichen Identitaten erhofft sich der Angreifer einen stiarkeren
Einfluss auf den Netzverkehr im Allgemeinen und auf Mehrheitsentscheidungen
im Speziellen.

HELLO-flood Attacke In selbst organisierenden Sensornetzen kommen so genannte
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HELLO Nachrichten zum Einsatz. Durch diese kiindigen Netzknoten ihren Nach-
barn ihre Anwesenheit an. Nicht in das Netzwerk integrierte Netzknoten werden
durch diese Ankiindigungsart bemerkt und aufgenommen, sofern diese sich au-
thentifizeren und identifizieren konnen.

Ein Angreifer nutzt nun diese Ankiindigungsnachricht aus und verschickt sie in
Massen, so dass eine HELLO Flut entsteht. Benachbarte Teilnehmer sind, bedingt
durch diese Flut an Nachrichten, kaum noch in der Lage andere Nachrichten zu
empfangen, wodurch der Nachrichtenfluss gestort wird.

Dynamische Routing-Protokolle setzen Routing-Metriken ein, um geeignete Nach-
barknoten zu finden, die geringe Ubertragungskosten zu anderen Knoten besitzen.
Zur Ankiindigung dieser Ubertragungskosten werden HELLO Nachrichten ein-
gesetzt. Anhand der eingegangenen Ubertragungskosten benachbarter Knoten
kann ein Netzknoten entscheiden, welcher Nachbar geringe Ubertragungskosten
zu anderen aufweist. Auf diese Weise ist das Netz fahig, sich selbst zu organisieren
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und ungiinstige Verbindungen zu vermeiden. Diese Selbstorganisation funktioniert
allerdings nur, wenn allen Netzknoten vertraut werden kann.

Auch in dieser Situation kann der Angreifer mit Hilfe dieser Attacke das Vertrauen
der anderen Netzteilnehmer missbrauchen und Konkurrenten unterdricken, um
sich selbst besser darzustellen. Der Netzverkehr wird folglich tiber den schadhaften
Netzknoten geleitet.

Nutzt der Angreifer zusatzlich einen laptop-class Netzknoten, um diese Nachrichten
zu verschicken, erreicht er u. U. Netzknoten, die ihm nicht antworten konnen, da
er sich au3erhalb der (normalen) Reichweite befindet. Dennoch versuchen sie sich
zuerst mit ihm zu verbinden, so dass sich das Sensornetz wahrend dieser Zeit in
einen inkonsistenten Zustand befinden kann.

Sinkhole Attacke Ein Sinkhole Angriff ist ein nicht zu unterschitzender Routing-
Angriff. Denn Ziel dieses Angriffs ist es, den Netzverkehr in einem Bereich des
Netzwerks tiber einen einzigen, kompromittierten Netzknoten zu leiten, so dass me-
taphorisch ein Senkloch (engl. sinkhole) entsteht. Flief3t ein betrachtlicher Teil der
Nachrichten iiber solche Senklocher, sind Folgeangriffe wie die Selective Forwar-
ding Attacke leichter auszufithren. Je ndher solche Angriffe an zentrale Instanzen
ausgefiihrt werden, desto einflussreicher ist dieser Angriff.

Die einfachste Moglichkeit, den benachbarten Netzverkehr iiber den kompromittier-
ten Netzknoten flieSen zu lassen, ist es, bessere Ubertragungskosten als benachbarte
Netzknoten aufzuweisen oder vorzutiuschen.

Wormbhole Attacke Der Angreifer ist in der Lage, laptop-class Netzteilnehmer zu ver-
wenden, die im Gegensatz zu den meisten anderen Netzknoten mehr als nur eine
Funktechnologie besitzen. Diese zweite Funktechnologie dient dann zum Aufbau
eines Tunnels zwischen mind. zwei vom Angreifer kontrollierten Netzteilnehmern.

Erreicht der Tunnel wesentlich héhere Ubertragungsgeschwindigkeiten bzw. gerin-
gere Latenzen als vergleichbare Routen im Sensornetz (vgl. WLAN mit LoWPAN),
so kann der Angreifer (1) ein Wurmloch (engl. wormhole) zwischen Nachbarschaf-
ten erzeugen, (2) seine Angriffe unbemerkt koordinieren, (3) den Einfluss eines
Sinkhole Angriffs verstarken.

Die unbemerkte Koordination der Angriffe durch Nutzung eines alternativen Funk-
kanals kann vom Sensornetz nicht entdeckt werden. Allerdings kénnen nicht nur
Angriffe koordiniert werden. Es ist moglich, die HELLO Nachrichten der ande-
ren Teilnehmer (unbemerkt) weiterzuleiten. Durch diesen Tunnel kénnen dann
Netzknoten mit nur ein oder zwei Hops kommunizieren, obwohl sie wesentlich
weiter entfernt sind. Sie glauben folglich, dass sie sich in der gleichen Nachbar-
schaft befinden. Dies kann insbesondere bei Routing-Protokollen, die Cluster bilden,
Verwirrung stiften.

Wormbhole-Sinkhole-Kombination Aber auch in zentralisierten Netzen hat die Plat-
zierung eines schadhaften Netzknotens Nahe der zentralen Instanz eine besonders
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grofle Auswirkung hat: Verbreitet nun der auf der anderen Seite des Tunnels befind-
liche, schadhafte Netzknoten, dass die zentrale Instanz nur wenige Hops entfernt
ist, wird aufgrund der sehr geringen Ubertragungskosten dieses Wurmloch fir
die Kommunikation bevorzugt. Dadurch fliefit der gesamte Nachbarschaftsverkehr
tiber diesen Netzknoten und es ist ein besonders grofies Senkloch entstanden.

Daher ist die Kombination des Wormhole Angriffs mit der Sinkhole Attacke sehr
attraktiv und effektiv, sofern der Angreifer eigene Netzknoten in das Netzwerk ein-
schleusen kann. Die hierfiir bendtigten Identitaten hat er entweder von legithimen
Netzknoten geklaut oder mit Hilfe des Sybil Angriffs erzeugt.

Es ist wichtig, einen Uberblick zu moglichen Routing-Angriffen zu besitzen. Wie oft
und in welcher Kombination diese Angriffe ausgefithrt werden, ist schwer einzuschétzen.
Die Wormhole-Sinkhole-Kombination sowie die Selective Forwarding Attacke stellen
interessante Moglichkeiten dar, um sensible Hausautomatisierungsnachrichten wie das
Melden eines Einbruchs zu unterdriicken.

Angenommen, es werden (auf Anwendungsschicht) vertrauliche Hausautomatisie-
rungsnachrichten zwischen dem Regelwerkknoten und einem beliebigen Sensor- oder
Aktorknoten verschickt. Dann kann der Angreifer trotz der Routing-Manipulation diese
Nachrichten nicht einsehen. Um sensible Nachrichten dann garantiert zu unterdriicken,
bleibt ihm folglich der Blackhole-Angriff (oder eine Jamming Attacke), wodurch er frither
oder spater entdeckt wird. Im Falle eines Einbruchs kann es dann bereits zu spat sein.

Das Ausfithren eines Routing-Angriffs ist leichter, als ihn zu entdecken oder ihn
abzuwehren. Da allerdings lediglich eine Stérung, aber keine Manipulation des Automati-
onsprozesses bewirkt wird, geht von dieser Bedrohung (bis auf spezielle Einzelfalle) eine
niedrige bis maflige Gefahr aus.

5.2. Sicherheitsanforderungen

Die Gefahrenanalyse zusammenfassend, gibt es zwei Angriffsarten, wie ein Angreifer ein
Hausautomatisierungssystem — vor allem den Automationsprozess — belauschen oder
manipulieren kann:

Angriffe auf Anwendungsebene greifen nicht nur die Anwendungsschicht an, son-
dern alle oberen Schichten des OSI-Referenzmodels. Zu diesen Schichten gehdren
ebenfalls die Transport-, Sitzungs- und Darstellungsschicht — folglich alle Schich-
ten, die fiir eine Ende-zu-Ende-Verbindung (Multi-Hop-Kommunikation) benétigt
werden.

Angriffe auf Routingebene haben die unteren Schichten des OSI-Referenzmodels zum
Ziel, um direkt auf Punkt-zu-Punkt-Verbindungen einwirken zu kénnen. Zu diesen
Schichten zdhlen die Bitiibertragungs-, Sicherungs- und Vermittlungsschicht. Mit
diesen Angriffen kann der Angreifer auf die Kommunikation auf Anwendungebene
(indirekt) Einfluss nehmen.
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Deswegen werden die aufzustellenden Sicherheitsanforderungen nach diesen beiden
Kriterien unterschieden.

5.2.1. Authentisierung auf Anwendungsebene

Auf Anwendungsebene kann ein Angreifer gefilschte Hausautomatisierungsdaten ein-
schleusen. Solche Daten konnen gefalschte Sensorinformationen, aber auch gefalschte
Aktoransteuerungen sein. Daher miissen Nachrichten auf Anwendungsebene mit einer
Authentifikation versehen werden, anhand der sich die Kommunikationpartner gegensei-
tig ohne Zweifel erkennen konnen.

Automationsebene

In der Automationsebene des Hausautomatisierungssystems erfolgt die Kommunikation
der Anwendungsebene zwischen Sensorknoten und Regelwerkknoten sowie zwischen Re-
gelwerkknoten und Aktorknoten, da eine zentral-dedizierte Regelverarbeitung eingesetzt
wird. Da der Regelwerkknoten die zentrale Instanz ist, die alle Hausautomatisierungs-
informationen verarbeitet, ist es nicht erforderlich, dass zwei Sensorknoten und/oder
Aktorknoten miteinander kommunizieren, d. h., ein Kommunikationspartner ist immer
der Regelwerkknoten.

Jeder Sensor- und Aktorknoten hat demnach die Aufgabe, die Authentizitat des Regel-
werkknotens sicherstellen zu konnen. Im Gegenzug muss auch der Regelwerkknoten die
Authentizitat der anderen Netzteilnehmer priifen konnen. Somit ist gewéhrleistet, dass
kein beliebiger Angreifer (Outsider) die Identitét eines anderen Teilnehmers missbrau-
chen kann, um gefélschte Hausautomatisierungsinformationen wie Sensorinformationen
oder Aktoransteuerungen einzuschleusen.

Managementebene

In der Managementebene des Hausautomatisierungssystems erfolgt die Kommunikation
der Anwendungsebene i. A. zwischen dem Regelwerkknoten und dem Hausbewohner,
der ein beliebiges (mobiles) Endgerat verwendet und iiber das Internet kommuniziert.
Der Regelwerkknoten beinhaltet das Interface sowie den Hausautomationskoordinator.

Auch hier ist es wichtig, dass sich beide Kommunikationspartner gegenseitig authen-
tifizieren konnen, damit kein beliebiger Angreifer (Outsider) die Identitat des Hausbe-
wohners annehmen kann. Denn sonst wire er nicht nur in der Lage das Hausautomati-
sierungssystem und all seine Prozesse zu tiberwachen, sondern er konnte sogar eigene
Regeln zur Steuerung des Automationsprozesses integrieren oder vorhandene dndern bzw.
16schen. Demnach ist es zusétzlich zur Authentisierung wichtig, eine Zugriftfskontrolle
zu intergrieren.

5.2.2. Integritat auf Anwendungsebene

Das Einfiigen, Entfernen, Duplizieren, Andern oder Falschen jeglicher Informationen ist
problematisch fiir ein Hausautomatisierungssystem, insbesondere auf Anwendungsebene.
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Damit eine mogliche Gefahrdung der Daten erkannt werden kann, ist der Schutz der
Integritét eines der wichtigsten Schutzziele der Sicherheitsarchitektur.

Automationsebene

Wie in der Gefahrenanalyse gezeigt wurde, ist die Manipulation von Hausautomatisie-
rungsdaten (Sensorinformationen und Aktoransteuerung) wihrend des Automations-
prozesses ein grofles Problem. Unabhéangig davon, ob die Daten eingesehen werden
konnen oder nicht, konnen so gefalschte Informationen verbreitet werden. Dadurch ist
ein Angreifer (Outsider) beispielsweise in der Lage, eine Einbruchskontrollsteuerung
aufler Gefecht zu setzen.

Managementebene

Aber auch auf Managementebene ist der Schutz der Integritét ein wichtiges Schutzbe-
diirfnis. Schlieflich darf es nicht moglich sein, dass ein Angreifer diejenigen Regeln, die
der Hausbewohner neu konfiguriert, verdndert werden. Auch darf es nicht passieren,
dass das Hausautomatisierungssystem dem Nutzer mitteilt, dass alles lduft, obwohl der
komplette Automationsprozess lahmgelegt wurde.

5.2.3. Vertraulichkeit auf Anwendungsebene

Das Belauschen des Hausautomatisierungssystem ist meist die Grundvoraussetzung
fir weitere Angriffe, da durch Belauschen der Angreifer das System kennen lernt. Zu
diesen Informationen gehoéren harmlose Sensorinformationen wie die Temperatur oder
die Luftfeuchtigkeit, aber auch Bewegungsdaten oder gar Aktoransteuerungen.

Zum Schutz der allgemeinen Personlichkeitsrechte — vor allem zum Schutz der Privat-
sphére — ist es daher sinnvoll, alle Daten auf Anwendungsebene vertraulich zu behandeln.
So kann der Angreifer nicht sofort erkennen, welche Daten wirklich vertraulich behan-
delt werden miissen und welche nicht. Zudem kann es vorkommen, dass einige Daten
zuerst nicht-vertraulich eingestuft werden und dann festgestellt wird, dass sie doch der
Vertraulichkeit unterliegen. Bereits in der Einfithrung wurde darauf hingewiesen, dass
Bewegungsdaten missbraucht werden konnen, obwohl sie lediglich zur Steuerung der
Heizungsanlage verwendet werden.

Die Verwendung einer vertraulichen Kommunikation schiitzt demnach nicht nur die
allgemeinen Personlichkeitsrechte der Hausbewohner (und ihrer Gaste), sondern auch
das System selbst vor dem Ausspihen durch den Angreifer. Denn das Uberwachen des
Hauses durch einen Einbrecher konnte zu neuartigen Koordinationen bei Einbriichen
fithren und die Aufklarung durch die Polizei erschweren. Diese Situation mag zwar heute
noch unvorstellbar sein, allerdings bei der Entwicklungsgeschwindigkeit des Stands der
Technik in ein paar Jahren denkbare Realitit.

Auch wenn in der heutigen Zeit neuartige Einbruchskoordinierungen noch unwahr-
scheinlich sind, so kann ein Einbrecher dennoch ein Haus mit einem unsicheren Hausau-
tomatisierungssystem tiberwachen und so feststellen, ob jemand zuhause ist oder nicht.
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Wenn der Angreifer aber erst die Vertraulichkeit brechen muss, um an diese Informatio-
nen heranzukommen, werden die meisten Angreifer abgeschreckt sein und erst gar nicht
in Versuchung kommen, da es zu viel Aufwand bedeutet.

Bei der Vertraulichkeit auf Anwendungsebene muss allerdings beachtet werden, dass
die IP-Adressen der Kommunikationspartner nicht geschiitzt sind. Daher kann zwar die
Kommunikation nicht belauscht werden, doch konnen IP-Adressen der Kommunikations-
partner sowie Zeitpunkt der Kommunikation festgehalten werden. Ein Angreifer wére in
der Lage die IP-Adresse bzw. das komplette IP-Paket (bis zur Schicht 3) zu manipulieren.
Dieses muss durch entsprechende Mafinahmen auf Routingebene unterbunden werden.
Dennoch sollte zur Identifikation der Kommunikationspartner nicht nur die IP-Adresse
verwendet werden.

5.2.4. Authentisierung und Zugriffskontrolle auf Routingebene

Ein skalierbares, aber ungeschiitztes Hausautomatisierungssystem erlaubt es dem Haus-
bewohner auf einfache Weise neue Netzknoten in das drahtlose Sensornetz zu integrieren.
Doch erlaubt dies auch dem Angreifer (Outsider) eigene Netzknoten zu integrieren.

Wie in der Gefahrenanalyse gezeigt wurde, existieren auf Routingebene sehr viele
Gefahren. Viele dieser Gefahren werden voraussichtlich zur Stérung des Automations-
prozesses eingesetzt werden. Die meisten dieser Angriffe erfordern die Voraussetzung,
dass der Angreifer Netzknoten im Sensornetz kontrollieren kann, indem er entweder
eigene Netzknoten verwendet oder aber andere mit schadhaften Programmen bespielt
hat. Ist diese Voraussetzung erfiillt, versucht er den Netzverkehr zu beeinflussen, um
eine moglichst hohe Kontrolle iiber das Routing zu erhalten. Dabei kénnen verschie-
dene Angriffe ausgefithrt werden, die beispielsweise einen (voriibergehenden) Ausfall
des Systems herbeifithren konnen (z. B. per Jamming Attacke oder Blackhole Attacke).
Andererseits kann auch die Kommunikation im Netz durch gezielte Storungen (z. B. mit-
tels Selective Forwarding Attacken) oder durch Umleitungen (z. B. durch Sinkhole und
Wormbhole Attacken) beeinflusst werden, wodurch viele der Routing-Angriffe — vor allem
in Kombination ausgefiihrt — ungeahnte Auswirkungen haben.

Geschickt koordinierte Angriffe stellen eine signifikante Herausforderung dar, selbst
fir sichere Routing-Protokolle. Mit begrenzten Mitteln — nahezu alle Netzknoten sind
leistungsschwach - ist es nur mit hohem Aufwand méglich, diese Angriffe zu entdecken.
Da dieser Aufwand der Anforderung nach Energieeffizienz (und langer Lebensdauer fiir
batteriebetriebene Netzknoten) nicht gerecht wird und damit unwirtschaftlich ist, sollte
auf eine Detektion von Routing-Angriffen verzichtet werden — oder nur in speziellen
Hausautomatisierungsszenarien zum Einsatz kommen.

Daher ist es notwendig, dass die o. g. Voraussetzung fiir diese Angriffe nicht gegeben
ist. Dieses lasst sich mit Hilfe einer Zugriffskontrolle (auf Routingebene) regeln. Das
Verwenden einer Zugriffskontrolle auf Routingebene bewirkt allerdings, dass Routing-
knoten nicht auf einfache Weise hinzugefiigt werden konnen. Sie miissen sich gegentiber
dem Sensornetz authentisieren und als Routingknoten anmelden. Authentisierung wird
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folglich zur Umsetzung der Zugriffskontrolle benotigt, damit Netzknoten nicht unerlaubt
im Namen anderer handeln kénnen.

5.2.5. Integritat auf Routingebene

Die Zugriffskontrolle auf Routingebene macht es erforderlich, dass sich Routingknoten
als Router im Sensornetz anmelden miissen. Erst nach einer erfolgreichen Anmeldung
werden sie in die Routing-Tabellen der anderen Router eingetragen.

Netzknoten ohne Routingfunktionalitdt (Endknoten) konnen demnach dem Sensornetz
auf Routingebene ohne Probleme beitreten, da sie theoretisch keine Routing-Angriffe
ausfithren konnen. Da Zugriffskontrolle nicht vor Manipulation der Routingdaten — oder
ahnlich sensibler Daten (bis zur Schicht 3) — schiitzt, konnen Gefahren von solchen schad-
haften Endknoten ausgehen, auch wenn sie i. A. kein besonders hohes Sicherheitsrisiko
darstellen.

Anders verhilt es sich, wenn sich ein Angreifer (Outsider) durch Kompromittierung
eines im Sensornetz befindlichen Netzknotens Zugang zum Sensornetz verschafft. Dann
umgeht er die Zugriffskontrolle, wodurch er zum Insider wird. Dann ist er in der Lage,
als Endknoten oder als Routingknoten Nachrichten von anderen zu manipulieren, sofern
keine Integritatspriifung die Daten schiitzt.

Daher ist es wichtig, dass die Sicherheitsarchitektur zusatzlich zur Zugriffskontrolle
auch die Integritat der Daten auf Routingebene gewahrleistet.

Wenn der Angreifer (Insider) einen Sinkhole Angriff durchfiihrt, ohne dass er Nach-
richten anderer Netzknoten manipulieren muss (z. B. mit Hilfe einer Sinkhole-Wormbhole
Attacke), ist es unmoglich, dieses mit geringem (energiesparendem) Aufwand zu verhin-
dern. In solchen Situationen hilft es, die Auswirkungen eines erfolgreichen Angriffs zu
minimieren. Durch geschickte Auswahl geeigneter Sicherheitsmaf3inahmen in der Sicher-
heitsarchitektur kann die Gefahr, die von solch starken Angriffe ausgeht, vermindert
werden, da der Erfolg im Gegensatz zum Aufwand zu gering ausfillt. Aufgrund dieser
schlechten Erfolgswahrscheinlichkeit sind viele Angreifer abgeneigt, iiberhaupt einen
Angrift auszufiihren.

5.2.6. Zugriffskontrolle auf Anwendungsebene

Bisher muss die Sicherheitsarchitektur Mafinahmen zu folgenden Sicherheitsanforderun-
gen bereitstellen:

1. Maflnahmen zur Authentisierung der Kommunikationsteilnehmer auf Anwen-
dungsebene und auf Routingebene,

2. Mafinahmen zur Priifung der Integritat der Daten kommunizierender Teilnehmer
auf Anwendungsebene und auf Routingebene,

3. Mafinahmen zum Schutz der Vertraulichkeit kommunizierenden Teilnehmer auf
Anwendungsebene,
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4. eine Zugriffskontrolle auf Routingebene, um insbesondere das Anmelden unerlaub-
ter Routingknoten zu erschweren.

Da allerdings auch die Anwendungsebene nicht vor Kompromittierungen geschiitzt
ist, kann ein Angreifer vom Outsider zum Insider werden und so das System auf Anwen-
dungsebene schadigen. Erst durch eine Zugriffskontrolle werden die Auswirkungen einer
Kompromittierung vermindert: Wenn die Identitat eines beliebigen Sensorknotens (Kom-
ponente der Automationsebene) auf das Interface des Regelwerkknotens (Komponente der
Managementebene) zugreifen mochte, ist dies verdachtig und sollte unterbunden werden.
Dabher ist auch eine Zugriffskontrolle auf Anwendungsebene zwingend erforderlich.

Wenn das Hausautomatisierungssystem einen Mehrbenutzerbetrieb zulésst, dann ist
bereits durch diesen eine Zugriffskontrolle nétig: Hierbei geht es nicht nur um die
Trennung der Automationsebene von der Managementebene, sondern auch um die
Steuerung des Zugriffs der einzelnen Nutzer anhand spezifischer Sicherheitsregeln.

5.2.7. Sicheres Speichern langerfristiger Informationen

Sollte es erforderlich oder vom Hausbewohner gewiinscht sein, (personenbezogene)
Informationen zu verarbeiten und langerfristig zu speichern, dann ist eine weitere Si-
cherheitsanforderung notwendig: Diese (personenbezogenen) Informationen miissen auf
sichere Weise aufbewahrt werden und genauso sicher mit Hilfe der Zugriffskontrolle
abrufbar sein.

Da der Automationsprozess iiber den Regelwerkknoten verlauft und dieser zugleich das
Interface beinhaltet, ist es sinnvoll, die tiber ihn flielenden (personenbezogenen) Informa-
tionen in ihm langerfristig zu speichern, da er ein laptop-class Netzknoten ist und damit
nicht den Einschrankungen der mote-class Geréte unterliegt. Damit stellt der Regelwerk-
knoten ein lohnendes Angriffsziel dar und muss somit vor Kompromittierungsversuchen
so gut wie moglich geschiitzt werden.

Da diese Arbeit den Schwerpunkt auf die Kommunikation im Sensornetz des Hausau-
tomatisierungssystem legt, wird diese Sicherheitsanforderung zwar definiert, aber nicht
weiter betrachtet.

5.2.8. Unokonomische Sicherheitsanforderungen

Zuletzt werden im Abschnitt Sicherheitsanforderungen nitzliche, aber unékonomische
Sicherheitsanforderungen diskutiert. Sie sind unékonomisch, weil sie den Anforderungen
eines Hausautomatisierungssystems nicht gerecht werden, insbesondere aufgrund der
Eigenschaften der verschiedenen Netzknoten und aufgrund der Energiesparsamkeit des
Hausautomatisierungssystems.

Nicht-Abstreitbarkeit auf Anwendungsebene

Durch eine Gewéhrleistung der Nicht-Abstreitbarkeit bzw. Verbindlichkeit der Daten ist
es moglich, eine Nachricht eindeutig einem Sender oder Empfanger zuzuordnen, so dass
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diese Nachricht nicht geleugnet werden kann. Ein Online-Handler méchte sicherstellen,
dass seine Pakete beim richtigen Empfanger ankommen. Die Postzustellung nutzt hierfiir
die Unterschrift des Empfangers, der dann nicht leugnen kann, dass er ein bestimmtes
Paket bekommen hat.

Im Hausautomatisierungssystem verhalt es sich ahnlich: Der Regelwerkknoten ist dafiir
verantwortlich, dass der Automationsprozess einwandfrei funktioniert. Hierzu muss er
garantieren konnen, dass alle Netzknoten seinen Nachrichten und Anweisungen Folge
leisten. Das bekannteste kryptographische Schutzkonzept sind digitale Signaturen und
Zertifikate. Da solche Signaturen bzw. Zertifikate allerdings Algorithmen benétigen, die
nicht energiesparsam genug sind, ist dieses Schutzziel nicht ohne tibermaflig erhhtem
Aufwand umsetzbar.

Vertraulichkeit auf Routingebene

Eine vertrauliche Nachricht ist nur fiir einen bestimmten Empfangerkreis vorgesehen.
Je kleiner dieser Empfangerkreis ist, desto mehr Aufwand muss betrieben werden, um
die Vertraulichkeit aufrechtzuerhalten. Eine vertrauliche Kommunikation zwischen zwei
Kommunikationspartnern bietet die grof3te Sicherheit: Wenn alle Geheimnisse eines
Netzteilnehmers durch Kompromittierung entwendet wurden, bleiben alle anderen ver-
traulichen Verbindungen weiterhin erhalten.

Angenommen, eine Nachricht wird von einem Sensorknoten S zum Regelwerkknoten
R versendet und muss iiber die Routingknoten 7, und r, weitergeleitet werden. Dann
bewirkt das auf Routingebene vertrauliche Versenden der Nachricht (unter Nutzung einer
Verbindungsverschliisselung, engl. link encryption), dass sie:

1. bei S mit dem Schliissel kg, verschliisselt wird,
2. von r; mit dem Schliissel kg, entschliisselt werden muss
(um bspw. die IP-Adresse von R auszulesen),
3. danach von r; wieder verschliisselt wird und zwar mit dem Schlissel &, ,,,
4. von ry mit dem Schliissel &,, ,, entschliisselt werden muss
(um bspw. die IP-Adresse von R auszulesen),
5. danach von r, wieder verschliisselt wird und zwar mit dem Schliissel &,, g,
6. bei @ mit dem Schliissel k,, r entschliisselt wird.
Bei Verwendung eines Netz-weiten Schliissels (ks,, = ky, s, = kr, r) Werden tberfliis-
sige Ver- und Entschlisselungen durchgefiihrt. Es vereinfacht aber die Verteilung des
Schliissels. Das Verwenden von paarweisen Schlisseln (ks,, # k., », # ky, r) erfordert
eine wesentlich aufwéndigere Verteilung, da diese Geheimnisse auf sichere Weise ausge-
tauscht werden miissen (symmetrischer Kryptographie) oder mit viel Rechenaufwand
erzeugt werden mussen (asymmetrische Kryptographie).

Deswegen ist die Umsetzung der Vertraulichkeit nur mit Netz-weiten Schliisseln denk-
bar. Befinden sich kompromittierter Routingknoten auf dem Routingpfad, so hilft auch
das Verschliisseln nicht vor einem Routing-Angriff, da eine Sicherheitsbeziehung auf
Routingebene lediglich zwischen zwei physikalisch benachbarten Netzknoten bestehen
kann.
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5.3. Sicherheitsmafinahmen verwandter Projekte

5.3.1. HexaBus Home Automation System

Das HexaBus Home Automation System (siehe auch Unterabschnitt 3.5.1) ist eines der
ersten Hausautomatisierungsprojekte, das eine Sicherheitsarchitektur fiir drahtlose Sen-
sornetze mit 6LOWPAN in der Hausautomatisierung umgesetzt hat. In den Forschungs-
nachrichten der Frauenhofer-Gesellschaft wird es daher unter der Uberschrift ,Guaran-
teed data security” wie folgt beschrieben: ,Users have no need to worry about the security
of their data - all information is transmitted in encrypted form.” [60]

Dabei verwendet das System vorzugsweise eine in Hardware integrierte AES-CCM-128
Verschliisselung, so dass diese transparent eingesetzt werden kann. Sie wird auf der
Sicherungsschicht, dem IEEE 802.15.4 Standard entsprechend, in Form einer Verbindungs-
verschliisselung durchgefithrt. Dabei kommt ein einziger Netz-weiten Schliissel zum
Einsatz, der als Pre-Shared-Key auf allen Netzknoten des Sensornetzes vorinstalliert wird.
Somit entfillt ein Schliisselaustausch, aber auch ein Schliissel-Update (Re-Keying), so dass
mit dieser Methode lediglich Angreifer ohne Insider-Informationen (Outsider) abgehalten
werden konnen. Ist ein Angreifer durch eine Kompromittierung eines Netzknotens in
den Besitz des Schlissels gelangt, dann hilft nur noch ein Neu-Ausbringen (bzw. ein
manuelles Schliissel-Update) aller Netzknoten.

Folglich obliegt dem Hausbewohner die Gewahrleistung der Sicherheit und erfillt
nicht hinreichend die Anforderung zum Schutz des allgemeinen Persénlichkeitsrechts
(siehe Unterabschnitt 2.2.1).

5.3.2. Thingsquare System

Thingsquare ist eine in 2012 gegriindete Firma, die Losungen in Bereichen ,smart me-
tering, smart lighting, city networking, connected home devices, and wireless sensors”
entwickelt [61]. Dabei steht nicht die Entwicklung eines eigenstdndigen Hausautomatisie-
rungssystems im Vordergrund, sondern die Entwicklung von Anwendungen zum Internet
der Dinge: Es soll eine Kommunikation zwischen (Smartphone) Apps und Dingen wie
Thermostaten, Glithlampen sowie Straflenlaternen erméglicht werden [62, 63].

Thingsquare entwickelt eine open-source Firmware, die unter anderem das Contiki-OS
Betriebssystem enthélt. Weiterhin ist eine AES-CCM-128 Implementation fiir dieses Be-
triebssystem enthalten, das auf Sicherungsschicht eingesetzt werden kann. Diese halt sich
im Gegensatz zur HexaBus Implementation nicht an den IEEE 802.15.4 Standard, da eine
Netz-weite Ver- und Entschliisselung ohne Priifung des Security-Bits im 802.15.4-Paket
durchgefiihrt wird, so dass fehlerhaft entschliisselte Pakete stillschweigend verworfen
werden. Auf diese Weise wird der Zugriff auf das Sensornetz nur denjenigen Netzknoten
gestattet, die diesen Pre-Shared-Key besitzen.

Seit November dieses Jahres sind erste Informationen zu einem Thingsquare Evaluation
Demo System [64] verfiigbar, das einem Hausautomatisierungssystem augenscheinlich
nahe kommt. Eingesetzt werden Gerite, die mittels 6LOWPAN mit einem Router kom-
munizieren, der am Ethernet LAN angeschlossen ist. So wird das Sensornetz mit dem
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Internet verbunden, um das Internet der Dinge zu schaffen.

Uber einen HTTP Webserver (Thingsquare Demo Server) konnen nun die im Sensornetz
vorhandenen Sensorknoten registiert und verwaltet werden. Nach der Registrierung sind
verschiedene Ubersichten zum Sensornetz einsehbar, u. a. eine Auflistung aller Sensoren
und Leuchten sowie eine Wireless Network Map (éhnlich der im Cooja Simulator von
Contiki).

Der Registrier-Vorgang lauft dabei wie folgt ab: Das ,Ding", das registriert werden
soll, ist mit einem LCD Display ausgestattet und zeigt einen PIN an (bspw. 80850). Dieser
wird dann im Regristrierungsbildschirm im Webbrowser eingegeben und das Gerét kann
konfiguriert werden. Auch das Updaten der Firmware iiber dieses System ist moglich.

5.4. Sicherheitsmechanismen

In diesem Abschnitt werden nun die Sicherheitsmechanismen besprochen, die die Sicher-
heitsarchitektur integrieren soll. Hierbei werden die zuvor in Abschnitt 5.2 definierten
Sicherheitsanforderungen beachtet.

Der bisherige Ansatz verwandter Hausautomatisierungsprojekte, die eine Sicherheits-
architektur integriert haben, ist die Integration von Sicherheitsmechanismen auf Siche-
rungsschicht gewesen. Diese sind fiir den Endverbraucher allerdings nicht hinreichend
geeignet — wie es in Unterabschnitt 5.3.1 diskutiert worden ist. Daher miissen alterna-
tive Sicherheitsmechanismen gefunden werden. Insbesondere ist die Verwendung von
Ende-zu-Ende-Verschlisselungen notwendig.

Beim Thingsquare System scheint es eine Anwendung zu geben, die einen PIN generiert
und iiber die der Server den Netzknoten erkennt und ins System aufnimmt. Hierzu ist
nur ein kleiner Schritt des Nutzers nétig. Allerdings sind nicht genug Informationen
vorhanden, um bewerten zu konnen, ob anhand der PIN eine vertrauliche Ende-zu-Ende-
Kommunikation stattfindet.

Daher wird in diesem Abschnitt damit begonnen, wie die Vertraulichkeit und Inte-
gritat auf Anwendungsebene hergestellt wird. Danach wird die Gewéhrleistung der
Authentisierung thematisiert und zuletzt auf die Integritatssicherung auf Routingebene
eingegangen.

5.4.1. Integritat und Vertraulichkeit auf Anwendungsebene

Das mit einer dedizierten Regelverarbeitung ausgestattete Hausautomatisierungssystem
(siehe Abschnitt 3.6) bildet eine zentrale Netzinfrastruktur, in welcher der Regelwerk-
knoten das Zentrum ist. Daher kommuniziert jeder Netzknoten auf Anwendungsebene
(ausschlieBlich) mit diesem. Hinzu kommt, dass er auch leistungsstark ist, folglich iiber
weit mehr Ressourcen verfiigt, als leistungsschwache Netzknoten. Diese Eigenschaft
kann genutzt werden, um die Authentisierung, Integritit und Vertraulichkeit auf einfache
und flexible Weise zu gewahrleisten.

Durch diese Unicast-Kommunikation besitzt jeder Netzknoten (Sensor-, Aktor- und
Routingknoten sowie der User-Netzknoten des Hausbewohners) lediglich ein Geheimnis,

70



5.4. SICHERHEITSMECHANISMEN

welches mit dem Regelwerkknoten geteilt wird. Somit muss sich jeder nur vor ihm
authentisieren konnen. Daher sind folgende Sicherheitsmafinahmen geplant:

1. Der Einsatz von paarweisen, symmetrischen Schliisseln ist aufgrund der zentrali-
sierten Kommunikationsweise vorgesehen.

2. DTLS soll die Einigung auf einen Verschliisselungsalgorithmus erméglichen.

Weiterhin wird der Einsatz von AEAD Verschliisselungsalgorithmen empfohlen (siehe
Unterabschnitt 4.1.6). Beispiele sind AES-CCM und AES-GCM. Dadurch wird die Inte-
gritat und Vertraulichkeit der Daten mittels symmetrischer Kryptographie und unter
Verwendung eines Schliissels sichergestellt. Dabei sorgt ein regelmafliger Re-Handshake
durch DTLS fiir die fortwahrende Gewéhrleistung der Vertraulichkeit sowie der Datenin-
tegritat.

Verwendung von paarweisen symmetrischen Schliisseln

Da jeder Netzknoten eine eigene vertrauliche Verbindung mit dem Regelwerkknoten ein-
geht, ist der Einsatz paarweiser Schliissel (engl. dedicated pairwise keys) geeignet. Damit
verwaltet der Regelwerkknoten bei einer Netzgrofie von n Netzknoten n — 1 Geheimnisse.
Jeder andere Netzknoten bewahrt lediglich ein Geheimnis. Damit ist der Speicherver-
brauch auf den leistungsschwachen Netzknoten fiir das Bewahren der Geheimnisse
optimal ausgenutzt.

Verwendung von DTLS als Verschliisselungsprotokoll

In einem offenen Hausautomatisierungssystem ist es wichtig, dass die Interoperabilitét
durch existierende Sicherheitsprotokolle garantiert bleibt und weiterhin geférdert wird,
insbesondere wenn sich die Technologien weiterentwickeln. Diese Sicherheitsstandards
beschreiben, wie neue Technologien in vorhandene Sicherheitsmechanismen integriert
werden, um eine maximale Sicherheit erreichen zu konnen, ohne die Sicherheitsarchitek-
tur grundlegend andern zu miissen.

Weiterhin kann die vorgeschriebene Verwendung eines einzigen Verschliisselungs-
algorithmus (bspw. AES-128-CCM-8) dazu fiihren, dass das Sicherheitssystem iiber die
Jahre an Sicherheit abnimmt, so dass es irgendwann komplett ausgetauscht werden muss.
Daher wird ein Verschliisselungsprotokoll benétigt, das die Verschliisselungstechnik auf
sichere Weise aushandelt.

Aus diesem zwei Griinden kommen folgende, standardisierten Sicherheitsprotokolle
in Frage, die die Authentisierung, Integritat und Vertraulichkeit auf Anwendungsebene
organisieren:

« IPsec (auf Vermittlungsschicht)

« TLS bzw. DTLS (zwischen Transport- und Anwendungsschicht)
Unterschiede zwischen diesen beiden Verschliisselungsprotokollen wurden bereits in
Abschnitt 4.2 diskutiert.

Neben diesen gibt es allerdings noch ein weiteren Unterschied: Denn wenn sich der
Regelwerkknoten aulerhalb des 6LoWPAN Sensornetzes befindet, kommt ein 6LoOWPAN

71



KaprTerL 5. KONZEPT DER SICHERHEITSARCHITEKTUR

Border Router zum Einsatz, um die Nachrichten aus dem Sensornetz zum Regelwerk-
knoten weiterzuleiten (und umgekehrt). Im 6LoWPAN kommt eine Header Compression
(HC) zur Verringerung des Kommunikationsaufkommens zum Einsatz. Diese wird am
Border Router entfernt. Solche Header Compressions finden auch auf Protokolle statt,
die Uiber der Vermittlungsschicht liegen (bspw. UDP). Wird nun auf Vermittlungsschicht
wie bei IPsec der IP-Payload verschliisselt, so wird auch die UDP-HC mit verschlisselt,
die der Border Router nicht entfernen kann. Bei Verwendung von DTLS wird ledig-
lich die Anwendungsschicht verschliisselt, so dass der Border Router nicht in seiner
Komprimierungsaufgabe gestort wird.

Weiterhin unterscheidet sich die Art und Weise der Implementation: Wahrend IPsec
in den Betriebssystemkern integriert wird, ist dies bei DTLS nicht erforderlich und
kann somit in jedem Betriebssystem nachgeriistet werden. Dies betrifft insbesondere
Betriebssysteme von mobilen Endgeriten, bei denen der Nutzer i. A. keine Anderungen
am System vornehmen darf.

Aufgrund der genannten Nachteile von IPsec soll folglich das Datagram Transport Layer
Security (DTLS) Protokoll die Aufgabe iibernehmen, einen Verschliisselungsalgorithmus
auszuhandeln.

Kombination von gegenwartigen und zukiinftigen Sicherheitsstandards

Aufgrund der zentralen Netzinfrastruktur und der Verwendung eines Verschliisselungs-
protokolls, das ein sicheres Aushandeln von Verschliisselungstechniken erméglicht, konn-
te folgende Erkenntnis gewonnen werden:

Da der Regelwerkknoten ein laptop-class Netzknoten ist und damit nicht den Ein-
schrankungen der anderen Netzknoten unterliegt, kann er (theoretisch) beliebig vie-
le Geheimnisse bewahren und kennt beliebig viele kryptographische Verfahren. Das
Kennen beliebig vieler kryptographischer Verfahren hat den entscheidenden Vorteil,
dass verschiedene Sicherheitstechnologien in einem Hausautomatisierungssytem ver-
eint werden konnen: Extrem energiesparende Sensorknoten (wie solche mit Tempera-
tursensoren) verwenden DTLS PSK_ WITH_AES_128 CCM_8'. Andere nutzen einen
Schliisselaustausch auf Basis von DHE_PSK. Bewegungsmelder oder andere potentiell
gefahrliche Sensorknoten konnen stiarkere Sicherheitstechnologien wie beispielsweise
DTLS _DHE_RSA WITH_AES 256 GCM_SHA384 verwenden und sind mit hinreichend
hohem Speicher ausgestattet. Daher konnen neu hinzugekaufte Netzknoten aktuelle und
sichere kryptographische Verfahren mitbringen und miissen nicht alte und unsichere
Standards utnerstiitzen, um mit dem Hausautomatisierungssystem kompatibel zu sein.

Zusammengefasst, stellt diese Erkenntnis ein wichtiger Schritt in Richtung offene Haus-
automatisierung dar, da im selben Hausautomatisierungsnetzwerk sowohl gegenwartige
wie auch zukiinftige Sicherheitsstandards verwendet werden konnen.

! An dieser Stelle wird nochmal darauf hingewiesen, dass es nicht empfohlen ist, lediglich PSK mit einem
bestiandigen Schliissel zu verwenden, da er wahrscheinlich nicht aktualisiert wird.
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5.4.2. Authentisierung auf Anwendungsebene

Die Sicherheitsanforderung zur Gewahrleistung der Authentisierung auf Anwendungs-
ebene besagt, dass es einem Angreifer (Outsider) nicht moglich sein darf, im Namen
eines anderen Netzteilnehmers zu handeln. In der Managementebene kénnen hierzu
digitale Signaturen eingesetzt werden, da zwei leistungsstarke Netzknoten miteinander
kommunizieren.

In der Automationsebene ist diese Anforderung schwieriger umzusetzen, da leistungs-
schwache Netzknoten vorhanden sind. So soll die Authentizitat anhand eines Pre-Shared-
Keys (PSK) in Kombination mit einer Identitat (PSK ID) sichergestellt werden, da dieser
ein Geheimnis beider Kommunikationspartner darstellt. Dadurch wird eine Signaturer-
zeugung und -verifikation tberfliissig. Wie diese Schliissel ausgetauscht werden, wird im
folgenden Abschnitt 5.5 diskutiert.

Weiterhin ist, durch den NSA Skandal verursacht, die Anforderung nach Perfect For-
ward Secrecy (PFS) gestiegen [65], weshalb sie an dieser Stelle Erwahnung findet. Denn
Perfect Forward Secrecy kann auch unter Verwendung von PSKs erreicht werden.

Einsatz von Pre-Shared Keys zur Authentisierung

Die Aufgabe des Datagram Transport Layer Security Protokolls ist es, dass sich zwei
Kommunikationspartner auf ein Verschlisselungsverfahren sowie auf einen symmetri-
schen Schliissel einigen konnen. Dieses Schliisselaustauschverfahren basiert meist auf
asymmetrischer Kryptographie (bspw. RSA oder Diffie-Hellman).

Damit asymmetrische Verfahren — vor allem die aufwendige Generierung und Verifi-
zierung digitaler Signaturen - in Gerdten mit eingeschrénkten Ressourcen eingespart
werden konnen, ist DTLS deshalb seit Ende 2005 um ein weiteres Schliisselaustausch-
Prinzip erweitert worden: Pre-Shared Keys (PSKs). Sie sind in RFC 4279 [29] definiert
worden. Durch PSKs wird eine Authentisierung ermdglicht, ohne eine Signatur oder
gleichwertige Verfahren anzuwenden. Dabei wird der PSK nicht iiber den Kommunikati-
onskanal ausgetauscht, sondern auf andere Weise — manchmal auch Out-of-Bound-Kanal
genannt. Allerdings muss beachtet werden, dass die Entropie dieses Pre-Shared Keys
nicht zu niedrig ist. Diese fallt niedrig aus, wenn ein Schlissel fester Lange oder ein
lesbarer Schliissel eingesetzt wird.

Ferner dienen PSKs nicht nur als Ersatz fiir andere Schliisselaustauschverfahren. Sie
konnen auch mit ihnen kombiniert werden:

« RSA_PSK — Wie bei Einsatz von RSA wird ein (mit dem 6ffentlichen RSA-Schliissel
des Servers) verschliisseltes PreMasterSecret vom DTLS Client an den Server gesen-
det. Zusétzlich wird die PSK ID mitgeteilt, die verwendet werden soll. Der Server
sendet seinerseits einen Hinweis (PSK ID HINT), damit der Client weif3, welcher
PSK zum Einsatz kommt. PreMasterSecret und PSK bilden dann die Grundlage zur
Erzeugung des gemeinsamen symmetrischen Schliissels.

« DHE_PSK — Es wird ein kurzlebiger (engl. ephemeral) Diffie-Hellman-Schliissel-
austausch durchgefiihrt, bei dem die Authentisierung nicht gewéhrleistet ist und
damit theoretisch eine Man-in-the-Middle Attacke zuldsst. Doch die Verwendung
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eines PSK verhindert eine erfolgreiche Ausfithrung, da sonst die Erzeugung des ge-
meinsamen Schliissels fehlschlagt. Denn auch bei dieser Methode wird von beiden
Seiten eine Identitat beim Schlisselaustausch mitgesendet.
Je nach Netzknoten kann eines dieser Schliisselaustauschverfahren, basierend auf PSKs,
zur Anwendung kommen.

Perfect Forward Secrecy

Ein weiteres Ziel, das zwar nicht zwingend notwendig ist, aber verfolgt werden sollte,
ist die Gewahrleistung einer Perfect Forward Secrecy (PFS) zur zukunftssicheren Ver-
schliisselung [65]. Das bedeutet, dass ein neuer Schliisselaustausch die Vertraulichkeit
wiederherstellt, auch wenn der vorherige Schliissel kompromittiert werden konnte.

In der Automationsebene konnen PSK und RSA_PSK nicht eingesetzt werden, um
Perfect Forward Secrecy zu erreichen, wenn auf irgendeine Weise der PSK oder der
private RSA-Schliissel des DTLS Servers erraten wird. Dann ist der Angreifer in der Lage,
aufgezeichnete Kommunikationen zu entschliisseln. DHE_PSK bietet dagegen schon PFS,
sofern bei jedem Handshake ein neuer privater Diffie-Hellman-Schliissel zum Einsatz
kommt [29, S. 9]. Lediglich beim Kenntnis des PSK ist ein Man-in-the-Middle Angriff
moglich, der allerdings bei jedem Handshake ausgefithrt werden muss. Dieser Angriff
kann nur ausgefithrt werden, wenn der Angreifer Zugang zum Sensornetz (den netzweiten
Verbindungsschliissel) besitzt.

Auf Managementebene kann das Schliisselaustauschverfahren DHE_RSA zum Einsatz
kommen, bei dem ein Diffie-Hellman-Schliisselaustausch stattfindet, der mit einer RSA-
Signatur geschiitzt ist und damit einen Man-in-the-Middle Angriff verhindert.

5.4.3. Authentisierung und Integritat auf Routingebene

Wie in der Gefahrenanalyse gezeigt wurde, bestehen vielfaltige Angriffe im Sensornetz auf
Routingebene. Datenintegritit soll folglich eine Manipulation der gerouteten Nachrichten
verhindern. Zudem miissen sich Netzknoten authentisieren konnen.

Auf Sicherungsschicht (OSI-Schicht 2) stehen zur Gewahrleistung von Vertraulich-
keit, Datenintegritat und Datenauthenzitat drei Cipher Suites durch den IEEE 802.15.4-
2003/2006 Standard bereit:

« AES-CTR - zur Gewdhrleistung der Vertraulichkeit ohne Datenintegritat und
Authenzitat. Ein CRC tberprift die Korrektheit der iibermittelten Daten. Vor dem
Einsatz dieser Cipher Suite wird in [48] gewarnt.

« AES-CBC-MAC - zur Gewihrleistung der Datenintegritat und Authenzitit ohne

Vertraulichkeit.
« AES-CCM” - zur Gewéhrleistung der Vertraulichkeit, Datenintegritat und Daten-
authenzitat.

Die Authentisierung wird, wie bereits im vorherigen Unterabschnitt diskutiert, durch
die Verwendung eines gemeinsamen Geheimnisses (pre-shared AES-Key) in Verbindung
mit einem Message Authentication Code (MAC) sichergestellt, da kein anderer diesen PSK
kennt. Im Falle von AES-CBC-MAC (und AES-CCM*) wird ein Message Authentication
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Code (MAC) berechnet, der entweder 4 B, 8 B oder 16 B lang sein kann und der Nachricht
angehangen wird. Diesen iiberpriift die Gegenseite, um festzustellen, ob die Nachricht
authentisch und integre ist.

Durch die Verwendung eines netzweiten Schliissels entstehen weitere Probleme: Die
802.15.4-Pakete besitzen keinen Wiedereinspielungsschutz, wodurch die Stiarke der Da-
tenintegritat abgeschwiacht wird. Zudem ist bei der Verwendung von 802.15.4-ACK-
Paketen kein Schutz der Integritat vorgesehen, wodurch sie vermieden werden sollten.
Die Ankunft der Pakete sollte dann auf hoheren Schichten bestatigt werden (bspw.
der Anwendungsschicht durch CoAP). Beim DTLS-Handshake wird iiblicherweise ein
Timeout-Interval verwendet, der die letzte Nachricht erneut sendet, wenn die erwartete
Antwort nicht innerhalb einer bestimmten Zeitspanne angekommen ist.

Weiterhin muss bedacht werden, dass eine ,ganz oder gar nicht® Zugriffssteuerung
durch einen einzigen netzweiten Verbindungsschliissel ermdoglicht wird: Ist ein Netz-
knoten im Besitz dieses Schliissels, wird es ihm erméglicht, sich am Routing (RPL) ohne
weitere Prifung zu beteiligen.

5.5. Schliisselmanagement und Zugriffskontrolle

Da die Managementebene ein klassisches Netzwerk représentiert, bereitet sas Schliissel-
management auf Managementebene wenig Probleme. Interessant wird es auf der Auto-
mationsebene, wenn neue Netzknoten in das drahtlos kommunizierende Sensornetz mit
6LoWPAN aufgenommen werden sollen. Neben der Aufnahme (dem erstmaligen Anmel-
den) gilt es auch ein regelméfliges Schliissel-Update (Schliisselaustausch) sicherzustellen.
In diesem Abschnitt wird folglich das Schliisselmanagement und die Zugriffskontrolle
vorwiegend auf der Automationsebene diskutiert, da diese Aufgabe im Internet der Dinge
und damit auch in der drahtlosen, internetfahigen und offenen Hausautomatisierung
wenig diskutiert worden ist.

Die Sicherheitsmechanismen, die zur Anwendung kommen, erfordern, dass folgende
zwei Schlisseltypen sowie ein Pre-Shared Key verwaltet werden miissen:

1. auf Sicherungsschicht ein netzweiter Verbindungsschliissel (auch L2-Schliissel
genannt), der eine integre sowie authentische Hop-by-Hop-Kommunikation im
6LoWPAN-Sensornetz ermoglicht

2. auf Transportschicht ein paarweiser Schliissel (auch L4-Schliissel genannt), der eine
vertrauliche, integre sowie authentische Ende-zu-Ende-Kommunikation zwischen
Regelwerkknoten und Sensor-/ Aktorknoten erméglicht;

3. zur Erzeugung des L4-Schliissels wird ein Pre-Shared Key (auch L4-PSK genannt)
benotigt, der tiber einen Out-of-Bound-Kanal ausgetauscht werden muss.

Zur Beschreibung des Schliisselmanagements und der Zugriffskontrolle wird nachfol-
gend wie folgt vorgegangen: (1) Zuerst wird der L4-Schliisselaustausch beschrieben, da
dieser ein wesentlicher Bestandteil der Sicherheitsarchitektur ist und fiir eine zukunfts-
sichere Verschliisselung sorgen soll. (2) Danach werden drei verschiedene Methoden
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beschrieben, wie der L2-Schliisselaustausch aussehen kann. Dabei ist es wichtig zu wissen,
wie der L4-Schliisselablauf funktioniert, um zu verstehen, warum diese Reihenfolge (erst
L2, dann L4) gewahlt worden ist. (3) Zum Schluss wird der komplette Anmeldevorgang
geschildert, der eine Zugriffssteuerung auf Anwendungsebene ermdglicht.

Wie das Thingsquare System demonstriert, gibt es weitere Losungsmoglichkeiten, wo-
von jede ihre Vor- und Nachteile hat. An dieser Stelle sei darauf hingewiesen, dass beim
Anmeldevorgang im Thingsquare System davon ausgegangen wird, dass die Netzknoten
ein Display besitzen. Diese Voraussetzung ist in diesem Hausautomatisierungssystem
nicht erfiillt. Daher missen alternative Methoden gefunden werden, um eine Zugriffs-
steuerung durch den Hausbewohner zu erméglichen.

5.5.1. L4-Schlusselaustausch

Es wird angenommen, dass zum Zeitpunkt des L4-Schliisselaustauschs der L2-Schliissel
bereits ausgetauscht ist, so dass die Kommunikation bereits auf Sicherungsschicht vor
Angreifern (Outsidern) manipulationssicher geschiitzt ist. Dabei ist es nebensachlich,
dass der Angreifer dennoch alle auszutauschenden Informationen einsehen kann.
Weiterhin wird angenommen, dass auch der L4-Pre-Shared Key tiber den Out-of-
Bound-Kanal bereits ausgetauscht worden ist, so dass beide Kommunikationspartner
diesen sowie die zugehorige Identitit kennen. Allerdings sollte anhand der Identitat
nicht die Funktionalitit des Netzknotens ableitbar sein (bspw. ,Bewegungsmelder-Flur®),
da diese fiir den Angreifer einsehbar ist. Diese Annahme ist zudem niitzlich, wenn der
Angreifer sich Zugang zum Sensornetz verschaffen konnte, indem er in den Besitz des L2-
Schliissels gelangt ist, aber die vertrauliche Kommunikation auf Transportschicht nicht
einsehen kann. Dieser Angreifer konnte bei Verwendung aussagekraftiger Identitaten
gezielt wichtige Kommunikationen angreifen (bspw. durch Stérungen auf Routingebene).

Wie bereits in Unterabschnitt 5.4.1 erklart worden ist, kommt das Datagram Transport
Layer Security (DTLS) Protokoll zum Einsatz, um den L4-Schliissel auszutauschen. Dabei
soll ein Verfahren eingesetzt werden, das nach Unterabschnitt 5.4.2 méglichst eine zu-
kunftssichere Verschliisselung (Perfect Forward Secrecy) ermdglicht. Zusammen mit dem
L4-PSK kommt bisher nur DHE_PSK in Frage. Dabei ist der kurzlebige Diffie-Hellman-
Schliisselaustausch eine gern genutzte Technologie in klassischen Netzwerken, so dass
versucht werden sollte, diese Technologie auch in drahtlosen Sensornetzen einzusetzen.

Die Alternative ist die Verwendung von RSA_PSK, bei welchem der DTLS Server
(typischerweise der Regelwerkknoten) dem Client seinen 6ffentlichen RSA-Schliissel
tibermittelt, damit der Client ihn zur Verschliissselung des Pre-Master-Secret verwenden
kann. Dann ist nur der Server in der Lage, diese Verschlisselung wieder zu entfer-
nen. Da der Regelwerkknoten leistungsstark ist, kann er jederzeit den RSA-Schliissel
erneuern, da das Verwenden einer Zertifizierungsinstanz im Hausautomatisierungssys-
tem nicht vorgesehen ist. Solange der PSK dem Angreifer nicht bekannt ist, ist diese
Zertifizierungsinstanz nicht erforderlich, da ein gefélschter RSA-Schliissel durch einen
Man-in-the-Middle Angriff dennoch zu einem falschen Master-Secret und damit zu einem
falschen symmetrischen L4-Schliissel fiihrt.
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Bei der Verwendung von Pre-Shared Keys ist allerdings Vorsicht geboten: Werden zu
oft fehlerhafte Schliisselaustauschsversuche oder fehlerhaft verschliisselte Nachrichten
bemerkt, handelt es sich mit hoher Wahrscheinlichkeit um einen Brute-Force Angriff,
bei dem versucht wird, den PSK zu erraten. Im Zweifelsfall muss die Kommunikation
eingestellt werden und ein Warnsignal an den Regelwerkknoten oder dem Hausbewohner
direkt iibermittelt werden.

Solange kein Angriff vorliegt, wird der L4-Schliisselaustausch regelméaflig (bspw. ein-
mal am Tag) wiederholt. Die genaue Wiederholungsrate ist allerdings davon abhéngig,
wie viele und wie oft Nutzdaten iibermittelt werden und welche symmetrische Ver-
schliisselungstechnik eingesetzt wird. Im Regelfall hilft ein Counter, der diesen Zeitpunkt
bestimmt und bei Uberschreitung eines Schwellwerts einen DTLS Re-Handshake durch-
fithrt.

5.5.2. L2-Schlusselaustausch

Es wird angenommen, dass der L4-Schliisselaustausch noch nicht stattgefunden hat, so
dass dieser nicht genutzt werden kann, um den L2-Schliissel zu iibertragen. Diese Reihen-
folge ist damit begriindet worden, dass ansonsten beim erstmaligen L4-Schliisselaustausch
ein Man-in-the-Middle Angriff durch einen Angreifer (Outsider) durchgefiihrt werden
konnte, da die Datenintegritat auf Sicherungsschicht noch nicht gewahrleistet werden
kann. Somit entfallt ein vertrauliches Ubertragen des L2-Schliissels durch den Regelwerk-
knoten an den hinzuzufiigenden Netzknoten.

Aus diesem Grund werden in diesem Unterabschnitt verschiedene Vorschlage diskutiert,
um den L2-Schliisselaustausch zu ermoglichen, ohne diesen fiir alle sichtbar zu iibertragen.
Im Folgenden wird die erste Nachricht, die der hinzuzufiigende Netzknoten an seine
Nachbarschaft versendet, HELLO-Nachricht genannt.

Reduzierung der Ubertragungsreichweite

Viele IEEE 802.15.4 Funksensoren sind in der Lage, die Ubertragungsreichweite zu re-
duzieren. Dadurch wird die Wahrscheinlichkeit, dass ein Angreifer einen boswilligen
Netzknoten in der Nihe positioniert hat, minimiert. Dies hat den Nachteil, dass auch
derjenige, der die HELLO-Nachricht empfangt und daraufhin den L2-Schliissel tibertragt,
ebenfalls seine Sendeleistung reduzieren muss.

Solch ein Verfahren wird auch beim ZigBee Standard vorgesehen. Dort wird das
Anmeldeverfahren der ,Standard Security“ zugeordnet. [49, S. 67 {.]

Zusammenfassend wird diese Methode zum L2-Schlusselaustausch nicht favorisiert,
da dennoch beim unverschliisselten Ubertragen die Gefahr des Belauschens besteht.

Verwendung asymmetrischer Verfahren

Wenn der hinzuzufiigende Netzknoten beim L4-Schliisselaustausch asymmetrische Ver-
fahren (wie RSA, RSA_PSK, DHE_PSK) einsetzen kann, dann kann geschlussfolgert
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werden, dass diese auch fiir einen L2-Schliisselaustausch zur Verfiigung stehen. Doch
diese Annahme stimmt nur bedingt.

Das Datagram Transport Layer Security Protokoll verwendet diese asymmetrischen
Verfahren um ein Pre-Master-Secret auszutauschen, das dann in Kombination mit den
zuvor ausgetauschten Zufallszahlen sowie einer Hash-Funktion zu einem symmetrischen
Schlissel umgewandelt wird. Danach wird mit diesem erzeugten Schliissel die Finished-
Nachricht verschliisselt, die vor allem den Hash-Wert iiber alle bisher ausgetauschten
Handshake-Nachrichten enthélt. So wird der ausgetauschte Schliissel nur akzeptiert,
wenn zum einen der Schliissel zur Entschliisselung der Finished-Nachricht erfolgreich
angewendet werden konnte und wenn der Hash-Wert mit dem eigenen tibereinstimmt.

Dabei muss bedacht werden, dass lediglich ein netzweiter Schliissel ausgetauscht
wird, so dass ein fehlerhafter Schliisselaustausch (ein boswilliger Nachbar schickt dem
Netzknoten eine falsche Information) eher geringe Folgen haben wird und zudem durch
Nachbarknoten entdeckt werden kann, wenn der MAC der Nachricht mit dem echten
L2-Schliissel untersucht wird.

Zur Demonstration wird ein L2-Schliisselaustausch mit RSA durchgefiihrt: Derjenige
Netzknoten, der ins Netz integriert werden mochte, besitzt einen privaten wie auch
Offentlichen RSA-Schlissel. Dieser konnte von ihm selbst erstellt worden sein oder wird
vom Hersteller bereitgestellt und auf dem Netzknoten vorinstalliert. Der Netzknoten
versendet mit der HELLO-Nachricht seinen 6ffentlichen Schliissel mit.

Da man aufgrunder der Bedingung, dass nicht alle Netzknoten die gleichen Sicher-
heitstechnologien auf Transportschicht besitzen miissen, davon ausgehen kann, dass
umliegende Netzknoten keine derartigen asymmetrischen kryptographischen Verfahren
unterstiitzen, wird diese Nachricht — analog zum ZigBee Standard [49, S. 67 f.] — zum
Regelwerkknoten weitergeleitet, der seinerseits dadurch Kenntnis vom Zutrittsversuch
erlangt.

Nun tibersendet er eine Antwort an den neuen Netzknoten. Diese enthalt den L2-
Schliissel und wird mit dem offentlichen RSA-Schliissel des neuen Knotens verschlusselt,
so dass nur dieser Zugriff auf die Information hat.

Diese Methode hat zwei entscheidene Nachteile: (1) Einerseits muss es erlaubt sein,
unauthentische Nachrichten im Sensornetz weiterzuleiten. Dadurch wird das Risiko
einer Denial-of-Service Attacke erhoht, da Routingknoten gezielt iberlastet werden
konnen. (2) Andererseits miissen Netzknoten, die solche asymmetrischen Kryptographie-
verfahren nicht unterstiitzen, auf andere Weise in den Besitz des L2-Schliissels gelangen
konnen. Dies gilt im Speziellen fiir Routingknoten, die keine Hausautomatisierungsfunk-
tionalitét besitzen und so auch keinen L4-Schliissel bendtigen. Das Unterbringen einer
RSA-Technologie wére demnach unwirtschaftlich, wenn es alternative Methoden gibt.
Besser ist es, eine Methode zu verwenden, die bei allen Netzknoten funktioniert. Doch
diese wird es wohl nicht geben.
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Verwendung eines physikalischen Out-of-Bound-Kanals

Die niachste Methode, die untersucht wird, ist die Nutzung eines physikalischen Out-
of-Bound-Kanals. Diese hat den offensichtlichen Nachteil, dass ein zusitzlicher Kanal
benotigt wird, inklusive der dafiir nétigen Betriebssystemtreiber. Kommuniziert dieser
Kanal zudem nicht drahtlos, geht eine gewisse vorteilhafte Eigenschaft des Sensornetzes
verloren. Andererseits wird dadurch ein sicherer Austausch von Informationen ermog-
licht.

Doch die Frage, die sich stellt, ist: Welcher Kompromiss wird eingegangen, um den
L2-Schliissel auf sichere Weise auszutauschen? Um diese Frage anzugehen, wird zuerst
ein einfacher, physikalischer Out-of-Bound-Kanile vorgestellt: Dieser ist eine serielle
Schnittstelle wie USART oder USB. Insbesondere ist die USART-Implementierung be-
reits in den meisten eingebetteten Betriebssystemen wie Contiki-OS vorhanden. Ein
USART-USB-Converter ermdglicht den Anschluss an einen USB-Port eines Hosts. Das
Netzwerkprotokoll SLIP (engl. Serial Line IP, definiert in RFC 1055 [30]) ermdglicht ei-
ne Kommunikation iiber diese USART/USB-Schnittstelle. Sie wird beispielsweise im
6LoWPAN Border Routers in Contiki-OS benutzt, damit dieser mit einem am Internet
angeschlossenen Host kommunizieren kann, um Pakete vom und ins Sensornetz zu
routen.

Wann wird folglich diese physikalische Verbindung benétigt? Der erste Fall ist offen-
sichtlich: Sie wird benétigt, wenn der zu hinzufiigende Netzknoten keinen L2-Schliissel
und auch nicht den L4-Pre-Shared Key kennt. Sind diese beiden Geheimnisse auf sichere
Weise ausgetauscht, dann ist ein erneutes Austauschen nicht mehr erforderlich.

Der netzweite Verbindungsschliissel ist lediglich eine schwache Abwehrmafinahme,
um Angreifer (Outsider) vor der Manipulation von 802.15.4-Paketen abzuhalten. Daher ist
es nicht erforderlich, diesen Schliissel in regelmafligen Abstanden auszutauschen. Zudem
miisste garantiert werden, dass alle Netzknoten zeitnah diesen Schliissel erhalten. Wenn
ein Netzknoten fiir einige Zeit vom Netz gekoppelt ist und sich erneut verbinden méchte,
verbindet er sich im Glauben, dass der alte Schliissel noch giiltig ist. Bei paarweisen
Schliissel-Updates kann dies nicht passieren.

Ferner sind diejenigen Gefahren, von denen die grof3te Bedrohung ausgeht, auf der
Anwendungsschicht zu finden. Deswegen ist es wichtiger, einen regelméfliigen L4-Schliis-
selaustausch zum fortwihrenden Schutz der Vertraulichkeit der Hausautomatisierungs-
nachrichten auszufiihren.

Aber auch diese Methode hat ihre Nachteile: Wenn diese Methode ohne Zugriffssteue-
rung angewandt wird, kann ein Angreifer, der sich Zutritt zur Wohnung verschafft hat,
Zugang zum netzweiten L2-Schliissel sowie zu einem paarweisen L4-PSK erlangen.

5.5.3. Erstmaliger Anmeldevorgang (Zugriffskontrolle)

Eine Zugriffssteuerung ist erforderlich, damit Netzknoten sich nicht willkiirlich in das
Sensornetz einklinken konnen. Dabei reicht es nicht aus, zwischen Netzknoten zu un-
terscheiden, die den L2-SchlUssel besitzen und die ihn nicht besitzen. Denn wie in der
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zuletzt genannten Methode ersichtlich geworden ist, ist das Verbinden mit dem Sensornetz
dennoch moglich. Nur eine weitere Zugriffskontrolle unterbindet dies.

Hierzu ist logischerweise eine Interaktion in der Managementebene, also vom Hausbe-
wohner, erforderlich, um Netzknoten zur Automationsebene hinzuzufiigen. Ahnlich dem
Thingsquare System, ist es nétig, dass der Hausbewohner sich iiber ein Interface mittels
Benutzername und Passwort (oder auf ahnliche Weise) anmeldet und dann dem Hausauto-
matisierungssystem mitteilt, welcher Netzknoten sich gerade registrieren mochte. Zudem
muss fiir die meisten Netzknoten eh eine Konfiguration von Hausautomatisierungsregeln
vorgenommen werden. Lediglich fiir Routingknoten fallt der Registrieraufwand hoher
aus.

Ferner ist es so moglich, eine differenziertere Zugriffssteuerung umzusetzen: Netz-
knoten, die erfolgreich registriert werden konnten und eine Routingfunktionalitit mit
sich bringen, erhalten zwei L2-Schliissel. Der erste dient der integren und authentischen
Kommunikation mit Netzknoten, die nicht routen konnen. Der zweite dient der integren
und authentischen Kommunikation mit anderen Regelwerkknoten. Werden folglich Sen-
sorknoten ohne Routingfunktionalitat kompromittiert und der L2-Schliissel ausgelesen,
dann ist der Angreifer nicht in der Lage, Routing-Angriffe auszufiihren.

Ein zusatzlicher Vorteil der Verwendung eines Out-of-Bound-Kanal ist ein kompletter
Bootstrap: Es konnen nicht nur L2-Schliissel und ein einzigartiger L4-PSK ausgetauscht
werden, sondern auch weitere organisatorische Informationen wie

« die PAN-ID des 802.15.4-Netzes und
« die RPL-Instanz-ID, wenn RPL zum Einsatz kommt.

Damit lauft der komplette Anmeldevorgang, in Kiirze dargestellt, wie folgt ab:

1. Der Hausbewohner nimmt den neuen Netzknoten X und verbindet ihn tiber den
Out-of-Bound-Kanal (bspw. USART, USB) mit dem Regelwerkknoten;

2. dann meldet sich der Hausbewohner am Interface an und startet den Anmeldevor-
gang;

3. daraufhin werden wichtige Informationen sowie die Schliissel ausgetauscht;

4. der Hausbewohner entkoppelt den Netzknoten und bringt ihn an der geplanten
Stelle im Haus an, so dass er dann eine Verbindung mit dem drahtlosen Sensornetz
herstellen kann;

5. bei Sensor- und Aktorknoten wird im néachsten Schritt der L4-Schliissel mit ei-
nem DTLS-Handshake ausgetauscht, um zu testen, ob die Kommunikation auf
Anwendungsebene funktioniert

6. bei Erfolg ist der Anmeldevorgang abgeschlossen.

7. Inregelméfiigen Abstanden wird der L4-Schliissel durch einen DTLS-Re-Handshake
aktualisiert.

Es ist sinnvoll, dass der Hausbewohner den Anmeldevorgang am Interface nachvollziehen
kann. Das gilt sowohl fiir Sensor-/Aktorknoten wie auch fiir Routingknoten.
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Evaluation der Sicherheitsarchitektur

Free software is simply software that respects
our freedom — our freedom to learn and
understand the software we are using.

—FREE SOFTWARE FOUNDATION

Abschlieflend soll die Sicherheitsarchitektur, die im letzten Kapitel aufgestellt worden
ist, anhand des Energieverbrauchs, des erhohten Kommunikationsaufkommens durch
das Datagram Transport Layer Security (DTLS) Protokoll sowie anhand einer Analyse
des RAM-Verbrauchs evaluiert werden. In den einzelnen Abschnitten werden dabei Vor-
wie auch Nachteile besprochen. Zuerst soll aber ein Uberblick geschaffen werden, welche
Hard- und Software wahrend der Ausarbeitung zum Einsatz gekommen ist.

6.1. Verwendete Hardware und Software

6.1.1. Mote-class Netzknoten

Als leistungsschwache Netzknoten kommen Ultra-Low-Power Mikrocontroller der Firma
Atmel zum Einsatz. Dabei handelt es sich um einen AVR ATmega128rfal, der den 802.15.4-
2006/2003 kompatiblen Funksensor (2,4 GHz) bereits integriert hat (Single-Chip-Lésung)
und fiir ZigBee-, Smart Metering- und IPv6- / 6LoWPAN-Funkapplikationen gezielt entwi-
ckelt worden ist. Dieser Mikrocontroller ist beispielsweise auf einem Dresden Elektronik
deRFmega128 Board verbaut.

Fiir diese Evaluation sind folgende Eigenschaften interessant: CPU-Geschwindigkeit,
verfiigbarer Speicher und Stromverbrauch. Die ersten beiden sind in Tabelle 4.2 (siehe
Seite 50) gezeigt worden. Einer CPU-Geschwindigkeit von bis zu 16 MHz ist ausreichend.
Er besitzt durchschnittliche Speicherkapazitiaten (128 KiB Flash und 16 KiB SRAM),
wodurch er als mote-class Netzknoten fiir das Internet der Dinge in Frage kommt. Wenn
dieser Netzknoten es schafft, so oft wie méoglich in den Deep-Sleep Modus zu wechseln,
kann sehr viel Strom eingespart werden. Nur die Differenz des Stromverbrauchs bei
angeschaltetem Transceiver zwischen Senden (TX) und Empfangen (RX) fillt eher niedrig
aus. Bei Nachfolgemodellen ist es moglich, diese Differenz zu steigern. Der Stromverbauch
in unterschiedlichen Betriebsmodi ist in Abbildung 2.2 (siehe Seite 17) gezeigt worden.

Ferner ist es erwahnenswert, dass dieser Mikrocontroller eine in Hardware integrierte
AES-128-Verschliisselung wie auch einen Zufallszahlengenerator besitzt.
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Das Betriebssystem, das zur Anwendung kommt, ist Contiki-OS (Version 2.6.x; Li-
zenz 3-clause-BSD). Es beinhaltet bereits einen kompletten 6LoWPAN-Netzwerkstack
und speicherschonende Prozessunterstiitzung (Protothreads) in Verbindung mit einem
kooperativem Scheduling [13].

6.1.2. Laptop-class Netzknoten

Die Auswahl an leistungsstarken Netzknoten ist sehr grof3. Es konnte ein einfacher Server
zum Einsatz kommen. Dieser besitzt allerdings einen hohen Stromverbrauch. Oft reichen
auch energiesparende Mikroprozessoren wie die von ARM Limited.

Einer dieser ARM Mikroprozessoren ist der ARM1176JZF-S, der tiber 700 MHz ver-
figt. Er kommt beispielsweise auf einem Raspberry Pi Board, das von der Raspberry Pi
Foundation entwickelt worden ist, zum Einsatz. In der Modell-Variante B bietet dieses
Board 512 MiB SDRAM, zwei USB-Anschlisse, einen SD-Kartenslot zum Einlesen des
Betriebssystems sowie einen 10/100-MBit-Ethernet-Controller. Zusétzlich hat er mehrere
GPIO-Pins (u. a. 12C, SPL, UART). Der Stromverbrauch betragt maximal 3,5 W.

Somit ist dieses Board geeignet, um als Regelwerkknoten im Netz zu fungieren. Ledig-
lich eine 802.15.4-Funkschnittstelle muss nachgeriistet werden. Hierzu kann der obige
AVR Mikrocontroller zum Einsatz kommen, indem er iiber UART und dem SLIP Protokoll
an den Rasberry PI angeschlossen wird. Alternativ kann auch ein Funksensor direkt
angeschlossen werden (bspw. CC2520).

Das Betriebssystem dieses Boards kann eins von zahlreichen Linux Distributionen
sein. Auch Gentoo Linux (mit dem Raspberry Pi Kernel 3.6.11) kann auf diesem zur
Anwendung kommen. Die Sicherheitsbibliothek CyaSSL (Version 2.8 oder hoher; Lizenz
GPLv2) kann — neben OpenSSL — die DTLS-Funktionalitat fiir dieses Betriebssystem
bereit stellen. Diese ist speziell fiir eingebettete Systeme entwickelt worden.

6.2. Kalkulierter Energiebedarf

In den Anforderungen zur Hausautomatisierung ist gesagt worden, dass die Energieef-
fizienz des Systems wichtig ist. Bei der Konzipierung der Sicherheitsarchitektur ist die
Annahme aufgestellt worden, dass der Energieverbrauch des leistungsstarken Netzkno-
tens im Verhéltnis zu den anderen vernachlassigbar ist. In diesem Abschnitt gilt es daher
diese Annahme zu iiberpriifen und den Energieverbrauch des gesamten Hausautomati-
sierungssystems zu kalkulieren.

Bei dieser Kalkulation wird einerseits zwischen mote-class Netzknoten unterschieden,
die ein Duty-Cycling (siehe Unterabschnitt 2.2.5) verwenden, und solche, die es nicht
verwenden. Weiterhin wird zur Vereinfachung der Kalkulation bei batteriebetriebenen
Netzknoten angenommen, dass sie eine konstante Spannung von 3,3 V haben. Normaler-
weise sinkt die Spannung mit abnehmender Batteriekapazitat, bis der AVR ATmegal28rfal
bei 1,8 V seinen Dienst einstellt. Ferner wird ebenfalls zur Vereinfachung angenommen,
dass die mote-class Netzknoten mit Duty-Cycling beim Schlafen im Deep Sleep Modus
(250 nA) verweilen und sich im aktiven Zustand im Transceiver TX Modus (18,6 mA)
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Tabelle 6.1. Kalkulierter Energiebedarf des Hausautomatisierungssystems: Vergleich von
Regelwerkknoten und mote-class Netzknoten.

mote-class Netzknoten Energiebedarf der mote-class N. Energiebedarf
ohneDC mitDC  DC=3% DC=5% DC=10% Regelwerkknoten
0 1 1,84mW  3,07mW 6,14 mW 350W
0 10 18,42mW  30,7mW 61,43 mW 350W
0 50 0,092 W 0,153 W 0,306 W 3,0W
0 100 0,184 W 0,307 W 0,614 W 350W
1 0 61,38 mW 35W
10 0 0,614 W 3,0W
50 0 3,069 W 35W
100 0 6,138 W 3,0W
1 1 63,22 mW 64,45 mW 67,52 mW 350W
10 10 0,632 W 0,645 W 0,675 W 3,0W
50 50 3,161 W 3,222 W 3,376 W 350W
100 100 6,322 W 6,445 W 6,752 W 3,0W

Regelwerkknoten und mote-class Netzknoten sind getrennt aufgefithrt. Die mote-class Netzknoten
werden danach unterschieden, ob sie Duty-Cycling (DC) verwenden oder nicht.

befinden. Solche ohne Duty-Cycling sind dauerhaft im Transceiver TX Modus. Daher
wird folgende Rechnung durchgefiihrt:

P = AV
Pieey = 250nA-3,3V = 0,825 uW
Pryanstx 18,6 mA - 3,3V = 61,38 mW
Poc(d) = d- Pyeep + (1 — d) - Preanstx

Werden diese Zahlen mit der Anzahl an mote-class Netzknoten multipliziert, so erhalt
man den kalkulierten Energieverbrauch der mote-class Netzknoten. Der Energiebedarf
des Regelwerkknotens ist konstanz angenommen und zum Vergleich in Tabelle 6.1 mit
aufgefiihrt.

In dieser Tabelle - beim Vergleich von 100 Netzknoten mit Duty-Cycling und 100 ohne
— ist zu erkennen, dass das Duty-Cycling einen enorme Auswirkung auf den Gesamt-
energiebedarf des Hausautomatisierungssystems hat: 100 mote-class Netzknoten ohne
Duty-Cycling verbrauchen fast doppelt so viel Energie wie der Regelwerkknoten.

Insgesamt aber — bei Betrachtung der letzten Zeile — fillt der Gesamtverbrauch bei
Verwendung von 200 mote-class Netzknoten und einem laptop-class Netzknoten mit
etwa 10 W sehr niedrig aus, wenn man bedenkt, dass das Hausautomatisierungssystem
einerseits den Komfort des Hausbewohners erhoht und andererseits erlaubt, gegenwartige
mit zukiinftigen Sicherheitsstandards zu kombinieren.
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Tabelle 6.2. Von DTLS verursachtes Kommunikationsaufkommen.

DTLS Nachricht Schliisselaustausch (in B)
PSK DHE_PSK RSA! RSA_PSK DHE_RSA!

C — S Client Hello 67 B 67 B 9B 67 B 9B
C +— S Hello Verify Request 48 B
C — S Client Hello (cookie) 87B 87B 99 B 87B 99 B
C +— S Server Hello 95 B
C +— S Certificate — — 902 B 902 B 902 B
C <— S Server Key Exchange 40 B 815 B — 40 B 1188 B
C <— S Certificate Request — — — — —
C <— S Server Hello Done 25B
C — S Certificate — — — — —
C — S Client Key Exchange 42 B 428 B 411 B 428 B 411 B
C — S Certificate Verify — — — — —
C — S [Change Chipher Spec] 14B
C — S Finished? 53 B
C <— S [Change Chipher Spec] 14B
C <— S Finished? 53 B

Handshake gesamt 538B  1699B 1793B 1826 B 2981 B
C «<— S AppData Overhead” 29B

Gewihlte Parameter: RSA-Certificate x509, RSA 3072bit Schliissel, DHE 3072bit Schlussel, AES 128bit Schlussel,
AES_128_CCM_8, PSK ID mit 15 B, PSK ID Hint mit 13 B, Cookie mit 20 B, Session ID mit 32 B, Cipher Liste
enthélt nur ein Cipher und Nullkompression. RSA Schliissel und Certificate sowie DHE Parameter wurden mit
OpenSSL erzeugt.

“Client Hello mit Extensions.
bVerschliisselte Daten sind abhingig vom Verschliisselungsalgorithmus.

6.3. Kommunikationsaufkommen durch DTLS

Die néchste zu untersuchende Eigenschaft der konzipierten Sicherheitsarchitektur ist
die Verwendung des Datagram Transport Layer Security (DTLS) Protokolls, um eine
Cipher Suite sowie den symmetrischen Schliissel zwischen Regelwerkknoten und ei-
nem beliebigen anderen Netzknoten auszuhandeln. Da dieses Protokoll ein zusatzliches
Kommunikationsaufkommen verursacht, wird in diesem Abschnitt dieses evaluiert.

In Tabelle 6.2 ist das durch DTLS verursachte Kommunikationsaufkommen fiir ver-
schiedene Schlisselaustauschverfahren (basierend auf RSA, PSK und DHE) aufgefiihrt,
aufgeschliisselt nach den verschiedenen DTLS Nachrichten (siehe auch Abbildung 4.5).
In dieser Tabelle ist zu erkennen, dass folgende Nachrichten ...

« Hello Verify Request,
« Server Hello und Server Hello Done sowie
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Tabelle 6.3. Vergleichbare Schliisselstirken verschiedener Kryptographieverfahren. [31]

Sicherheitsstufe Sym. Verschl. Diffie-Hellman RSA ECC Zeitspanne
80 bit 2TDEA 1024 bit 1024 bit 160 bis 223 bit <2010
112 bit 3TDEA 2048 bit 2048 bit 224 bis 255 bit <2030
128 bit AES-128 3072 bit 3072 bit 256 bis 383 bit 2031+
192 bit AES-192 7680 bit 7680 bit 384 bis 511 bit 2031+
256 bit AES-256 15 360 bit 15 360 bit 512 bit 2031+

Diffie-Hellman zahlt zur Finite-Field Cryptography (FFC); RSA z#hlt zur Integer-Factorizating Cryptography
(IFC).

+ Change Cipher Spec und Finished

nicht von den Schliisselaustauschverfahren abhangig sind. Auch kann man der Tabelle
entnehmen, dass folgende Nachrichten ...

« (Server) Certificate,
« Server Key Exchange und
« Client Key Exchange

am meisten Kommunikationsaufkommen erzeugen. Das lasst sich nicht vermeiden. Doch
kann man dies reduzieren, wenn die Sicherheitsstufe (d. h. die Schliissellange) reduziert
wird. Vergleichbare Schliisselstarken und ihre geschatzte Giiltigkeitsdauer konnen der
Tabelle 6.3 entnommen werden, wobei die Giiltigkeitsdauer (Zeitspanne) besagt, wie
lange eine Sicherheitsstufe als sicher anzunehmen ist. Somit ist es erforderlich, dass
beim Diffie-Hellman- oder RSA-Schliisselaustausch eine Schliissellange von mindestens
2048 bit eingesetzt wird.

Weiterhin bietet das Schliisselaustauschverfahren PSK, das lediglich Identitdten aus-
tauscht, das mit Abstand geringste Kommunikationsaufkommen beim DTLS Handshake.
Doch wie bereits erwahnt worden ist, bietet die alleinige Verwendung von Pre-Shared
Key kein Perfect Forward Secrecy (PFS) und die Geheimnisse konnen nicht so einfach
iiber den Out-of-Bound-Kanal ersetzt werden.

Zudem erkennt man auch sehr gut, dass DHE_RSA ein fast doppelt so hohes Kom-
munikationsaufkommen besitzt wie RSA, DHE_PSK oder RSA_PSK. Das liegt daran,
dass sowohl Diffie-Hellman-Parameter wie auch der RSA-Schliissel ausgetauscht werden.
Folglich ist dieses Verfahren nachweislich fiir mote-class Netzknoten ungeeignet.

Folglich wird die Verwendung eines der drei tibrig gebliebenen Schliisselaustauschver-

fahren empfohlen. Es muss allerdings bedacht werden, dass RSA_PSK nicht in Zusam-
menhang mit AES-CCM verwendet werden kann [26].
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6.4. Analyse des RAM-Verbrauchs asymmetrischer
Kryptographie

In den Voraussetzungen an die Hausautomatisierung ist gesagt worden, dass mote-class
Netzknoten nur tiber wenig Speicher verfiigen. Dieses hat sich wahrend der Diskus-
sion zur sicheren Kommunikation im Internet der Dinge im Unterabschnitt 4.3.3 zur
Schlisselverteilung und zum Schliisselmanagement bestatigt. Da Schliissel austauschbar
sein sollen (und der EEPROM bei AVRs i. A. zu Kklein ist), muss er im RAM (SRAM bei
AVRs) zwischengelagert werden. Doch miissen nicht nur Schliissel (Ergebnisse der Be-
rechnungen) gespeichert werden, sondern auch Zwischenergebnisse der Berechnungen.
In diesem Abschnitt geht es folglich um die Bestimmung des RAM-Bedarfs, um diese
Zwischenergebnisse speichern zu kénnen.

Aufgrund der Tatsache, dass das Hausautomatisierungssystem im Hintergrund des All-
tags arbeitet, ist es nebenséchlich, wie lange die Berechnungen dauern. Ein paar Minuten
sind akzeptabel. Daher wird darauf verzichtet, eine Laufzeitanalyse durchzufiihren. Diese
ist erst lohnend, wenn der RAM-Verbrauch optimiert worden ist.

6.4.1. Multi-Precision Math

Da mit sehr groflen Zahlen (Big Integers), die weit mehr als 64 bit umfassen, gerechnet
werden muss, kommt eine so genannte Multi-Precision Math zum Einsatz. Diese ermdg-
licht es, Rechenoperationen auf sehr grof3e Zahlen auszufithren, ohne an Genauigkeit
zu verlieren. Diese Operationen benétigen i. A. viel Rechenaufwand, so dass bisher die
allgemeine Meinung besteht, dass asymmetrische Verfahren aufgrund dieser Berechnun-
gen auf Mikrocontrollern nicht umsetzbar sind. Dabei wurde vor allem auf den zeitlichen
Aspekt eingegangen. [vgl. 50, 51]

Dem entgegenstehend sind den asymmetrischen ECC Cipher Suites eine hohere Bedeu-
tung aufgrund ihrer geringeren Schliissellinge zugeschrieben worden (siehe Tabelle 6.3).
Aufgrund aktueller Vorfille aufgrund des NSA Skandals wird einigen ECC Cipher Suites
nicht mehr getraut. Allerdings ist auch bereits wieder eine Teilentwarnung gegeben
worden [66].

Nichtsdestoweniger ist der RAM-Verbrauch nicht direkt auf die einzelnen Cipher Suites
bestimmt worden, sondern auf die Ausfithrung der Multi-Precision Math. Einerseits sollen
so zukiinftige Ergebnisse einfacher miteinander verglichen werden konnen. Anderer-
seits benotigt die mathematische Berechnung des Ergebnisses von allen ausgefithrten
Funktionen am meisten Zeit. Bei diesen Berechnungen wird ebenfalls RAM bendétigt, da
Zwischenergebnisse gespeichert werden miissen.

Daher bezieht sich die Analyse des RAM-Verbrauchs asymmetrischer Kryptographie
allgemein auf die Messung des RAM-Verbrauchs wahrend der Ausfithrung der mathe-
matischen Berechnungen. Diese sind unabhéngig von der jeweiligen Architektur des
Mikroprozessors oder Mikrocontrollers vergleichbar.
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6.4.2. Bibliothek zur Multi-Precision Math

Damit eine Analyse ausgefithrt werden kann, galt es in erster Linie vorhandene Losungen
zu suchen und in Contiki-OS zu integrieren.

GMP Die Bibliothek GMP (Lizenz LGPL) ist eine der bekanntesten, die eine solche Multi-
Precision Math erméglicht. Doch ist sie weder fiir eingebettete Systeme noch fiir
mote-class Netzknoten entwickelt worden. Es wird derzeit an einer minimalisti-
schen Variante von GMP gearbeitet, Mini-GMP. Diese ist allerdings noch nicht
einsatzfihig.

Libtommath Die Bibliothek Libtommath (Lizenz GPLv2 oder WTFPL) ist im Gegensatz
zu GMP in portablem C geschrieben worden, so dass nur die benétigten Funktionen
auf dem eingebetteten System integriert werden konnen. Sie wird von der CyaSSL
Bibliothek verwendet.

Bei der Kompilation unter AVR gab es allerdings einen schweren Compiler-Fehler,
so dass diese Bibliothek nicht zum Einsatz kam. Die Kompilation mit nativer CPU
(x86/x86_64) dagegen hat in Contiki-OS einwandfrei funktioniert.

AVR-Crypto-Lib Zuletzt wurde die AVR-Crypto-Lib (das-labor.org, Lizenz GPLv3) be-
trachtet [67]. Die veroffentlichte Version ist als veraltet gekennzeichnet. Die BigInt
Funktionalitét arbeitet mit der dynamischen Speicherverwaltung malloc().

Nach Betrachtung aller drei Bibliotheken ist eine eigene Variante umgesetzt worden,
die sich an der BigInt Funktionalitdt der AVR-Crypto-Lib orientiert hat. Performance
(Assemblerumsetzungen) standen dabei nicht im Vordergrund, sondern eine portable
Programmierung, so dass sie auf zukiinftigen Mikrocontrollern (zu Testzwecken) einge-
setzt werden kann. Kennzeichnend fiir diese Umsetzung ist die Verwendung von Arrays,
die nicht mittels malloc() alloziiert werden, so dass der Anwender die Moglichkeit ge-
boten wird, seinen Speicherbereich und Speicherverbrauch besser zu bestimmen. So
muss der Aufrufer ein Big Integer iibergeben, welcher zur Berechnung des Ergebnis-
ses geniigend Platz bietet. Dennoch werden noch temporare Big Integers benotigt, um
Zwischenergebnisse zu speichern.

6.4.3. Berechnung

Zur Berechnung einer RSA-Verschliisselung und -entschliisselung (die RSA-Schliissel-
erzeugung ist nicht miteinbezogen) sowie bei der Berechnung des gemeinsamen Diffie-
Hellman-Geheimnisses kommt eine modulare Exponentiation (expmod) zum Einsatz:

R = expmod(B, E,N) = B¥ mod N

Damit werden drei Big Interger ibergeben. Da die nacheinander ausgefiihrte Berechnung
(erst exp, dann mod) sowohl im Speicherverbrauch wie auch zeitlich zu aufwéndig ist, gibt
es einige Verfahren, die diese Berechnung unter bestimmten Bedingungen beschleunigen.
Dieser Unterschied ist i. A. um so grofier, je grofier die iibergebenen Parameter sind.
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Diffie-Hellman

Die Voraussetzung fiir einen Diffie-Hellman (DH) Schliisselaustausch ist es, dass der
DTLS Server die 6ffentlichen Parameter P (eine Primzahl der Lange des DH-Schliissels)
und ¢ (ein Generator, meist 2) vorliegen hat. DTLS Server wie auch Client wéhlen eine
beliebige Zahl der Lange des DH-Schliissels, die der privaten DH-Schliissel X ist. Der
zugehorige offentliche DH-Schliissel Y wird wie folgt berechnet:

Y =¢% mod P

Nun erfolgt der Schliisselaustausch, wobei der Client Y und der Server Y erhalt. Zur
Berechnung des gemeinsamen Diffie-Hellman-Geheimnisses wird von beiden folgende
Gleichung angewandt:

Zso = exp(Ye,Xs) mod P (Server)
Zse = exp(Ys,X¢) mod P (Client)

Somit muss zweimal eine expmod-Berechnung durchgefiihrt werden, um das gemeinsame
Geheimnis zu berechnen. Dabei werden folgende Eingabeldngen (in bit) verwendet:
« expmod(g, X, P): g = 2 ist 2 bit lang. X und P haben die Lange k. Bei DH-2048
ist k = 2048 bit.
« expmod(Y, X, P): Alle drei Parameter haben die Lange k.

RSA-Verschliisselung und -Entschliisselung

Wird eine Nachricht M/ RSA-verschliisselt, kommt das 6ffentliche RSA-Schliisselpaar (£,
N) des Empféangers zum Einsatz:

C =exp(M,E) mod N

wobei die Lange von M Kkleiner ist als die Lange von N. Der Empfanger entschliisselt
diese kryptische Nachricht C' mit seinem privaten RSA-Schliisselpaar (D, N):

M =exp(C,D) mod N

wobei die Lange von C kleiner oder gleich der Lange von N ist. Der RSA-Modul N
gibt die Starke von RSA an und hat damit die Lange k. Der private Schliissel benotigt
eine gewisse Lange, besitzt aber eine kleinere Lange wie k. Da der 6ffentliche Schliissel
bekannt ist, wird er i. d. R. klein gewihlt (bspw. £ = 216 + 1).

Beim RSA_PSK Schliisselaustausch des DTLS Handshakes verschlisselt der Client
den Pre-Master-Secret mit dem offentlichen RSA-Schliisselpaar des Servers. Dieses Pre-
Master-Secret besteht aus folgenden Werten:

« einer Langenangabe in Byte (2 B lang),

+ der verwendeten DTLS Versionsnummer (2 B lang),
« einer Zufallszahlenfolge (46 B lang),

« der Lange des Pre-Shared Keys (2 B lang) und
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+ dem Pre-Shared Key (variable Lange)
Zusammengefasst wird bei Verwendung eines 32 B langen PSK eine Nachricht M mit
einer Lange von 672 bit (84 B) verschlisselt versendet. Je nach Liange von M werden
folglich eine oder mehrere expmod-Berechnungen durchgefiihrt. Dabei werden folgende
Eingabeldngen (in bit) verwendet:

« expmod(M;, Eg, Ng): Ng hat eine Lange von k (k > 2048 bit). M ist kleiner oder

gleich k. Bei Verwendung von E = 26 + 1 hat F eine Linge von 17 bit.

Der Berechnungsaufwand dieses Verfahrens scheint damit niedriger als der Diffie-Hellman-
Schlisselaustausch zu sein. Doch kann der RSA-Schliissel kompromittiert werden, dann
ist der PSK dem Angreifer bekannt.

Kommt nicht RSA_ PSK, sondern RSA als Schliusselaustauschverfahren zum Einsatz,
dann entfallt der PSK-Teil aus dem Pre-Master-Secret und die Lange von M ist kleiner.
Eine RSA-Signatur wird nicht erzeugt. Wenn jedoch das Zertifikat des DTLS Servers nicht
bei einer Authentisierungsinstanz kontrolliert wird, kann ein Angreifer einen Man-in-
the-Middle Angriff ausfiithren. Bisher ist keine Zertifizierungsinstanz im Hausautomati-
sierungssystem eingeplant, da der Diffie-Hellman-Schliisselaustausch in Zusammenhang
mit einem PSK aufgrund der Perfect Forward Secrecy Eigenschaft vorgezogen wird.

6.4.4. Implementationsaspekte

Es gibt viele Verfahren, die eingesetzt werden kénnen, um den Berechnungsaufwand zu
minimieren. Fiir die Berechnung der expmod-Funktion kam dabei ein Verfahren zum
Einsatz, das lediglich O(log | E'|) Multiplikationen und Reduktionen benétigt [52], wobei
|E| die Lange des Exponenten E ist.

Weiterhin wird ein Verfahren benétigt, das eine Reduktion beschleunigt. An dieser
Stelle wurde speicherschonend gearbeitet und eine Reduktion auf Basis von Shift- und
Subtraktionsoperatoren gewahlt, da Shift- und Additions- wie auch Subtraktionsopera-
tionen im Gegensatz zur Multiplikation oder Division schnell verarbeitet sind. Es gibt
auch andere Verfahren, die eine Reduktion durch Multiplikationen ersetzen (z.B. Barrett
Reduction) oder auf andere Weise l9sen (z. B. Montgomery Reduction).

Zuletzt wird ein schnelles Verfahren fiir die Multiplikation benétigt. Einer dieser Verfah-
ren ist der Karatsuba Multiply Algorithm mit einer Laufzeitkomplexitit von O(| N [1°82(3)),
wobei |N| die Lange des langsten Eingabeparameters ist. Er teilt nach dem Teile-und-
Herrsche-Prinzip die beiden Eingabeparameter x und y mittig und reduziert so den
Berechnungsaufwand, indem mehrere Teilberechnungen durchgefiihrt werden.

6.4.5. Analyse der expmod-Funktion

Da nun die Berechnungsgrundlagen (und die Grofle der verwendeten Eingabeparameter)
sowie die verwendeten mathematischen Verfahren vorgestellt worden sind, erfolgt nun die
Analyse des RAM-Verbrauchs bei unterschiedlichen Eingabe-Parametern. Dabei werden
zuerst alle Parameter klein gewahlt. Dann wird immer nur ein Parameter verandert und
das Resultat betrachtet.
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Tabelle 6.4. Tempordrer RAM-Verbrauch bei unterschiedlichen Eingabeparametern fiir die modulare
Exponentiation expmod(B, E,N) = B mod N.

Lange der Eingabeparameter RAM Bemerkungen
Basis B Exponent £ Modul N
63 bit 63 bit 37 bit 3528
63 bit 160 bit 37 bit 352B  nur die Berechnungszeit erhoht sich!
63 bit 320 bit 37 bit 3528
63 bit 640 bit 37 bit 3528

63 bit 2048 bit 37 bit 352 B
63 bit 3072 bit 37 bit 352 B

80 bit 63 bit 37 bit 360 B linearer Anstieg mit Steigung 0.5
160 bit 63 bit 37 bit 400 B
240 bit 63 bit 37 bit 440 B
320 bit 63 bit 37 bit 480 B
640 bit 63 bit 37 bit 640 B
1024 bit 63 bit 37 bit 832B
2048 bit 63 bit 37bit 1344 B
3072 bit 63 bit 37bit 1856 B
63 bit 63 bit 80 bit 594 B nicht-linearer Anstieg mit Steigungen tiber 1.5
63 bit 63 bit 160 bit 914 B  Steigung 4 zum Vorganger
63 bit 63 bit 240 bit  1240B  Steigung 4.1 zum Vorganger
63 bit 63 bit 320bit 1354 B  Steigung 1.4 zum Vorgénger
63 bit 63 bit 1024 bit 2816 B  Steigung 2.08 zum Vorgénger
63 bit 63 bit 2048 bit  4552B  Steigung 1.7 zum Vorganger
63 bit 63 bit 3072bit 6082B Steigung 1.5 zum Vorganger

1024 bit 63 bit 1024 bit 2816 B |B| < |N| = | B| vernachléssigbar!
2048 bit 63 bit 2048 bit 4552 B
3072 bit 63 bit 3072 bit 6082 B

In Tabelle 6.4 sind die Ergebnisse aufgelistet. Bei den Messungen ist festgestellt worden,
dass das Erhohen der Lange des Exponenten keine Auswirkung auf den temporaren RAM-
Verbrauch hat, lediglich die Berechnungszeit erhoht sich stark. Das Erhohen der Lange
der Basis sowie des Moduls wirkt sich dagegen negativ auf den Verbrauch aus. Kleine
Module verursachen dabei noch keine Probleme. Doch je grofier der Modul wird, desto
mehr RAM wird zur Berechnung benétigt.

Der Modul von DH wie auch RSA besitzt eine Lange von k und stellt den grofiten Faktor
dar. Das bedeutet folglich, dass sowohl fiir RSA wie auch fiir DH der gleiche temporére
RAM-Verbrauch gilt. Somit unterscheiden sich die beiden Verfahren insbesondere an
der Lange des Exponenten, so dass RSA schneller berechnet werden kann. Dies niitzt
allerdings nichts, wenn beide Verfahren einen zu grofien RAM-Bedarf mit sich bringen,
so dass an dieser Stelle noch optimiert werden muss.
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Schlussbemerkungen

Free software is designed to free the user from restrictions
put in place by proprietary software, and so using free
software lets you join a global community of people who
are making the political and ethical choice assertion of
our rights to learn and to share what we learn with
others.

—FREE SOFTWARE FOUNDATION

Diese Arbeit gibt abschlielend einen kurzen Ausblick auf noch zu erledigende Auf-
gaben, die aus dieser Arbeit resultieren. Zuletzt wird der gesamte Themenkomplex
zusammengefasst und ein Fazit gezogen.

7.1. Ausblick

Da das Thema dieser Masterarbeit sehr umfangreich ist, gibt es eine ganze Reihe an
Fragestellungen, die beantwortet werden wollen. Daher soll diese Masterarbeit den
Grundstein fiir weitere Arbeiten legen.

Die wichtigste Aufgabe wird es sein, den Arbeitsspeicherverbrauch der Big Integer
Funktionen (Multi-Precision Math) weiter zu reduzieren. Dabei sollten die einzelnen
mathematischen Teilfunktionen genauer untersucht und ein Vergleich zwischen verschie-
denen Verfahren gezogen werden.

Weiterhin ist die Implementierung der DTLS Funktionalitat in Contiki-OS noch nicht
vollstandig und muss noch erganzt werden. Dabei sollte auf das Verwalten der Schliissel
Riicksicht genommen werden. Eine Analyse verschiedener Speicherméglichkeiten fiir
die beim Schliisselaustausch verwendeten asymmetrischen Schliissel ist ein interessanter
Ansatzpunkt.

Die Alternative zur Schliisselverwaltung ist das Verwenden eines separaten Mikro-
controllers, der nur fiir den Schlusselaustausch erwacht und sonst die restliche Zeit im
Deep Sleep Modus verbringt. In diesem Zusammenhang ist der Energieverbrauch des
Netzknotens interessant.

Auch ist gesagt worden, dass das Schliisselaustauschverfahren RSA_PSK in Frage
kommt. Eine Implementation dieses Schliisselaustauschsverfahrens in Contiki-OS ist
demnach eine weiterer Ansatz, um die Sicherheitsarchitektur zu evaluieren. Dabei muss
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bedacht werden, dass RSA_PSK nicht in Verbindung mit AES-CCM eingesetzt werden
kann. Daher sollte AES-GCM zur Anwendung kommen.

7.2. Zusammenfassung

Das Marktsegment der drahtlosen, internetfdhigen und offenen Hausautomatisierung bie-
tet vielfaltige Anwendungsmoglichkeiten. Insbesondere in Kombination mit dem Internet
der Dinge gibt es noch unvorstellbare Szenarien. Thingsquare versucht beispielsweise die-
ses Gebiet von einer anderen Seite zu beleuchten, indem Dienste auf leistungsschwachen
Netzknoten einer Serveranwendung zur Verfiigung stehen (und umgekehrt).

Mit dieser Arbeit steht ein Konzept einer Sicherheitsarchitektur fiir eine auf dedizierter
Regelverarbeitung basierende Hausautomatisierung zur Verfiigung. Dieses Konzept gilt
es noch in einer kompletten Hausautomatisierungsanwendung zu evaluieren. Fhem ist
ein Regelwerksystem, das zur Anwendung kommen kann.

Wichtig in der konzipierten Sicherheitsarchitektur ist die Gewahrleistung des Schutzes
der allgemeinen Personlichkeitsrechte. Diese wurden auf Anwendungsebene umgesetzt,
indem das Datagram Transport Layer Security (DTLS) Verschliisselungsprotokoll ein-
gesetzt wird. Dieses vollzieht in regelméafligen Abstidnden ein Schlisselaustausch zur
Gewaihrleistung der Vertraulichkeit der Hausautomatisierungsdaten. Dabei ist es sinn-
voll, Schliisselaustauschverfahren anzuwenden, die ein Perfect Forward Secrecy (PFS)
ermoglichen. Ein eher schwacher Schutz sichert die Integritat auf Routingebene. Ein
starkerer Schutz ist aber auf dieser Ebene nicht erforderlich, da der eigentliche Schutz auf
Anwendungsebene umgesetzt ist und so vor den schlimmsten Gefahren schiitzen soll.

Ein Out-of-Bound-Kanal in Kombination mit einer Anmeldung am Interface sorgt
fur die Zugriffskontrolle. Das bedeutet, dass der Hausbewohner lediglich einen neu
hinzuzufiigenden Netzknoten per USART oder USB (oder vergleichbare Technologien)
an den Regelwerkknoten anschliet und dann nur noch im Interface auf ,Netzknoten
anmelden” driickt. Alles weitere (mit Ausnahme der Konfiguration der neuen Regeln)
wird automatisch vollzogen und der Hausbewohner hat so wenig wie moglich mit der
Sicherheitsarchitektur zu tun. Dadurch wird der Endverbraucher so wenig wie moglich
in den Prozess, der die Sicherheit der Hausautomatisierungsdaten gewéhrleistet, inte-
griert. Sollte einmal die Gefahr bestehen, dass ein Netzknoten kompromittiert worden ist,
dann schliefit der Hausbewohner ihn einfach wieder am Regelwerkknoten an und fiihrt
einen zweiten Anmeldeprozess durch, wodurch alle wichtigen Geheimnisse ausgetauscht
werden.
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Beispielszenario —
,der heimische Arbeitsraum*

In der heutigen Zeit kommt es haufiger vor, dass Menschen von Zuhause aus arbeiten.
Deshalb wird der heimische Arbeitsraum immer wichtiger. Im Folgenden werden drei
Beispiele genannt, wie die Unterstiitzung des Hausbewohners erfolgen kann.

Studien sowie Erfahrungen haben gezeigt, dass sich das Wohlfiithlen am Arbeitsplatz
positiv auf die Effizienz des Arbeitenden auswirkt [68]. Doch im hauslichen Umfeld kann
der Arbeitsplan individuell eingerichtet werden. Ein Hausautomatisierungssystem fiir den
heimischen Arbeitsraum kann folglich die Aufgabe haben, ein angenehmes Arbeitsklima
zu erzeugen, wodurch der Arbeitende eine effizientere Leistung erbringen kann. Denn
diese ist zuhause genauso wichtig wie am Firmenarbeitsplatz.

Auch bei der Beaufsichtigung der Kinder bietet das Hausautomatisierungssystem
am heimischen Arbeitsplatz eine Komforterh6hung und kann Eltern unterstiitzen. Ein
Babyphone ist beispielsweise eine bereits vorhandene und genutzte Technik und kénnte
auch in dhnlicher Form in ein Hausautomatisierungssystem integriert werden.

Der Umgang mit vertraulichen Informationen ist zuhause wie auch in Biirokomplexen
ein grofles Problem. Es ist erforderlich, dass diese Informationen so gut wie mdoglich
geschiitzt werden. Das Hausautomatisierungssystem bietet auch an dieser Stelle eine
(eingeschrinkte) Unterstiitzung. Als Uberwachungssystem ist es in der Lage, Einbriiche
zu erkennen und zu melden.

Zur Durchfithrung einer Gefahrenanalyse werden nun zwei Steuerungen betrach-
tet, die durchaus typische Anwendungen am heimischen Arbeitsplatz darstellen: Die
Klimaanlagensteuerung und die Einbruchskontrollsteuerung. Zur Beschreibung dieser
zwei Steuerungen werden ihre Sensoren und Aktoren vorgestellt und anschlieflend ein
Uberblick zur Kommunikation gegeben.

A.1. Klimaanlagensteuerung

Aufgrund der Ausiibung der beruflichen Tatigkeiten ist es notwendig, die Raumtem-
peratur im Arbeitsraum so zu regeln, dass ein angenehmes Arbeitsklima entsteht. Die
Wohlfiihltemperatur liegt normalerweise bei 22 °C. Wenn der Arbeitsraum allerdings
nicht genutzt wird, dann muss er nicht auf die Wohlfiithltemperatur geregelt werden.

93



ANHANG A. BEISPIELSZENARIO — ,,DER HEIMISCHE ARBEITSRAUM“

Es reicht dann aus, wenn die Temperatur im Raum an kalten Tagen bei 17 °C und an
warmen Tagen tiber 22 °C liegt. Eine intelligente Steuerung spart dadurch Energie und
bewirkt folglich eine finanzielle Einsparung.

Damit das Hausautomatisierungssystem die Klimaanlagensteuerung sinnvoll umsetzen
kann, ist der Einsatz folgender Sensoren und Aktoren denkbar!:

Temperatursensor Temperatursensoren dienen der Temperaturmessung und sind im
Raum verteilt angebracht. Eine Aggregation der Temperaturwerte fithrt zur Raum-
temperatur.

Kontaktsensor fiir Tiir oder Fenster Kontaktsensoren priifen, ob der Kontakt geschlos-
sen oder offen ist. Demnéchst priift ein Kontaktsensor fiir ein Fenster den Zustand
der Schliefvorrichtung von diesem. So muss nicht erst abgewartet werden, bis sich
die Raumtemperatur dndert, um schlussfolgern zu kénnen, dass ein Fenster oder
eine Tiir gedffnet ist.

Bei Fenstern oder Auflentiiren ist es sinnvoll, eine Innen- und AufSentemperatur-
messung vorzunehmen, damit das System den Unterschied zwischen diesen beiden
Temperaturen kennt und so einschétzen kann, ob der Handlungsbedarf dringend
ist oder nicht.

Bewegungsmelder Bewegungsmelder zeigen eine Bewegung im Arbeitsraum auf, wo-
durch erkannt werden kann, ob sich jemand im Raum aufhalt oder nicht. Wenn
langere Zeit keine Bewegung detektiert wird, dann kennzeichnet dies eine aktuelle
Nicht-Benutzung des Raumes und der Raum muss nicht mehr auf die Wohlfiihl-
temperatur geregelt werden.

Heizungsregler Der Heizungsregler ist fiir die Ansteuerung der Heizung zustindig
und regelt damit die Beheizung des Raumes.

Eine Moglichkeit ist die Einstellung des Heizungsventils, also wie weit das Ven-
til geofinet ist. Die andere Moglichkeit ist ein Vergleich zwischen Ist- und Soll-
Temperatur. Diese miissen allerdings in regelméfiigen Abstédnden tibertragen wer-
den, damit der Heizungsregler den Raum entsprechen beheizen kann.

Eine durchaus geschicktere Variante ist die Verwendung eines Heizungsreglers in
Kombination mit einem Temperatursensor. So muss die Steuerung nicht regelméafiig
Ist- und Soll-Temperatur iibertragen. Der Aktor fiihrt stattdessen eine Kalibration
des Temperaturwertes durch. Durch Ubertragung der Ist-Temperatur wird ein Offset
zur gemessenen Temperatur gesetzt und bei allen weiteren Temperaturmessungen
entsprechend beriicksichtigt und dann mit der Soll-Temperatur verglichen.

Kiihlvorrichtung An zuheiflen Tagen liegt die Raumtemperatur i. A. iber der Wohlfiihl-
temperatur. Ein Ventilator konnte beispielsweise als eine einfache Kiihlvorrichtung

!Es sei angemerkt, dass es weitere Losungsmoglichkeiten gibt. An dieser Stelle wird auf eine umfangreiche
Begriindung der Auswahl verzichtet.
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dienen. Eine Alternative ist eine Klimaanlage, die analog zum Heizungsregler eine
Ist- und Soll-Temperatur benotigt.

Der Regelwerkknoten des Hausautomatisierungssystems erhilt von den Temperatur-
sensoren die Temperaturwerte und fithrt eine Aggregation dieser Werte aus, um die
aktuelle Raumtemperatur (Ist-Temperatur) zu berechnen. Aufgrund der Verwendung von
Fensterkontaktsensoren konnen unerwartete Temperaturschwankungen i. A. nicht vor-
kommen, da die Fensterkontaktsensoren dem Regelwerkknoten Bescheid geben, sobald
Fenster geoffnet bzw. geschlossen werden, insbesondere wenn Innen- und Aufientempe-
ratur stark voneinander abweichen.

Sofern sich der Arbeitende im Raum befindet, erkennt der Bewegungsmelder seine
Bewegungen. Aufgrund dieser Bewegungserkennung weif3 das Hausautomatisierungs-
system, dass die Raumtemperatur auf Wohlfiihltemperatur geregelt werden muss. Daher
werden regelmaflig Nachrichten an die Heizungsregler bzw. Kithlvorrichtungen geschickt,
um diese den aktuellen Umstédnden entsprechend einzustellen.

Neben der Beheizung des Raumes aufgrund von Bewegungsdetektion existieren meist
noch weitere Regeln, die den Zustand der Aktoren beeinflussen: Beispielsweise ist es eine
Stunde vor Ende der Arbeit nicht mehr nétig, den Raum zu beheizen, da der Heizkorper
auch nach dem Schlieflen des Heizungsventils noch Warme abgibt. Auf der anderen Seite
ist es sinnvoll, dem System anhand von Zeitangaben mitzuteilen, wann die Arbeitszeit
des Arbeitenden anfangt. So wird nicht erst mit Beginn dieser Zeit der Raum auf die
Wohlfithltemperatur geregelt, sondern bereits im Vorfeld.

A.2. Einbruchskontrollsteuerung

In den meisten Fallen sind Arbeitsunterlagen vertraulich. Sie miissen vor unberechtigter
Einsicht geschiitzt werden. Sofern sie in Papierform oder elektronisch auf einem tragbaren
Medium abgelegt sind, kann ein Safe helfen, diese Daten zu schiitzen.

Wenn das Entwenden dieser Informationen lediglich erkannt werden muss, dann ist
der Safe aus 6konomischer Sichtweise ein tibertriebener Schutz. In diesen Féllen hilft eine
Einbruchskontrollsteuerung im Hausautomatisierungssystem. Mit dieser werden zwar
Einbriiche nicht aktiv verhindert, aber es kann der Einbruchszeitraum aufgenommen
und der Benutzer oder die Polizei zeitnah benachrichtigt werden.

Eine solche Einbruchskontrollsteuerung kann beispielhaft folgende Sensoren und
Aktoren besitzen:

Tiirkontaktsensor Ein Tirkontaktsensor an jeder Tiir nach drauflen bestimmt, ob
die Tiir geoffnet ist oder nicht. Im Falle der Offnung der Tir muss dieses an die
Einbruchskontrollsteuerung gemeldet werden, damit diese kontrollieren kann, ob
ein Einbruch stattgefunden hat.

Ein erster Indiz ist das Offenlassen der Tiir: Je langer die Eingangstiir offen ist, desto
hoher ist der Einbruchsverdacht. Allerdings wird es dann zu spét sein, wenn dieses
Kriterium das einzige ist, um einen Einbruch zu detektieren. Einige Wohnungen
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bzw. Hauser besitzen eine Balkon- bzw. Terrassentiir. Bei dieser Tir ist diese Form
der Einbruchsdetektion ungeeignet, da solche Tiiren durchaus ldnger gedffnet sind.

Fensterkontaktsensor Fensterkontaktsensoren konnen ein Indiz auf ein Einbruchsver-
such geben, wenn der Zustand des Fensters mit den Erkenntnissen eines Bewe-
gungsmelders abglichen wird.

Bewegungsmelder Der Bewegungsmelder erkennt eine Bewegung im Raum. Wenn
also der Fensterkontaktsensor ein Offnen des Fensters bemerkt, aber im Raum
keine Bewegung detektiert wird, dann kann schlussgefolgert werden, dass jemand
das Fenster von auflen 6ffnet.

Alarmvorrichtung Nachdem ein Einbruchsversuch bzw. ein Einbruch erkannt wor-
den ist, wird die Alarmvorrichtung benachrichtigt, damit diese Alarm schlégt.
Fehlalarme sollten so weit wie moglich vermieden werden.

Diese Alarmvorrichtung benachrichtigt den Benutzer beispielsweise per SMS oder
E-Mail. Fehlalarme sind bei dieser Benachrichtigungsart noch vernachléssigbar.
Hier gilt der Grundsatz: Lieber einen Fehlalarm zu viel (false positive) als einen
Alarm bei erfolgtem Einbruch zu wenig (true negative).

Eine nicht-stille Benachrichtigungsart ist die Verwendung einer Sirene, die Einbre-
cher abschrecken kann. Fehlalarme zu Ruhezeiten sind zu vermeiden.

Eine dritte Alarmvorrichtung ist die direkte Benachrichtigung der Polizei. Hier gilt
der o. g. Grundsatz nicht. Fehlalarme sollten so niedrig wie moglich ausfallen.

Der Regelwerkknoten des Hausautomatisierungssystems erhalt von den verschiedenen
Sensoren Indizes auf einen moglichen Einbruchsversuch. Nur wenn bestimmte Voraus-
setzungen wie das Offnen des Fensters ohne Bewegungsdetektion erfiillt sind, wird das
System einen Alarm in der Alarmvorrichtung auslésen.

Sensoren und Aktoren zusammen bilden die Einbruchskontrollsteuerung und in Kom-
bination mit bestimmten Regeln entsteht eine Alarmanlage. Die genauen Regeln, wie und
wann Alarm gegeben wird, ist an dieser Stelle nicht relevant. Es sei darauf hingewiesen,
dass anhand der Werte der Sensoren die Entscheidung gefallt wird, ob ein Alarm gegeben
wird oder nicht.

Wenn alle Eingiange und Fenster der Wohnung bzw. des Hauses mit entsprechenden
Schutzmechanismen versehen sind, dann kann die Einbruchskontrollsteuerung auf die
gesamte Wohnung bzw. das gesamte Haus ausgeweitet werden und dennoch ist erkennbar,
ob ein Einbruch im Arbeitsraum stattgefunden hat.

96



Weiterfithrende Grundlagen

B.1. Netzwerktechnik

B.1.1. Internet Protocol Version 6 (IPv6)

Das Internet Protokoll (IP) ist ein standardisiertes Verfahren zur Ubertragung von Daten
als Pakete auf Vermittlungsschicht (Netzwerkschicht). Es wird in der Version 4 (IPv4)
schon seit weit mehr als 30 Jahren erfolgreich mit hoher Interoperabilitat eingesetzt.

Die Version 6 des Internet Protokoll (IPv6) ist eine Weiterentwicklung von IPv4 und
wurde von der Internet Engineering Task Force (IETF) im Dezember 1998 in RFC 2460 [32]
standardisiert. Aufgrund des ausgehenden Adressraumes in IPv4 wurde in [Pv6, dem
Internet Protokoll der nichsten Generation, der Adressraum von 232 (~ 10%) auf 2!%
(= 10%) Adressen ausgeweitet.

Eine der Aufgaben der Vermittlungsschicht und somit von IPv6 ist die Herstellung
einer giiltigen Adressierung zwischen allen Teilnehmern eines Netzwerkes, aber auch
zwischen verschiedenen Netzen. Das Internet Protokoll kiimmert sich zusammen mit
dem Internet Control Message Protocol (ICMP) zusétzlich um ein effizientes Routing
zwischen diesen Teilnehmern. Hierzu kommen meist weitere Protokolle, die sich in das
IP eingliedern.

Weiterfithrende Informationen kénnen beispielsweise in [9] nachgelesen werden.

Adressnotation

Im Gegensatz zu IPv4-Adressen ist eine IPv6-Adresse schwerer zu merken. Daher gibt es
verschiedene Regeln, um diese Adresse zu notieren:

1. IPv6-Adressen in nicht-verkiirzter Schreib- 2013:0000:00ad:0000
weise werden hexadezimal notiert, eingeteilt :0000:0000:c0a8:0001
in acht Gruppen zu je vier Zahlen. Diese
Gruppen werden mittels eines Doppelpunk-
tes getrennt.

2. In jeder Gruppe diirfen fithrende Nullen 2013:0:ad:0:0:0:c0a8:1
weggelassen werden.
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3. Eine Gruppe, die nur aus Nullen besteht 2013:0000:00ad: : c0a8:0001

(,:0:%), muss nicht notiert werden und kann
durch zwei Doppelpunkte gekennzeichnet
werden (,,::“). Grenzen mehrere Gruppen,
die nur aus Nullen bestehen, aneinander, so
diirfen alle ausgelassen werden. Allerdings
darf diese Regel nur einmal angewendet
werden.

. Die Kombination der obigen zwei Regeln ist 2013:0:ad::c0a8:1

ebenfalls erlaubt.

. Es ist auch moglich, die letzten zwei Grup- 2013:0:ad::192.168.0.1

pen in IPv4-Notation aufzuschreiben.

Arten der Kommunikation

Es gibt drei grundlegend verschiedene Arten, wie in IPv6-Netzen kommuniziert werden

kann:

Unicast bezeichnet die Kommunikation von einem Netzknoten zu einem anderen.

Multicast bezeichnet die Kommunikation von einem Netzknoten zu einer Gruppe von

Netzknoten. Es ersetzt die Broadcast-Kommunikation des IPv4.

Alle Adressen im Bereich 0xff00::/8 entsprechen IPv6-Multicast-Adressen [33].
Der Sichtbereich dieser Adressen wird tiber eine Scope ID bestimmt. Die Art der
Multicast-Adresse wird mit einem Flag ausgewahlt. Ein Beispiel fiir eine permanente
Multicast-Adresse ist ff02::2, die oft verwendet wird, wenn alle link-local Router in
einem Netzwerk adressiert werden sollen.

Ein spezieller Typ von IPv6-Multicast-Gruppenadressen sind Unicast-basierte
Adressen (nach RFC 3306 [34]). Bei diesem Typ ist der Unicast-Préfix in der Grup-
penadresse enthalten. Folgendes Beispiel enthilt den Prifix ,2013:0:ad:0:

f£38:30:2013:0:ad::<Group ID>

Anycast bezeichnet eine Kommunikation von einem Netzknoten zu einer Gruppe von
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Netzknoten. Im Gegensatz zum Multicast antwortet aber nur einer der Netzknoten.
Ein Unternehmen kann so den Ausfall einer Verbindung durch eine alternative
Verbindung kompensieren. Der Empfanger hat hierbei keine Kontrolle, zu welchem
Mitglied der Anycast-Gruppe das Paket gesendet wird. Das Ziel wird ausschlief3lich
durch verwendete Routing-Protokoll bestimmt.



B.1. NETZWERKTECHNIK

Tabelle B.1. Vergleich von Low-power and Lossy Network (LLN) Routing Protokollen [36, Table 1].

Topology Algorithm Mobility  Scalability Memory Energy Supported

Usage Usage Traffic
Dymo-low  Flat Static ~ low high high  P2P
mobile
LOAD Flat Distance Vector Static  high low low P2P
mobile
TinyAODV  Flat Distance Vector Mobile high low low p2p
Hilow Hierarchi- Tree-based Static ~ high low low MP2P
cal mobile P2MP
Hydro Hierarchi- Source Routing Static ~ high medium high  MP2P,
cal flat P2MP,
p2p
RPL Hierarchi- Distance Vector, Static high low low MP2P,
cal flat Source Routing / mobile P2MP,
In-network Routing P2P

B.1.2. Routing Protocol for Low-power and Lossy Networks
(RPL)

Das Routing Protocol for Low-power and Lossy Networks (RPL) (RFC 6550 [21]) ist
ein dynamisches Routing-Protokoll und ist speziell fiir LLNs, zu denen auch drahtlose
Sensornetze mit 6LoWPAN zihlen, entwickelt worden. Es ist ein Route-Over Routing-
Protokoll, d. h., es routet auf der Netzwerkschicht des OSI-Referenzmodells. Jeder Knoten
besitzt hierbei eine eigene IPv6-Adresse, die i. A. zustandslos (stateless) aus der MAC-
Adresse des Netzwerkadapters gebildet wird.

Warum RPL?

Es gibt eine ganze Reihe an Routing-Protokollen fiir LLNs. Darunter sind beispielsweise
TinyAODV, Hilow, LOAD, Dymo-Low, Hydro und RPL, die eine Internet Protokoll Version
6 (IPv6)-Unterstiitzung besitzen. Tabelle B.1 gibt eine ausgewihlte Ubersicht zu diesen
Routing-Protokollen. Im Folgenden werden die wichtigen Merkmale von RPL genannt:

Geringer Energie- und Speicherverbrauch RPL besitzt im Vergleich zu anderen Routing-
Protokollen i. A. einen geringen Energie- und Speicherverbrauch. Diese beiden Eigen-
schaften sind vor allem in der Hausautomatisierung bei batteriebetriebenen Netz-
knoten wichtig. Allerdings wird die Anforderung an ein energie- und ressourcen-
sparendes Routing-Protokoll auch von LOAD oder Hilow umgesetzt.

Distance-Vector-Algorithmus RPL, LOAD sowie TinyAODV nutzen den Distance-
Vector-Algorithmus, um ein dynamisches Routing-Protokoll umzusetzen. Dieser
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Algorithmus arbeitet nach dem selbstorganisierenden Prinzip: ,Teile selbststandig
deinen Nachbarn mit, wie die Umwelt fiir dich aussieht”. Diejenigen Netzknoten,
die Routing-Tabellen pflegen, stellen Kostenmatrizen auf, um Pfade mit den ge-
ringsten Kosten zu ermitteln. Hierbei miissen die Netzknoten sich auf korrekte
Informationen sowie auf korrekte Weitergabe dieser verlassen, damit das Routing
effizient funktioniert.

Proactive vs. On-Demand Bis auf RPL arbeiten alle in Tabelle B.1 angegebenen Routing-
Protokolle On-demand, d. h., sie bauen nur bei Bedarf eine Verbindung zwischen
Netzknoten auf. RPL arbeitet im Gegensatz dazu Proactice, es werden also regelma-
Big Verbindungsinformationen gepflegt, dafiir entfallt der erhohte Kommunikati-
onsaufwand beim Verbindungsaufbau.

In der Hausautomatisierung wird ublicherweise regelmaflig und in kurzen Ab-
stinden kommuniziert — in Temperatursensor wird im Winter spatestens jede
Minute einen Temperaturwert verschicken — daher ist ein proaktives Routing kein
negatives Kriterium. Es kann sogar von Vorteil sein, da bei einem stabilen Netz die
effizientesten Routen bereits bekannt sind.

Source Routing oder In-network Routing Bei RPL ist es moglich, entweder Source
Routing oder In-network Routing zu benutzen, je nachdem wie viele Ressourcen
die RPL-Router besitzen und was fiir die jeweilige Sensornetz-Anwendung besser
geeignet ist. Ein Mix-Mode wird allerdings (noch) nicht unterstiitzt.

Beim Source Routing entscheidet der Sender einer Nachricht, iiber welche Rou-
ter die Nachricht versendet wird, sofern dieser Netzknoten eine Routing-Tabelle
besitzt. Diese Informationen miissen jeder Nachricht in Form eines Source-Routing-
Headers (SRH) angehangen werden. In RPL ist im Source Routing Modus nur ein
spezieller Netzknoten im Besitz einer Routing-Tabelle. Allerdings ist jeder Knoten
in der Lage, eine Nachricht an diesen Knoten bzw. iiber diesen Knoten an andere
zu senden.

Beim In-network Routing werden im Gegensatz zum Source Routing Routing-
Tabellen in jedem RPL-Router gespeichert. In diesem Modus ist es moglich, Multicast-
Nachrichten zu verschicken.

6LoWPAN-Unterstiitzung RPL ist zur Verwendung mit 6LoWPAN entwickelt worden,
kann aber auch allgemein in IPv6 Netzwerken eingesetzt werden. Beim Design
wurde zusatzlich darauf geachtet, dass mehrere Link-Layer-Protokolle in einem
RPL-Netzwerk verwendet werden konnen. Damit ist es moglich, zukiinftige Link-
Layer-Technologien mit bereits vorhandenen zu kombinieren und dennoch ein
effizientes und dynamisches Routing zu erméglichen.

Eigene Sicherheitsmechanismen RPL definiert eigene Sicherheitsmechanismen, so-
fern andere Sicherheitsmechanismen wie Link-Layer-Sicherheit fiir die Sensornetz-
anwendung nicht ausreichend sind. Im Preinstalled Mode konnen nur Netzknoten
kommunizieren, wenn sie einen Pre-Shared-Key besitzen. Im Authenticated Mode

100



B.1. NETZWERKTECHNIK

miissen sich RPL-Router zusatzlich zum Pre-Shared-Key einen zweiten Schliissel
von einem Netzknoten anfordern, der eine Authentifizierung ermoglicht.

Diese Eigenschaften haben dazu gefiihrt, dass RPL sich als Routing-Protokoll fiir LLNs
weitgehend durchgesetzt hat.

RPL Netzwerk-Topologie

RPL bildet eine zentralistisch organisierte Netzwerkinfrastruktur. Das Zentrum dieser
Infrastruktur ist der RPL Root. Alle anderen Netzknoten bilden Pfade zu diesen RPL
Root. Die RPL Hosts sind hierbei Endknoten, die selbst keine RPL-Routingfunktionalitét
besitzen. Zwischen RPL Hosts und dem RPL Root finden sich ggf. RPL Router, die die
Nachrichten der RPL Hosts an den Root weiterleiten. Damit existieren drei verschiedene
Typen von Knoten in einem RPL-Netz:

RPL Root (Border Router) Der RPL Root organisiert das gesamte RPL Netzwerk. Ty-
pischerweise ist der RPL Root ein Border Router, der die RPL Domaine an andere
Netzwerke koppelt und somit dafiir sorgt, dass alle RPL-Netzknoten nach aufien
kommunizieren kénnen und umgekehrt.

Der Vorteil einer zentralistisch organisierten Infrastruktur ist es, dass alle Nachrich-
ten effizient (mit minimalen Kosten) zum Root gesendet werden kénnen. Der Root
muss damit auf jeden Fall eine Rooting-Tabelle verwalten und alle RPL-Netzknoten
kennen.

RPL Hosts RPL Hosts suchen sich den nachstgelegenen RPL Router bzw. den RPL Root,
sofern dieser sich in Reichweite befindet. Anders als im IEEE 802.15.4-Standard
ist es fiir RPL Hosts erlaubt, mit anderen RPL Hosts direkt zu kommunizieren,
falls diese sich in Reichweite befinden. Damit wird eine optimale Ubertragungszeit
zwischen zwei Hosts mit nur einem Hop erreicht.

RPL Router RPL Router haben die Aufgabe, andere RPL Router sowie RPL Hosts mitein-
ander effizient zu verbinden. Dazu werden die Kosten einer Verbindung nach einem
vom RPL Root angegebenen Muster berechnet und an den RPL Root gesendet.
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Glossar

Aggregationsknoten
Aggregationsknoten sammeln Sensorinformationen von den Sensorknoten, um sie
anschlieflend auswerten zu konnen. Der Regelwerkknoten ist ein Aggregations-
knoten. Es konnen aber noch weitere Aggregationsknoten in einem Sensor- bzw.
Sensor-Aktor-Netz existieren.

(7]

Aktorknoten
Aktorknoten sind Netzknoten, die dem Hausautomatisierungssystem eine Schnitt-
stelle zur Ansteuerung der integrierten Aktoren bereitstellen. Da mit Hilfe von
Aktoren Aktionen ausgefithrt werden konnen, sind sie essentielle Bestandteile des

Systems.
[63]

Anwendungsebene
Die Anwendungsebene soll sich im Gegensatz zur Anwendungsschicht (Schicht 7)
nicht auf eine konkrete Schicht des OSI-Referenzmodells beziehen. Es sind vielmehr
allgemein die hoheren Schichten des OSI-Referenzmodells (ab Schicht 4) gemeint.
Wenn ein Sensorknoten mit dem Regelwerkknoten kommuniziert, dann wird seine
Nachricht i. A. iiber mehrere Hops zum Regelwerkknoten geroutet. Wenn diese
Hops fiir den jeweiligen Sachverhalt tiberfliissig sind, dann wird allgemein in dieser

Masterarbeit von einer Kommunikation auf Anwendungsebene gesprochen.
[62f]

Automationsebene

Die Automationsebene ist eine der zwei logischen Ebenen im Hausautomatisie-
rungssystem und kiimmert sich um alle Belange des Automationsprozesses. Die
zweite logische Ebene ist die Managementebene.

Die Automationsebene beinhaltet folgende Komponenten: mind. ein Regelwerkkno-
ten, Sensorknoten, Aktorknoten sowie Routingknoten sowie Mischformen dieser
Netzknoten.

Diese Komponenten tragen dazu bei, dass dem Hausbewohner der Umgang im

Haus durch eine automatische Ausfithrung gewisser Tatigkeiten erleichtert wird.
[63]

dedizierte Regelverarbeitung
Der Begriff ,dedizierte Regelverarbeitung” ist in dieser Masterarbeit ein Synonym
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fir die zentral-dedizierte Regelverarbeitung. Diese Masterarbeit hat zwar System-
Architekturen mit verteilt-dedizierter Regelverarbeitung untersucht, ist aber zum
Schluss gekommen ist, dass die verteilt-dedizierte Regelverarbeitung nur fir grofie-
re bzw. komplexe Hausautomatisierungsszenarien eingesetzt werden sollte. Solche
komplexen Hausautomatisierungsszenarien werden allerdings eher die Ausnahme

sein..
(28]

freie Hardware
Freie Hardware (engl. open source hardware) ist nach lizenzkostenfreien Bauplanen
gefertigt worden. Dies bedeutet nicht, dass die verwendete Hardware oder teile
hiervon frei von einer Lizenz oder einem Patent sein muss.
[15]

Hausautomationskoordinator
Der Hausautomationskoordinator ist eine Komponente in der Managementebene
des Hausautomatisierungssystems und kiimmert sich um die Verwaltung (Koordina-
tion) der Automationsregeln und die mit diesen verbundene, notwendige Kommu-
nikation im Hausautomatisierungssystem. Mit anderen Worten: Diese Komponente
legt fest, mit wem ein Netzknoten kommunizieren muss, damit die Automationsre-
geln erfolgreich umgesetzt werden. Der Hausautomationskoordinator darf nicht
mit dem Koordinator eines PAN-Netzes (PAN-Coordinator) verwechselt werden.
[63]

Interface

Das Interface ist eine Komponente in der Managementebene des Hausautomatisie-
rungssystems und kiimmert sich um die Belange des Nutzers bzw. Hausbewohners,
indem es eine Kommunikationsschnittstelle (i. A. grafisch) zur Verfiigung stellt. Mit
dieser Komponente ist der Nutzer in der Lage, das Hausautomatisierungssystem zu
konfigurieren und zu iiberwachen. Beispielsweise kann der Nutzer Automationsre-
geln anlegen, dndern oder 16schen und mit anderen kombinieren. Aber auch das
Erzeugen von Ubersichten, die die Sensorinformationen und die Automationsvor-
gange zeigen, ist Aufgabe des Interfaces.

[63]

Interoperabilitat
Die Interoperabilitat ist die Fahigkeit unterschiedlicher Systeme, moglichst nahtlos

zusammenzuarbeiten.
[13, 15, 19, 42]

MAC-Adresse
Die Media-Access-Control-Adresse (MAC-Adresse) ist die Hardware-Adresse jedes
einzelnen Netzwerkadapters, die als eindeutiger Identifikator des Gerats in einem

Rechnernetz dient.
[40, 99]
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Managementebene

Die Managementebene ist eine der zwei logischen Ebenen im Hausautomatisie-
rungssystem und kiimmert sich um alle Belange des Hausbewohners. Die zweite
logische Ebene ist die Automationsebene.
Die Managementebene beinhaltet folgende Komponenten: mind. ein Interface und
einen Hausautomationskoordinator.
Diese Komponenten sorgen dafiir, dass der Hausbewohner mit dem Hausautomati-
sierungssystem kommunizieren kann und das seine Regeln fiir die Steuerung des
Automationsprozesses an die Automationsebene weitergegeben werden..

[63]

Medium Access Control

Medium Access Control (MAC) ist eine Schicht im Netzwerk-Stack, die sich auf
der Sicherungsschicht (engl. Link Layer) befindet. Diese Schicht hat die Aufgabe
Zugriffe auf das Medium - in drahtlosen Sensornetzen also die Kommunikation
iiber die Luft - zu steuern.
Diese Abkiirzung darf nicht mit Message Authentification Code (Message Authen-
tification Code) verwechselt werden.

[siehe Message Authentification Code]

Message Authentification Code

Der Message Authentication Code (MAC) ist eine Priifinformation, die einer Nach-
richt angehant wird, und dient zur Priiffung der Echtheit der Nachricht, also der
Authentizitat und Integritat.
Diese Abkiirzung darf nicht mit Medium Access Control verwechselt werden. Aus
diesem Grund wird in dieser Arbeit die deswegen beliebte Abkiirzung Message
Integration Check anstelle von Message Authentifiation Code verwendet.

[113, siehe Medium Access Control]

Message Integration Check

Der Message Integration Check (MIC) ist eine Methode zur Priifung der Echtheit
einer Nachricht, also der Authentizitat und Integritat. Der MIC untersucht dabei
eine Prifinformation, die der Nachricht angehant wird.
Diese Abkiirzung ist eine alternative Bezeichnung zu Message Authentication
Code (Message Authentification Code), welche leicht mit Medium Access Control
(Medium Access Control) verwechselt werden kann. Aus diesem Grund wird in
dieser Arbeit die Bezeichung MIC equivalent zu Messag Authentification Code
gehandhabt, um die eben genannte Verwechselung zu vermeiden.

[113]

OSI-Referenzmodell
Das Open System Interconnection (OSI) Referenzmodell, 1984 von der International
Organisation for Standardization als Standard veréffentlicht, ist bis heute noch ein
Referenzmodell zum Vergleich von Netzwerkprotokollen und gliedert Protokolle
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in sieben Schichten ein: von der Bitiibertragungsschicht bis hin zur Anwendungs-
schicht.
[9f., siehe TCP/IP-Referenzmodell]

Out-of-Bound-Kanal

Der Out-of-Bound-Kanal ist ein Kanal, der normalerweise fiir die Kommunikation
zwischen Netzteilnehmern nicht genutzt wird. Manchmal wissen Netzteilnehmer
eines Systems nicht einmal, dass ein solcher Kanal existiert, iiber den Informationen
ausgetauscht werden.
Der Angreifer nutzt einen Out-of-Bound-Kanal, wenn er eine Wormhole Attacke
durchfiihrt, indem er Nachrichten nicht tiber den iiblichen Kanal (IEEE 802.15.4)
versendet, sondern beispielsweise tiber WLAN oder Ethernet.

[73, 75f, 79, 85, 92]

Regelwerkknoten

Regelwerkknoten sind Netzknoten, die eine Regelverarbeitung (Regelwerk) besit-
zen. In einem Hausautomatisierungssystem ist mindestens ein Regelwerkknoten
vorhanden. Das Regelwerk wird genutzt, um die Automatisierung des Hauses zu
realisieren, und gibt an, welche Bedingungen an bestimmte Aktoransteuerungen
gekniipft sind. Hierzu werden insbesondere die Sensorinformationen genutzt; aber
auch zeitliche Bedingungen sind gebrauchlich.

[63]

Routingebene

Genauso wie die Anwendungsebene soll sich die Routingebene nicht auf eine kon-
krete Schicht des OSI-Referenzmodells beziehen. Es sind vielmehr allgemein die
niedrigeren Schichten des OSI-Referenzmodells (bis zur Schicht 3) gemeint.
Wenn ein Sensorknoten mit dem Regelwerkknoten kommuniziert, dann wird seine
Nachricht i. A. iber mehrere Hops zum Regelwerkknoten geroutet. Wenn diese
Hops fiir den jeweiligen Sachverhalt wichtig sind, dann wird allgemein in dieser
Masterarbeit von einer Kommunikation auf Routingebene gesprochen.
Gleiches gilt bei der Organisation des Routings: Auch hier wird von einer Kommu-
nikation auf Routingebene gesprochen.

[62]

Sensorknoten
Sensorknoten sind Netzknoten, die Sensorinformationen an das Hausautomatisie-
rungssystem weitergeben. Diese Sensorinformationen beziehen sich entweder auf
den Netzknoten selbst (Batteriestatus, Temperatur im Gerét) oder auf die Umge-
bung (Umgebungstemperatur, Luftfeutigkeit).
(7, 63]

TCP/IP-Referenzmodell
Das TCP/IP Referenzmodell ist dhnlich dem OSI-Referenzmodell dazu da, Netz-
protokolle zum Vergleich in Schichten einzuteilen. Dieses Modell wurde speziell
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fir die TCP/IP-Protokoll-Familie erstellt, da diese mehr als 500 Protokolle umfasst.
Dabei werden diese Protokolle in drei Schichten eingeteilt: Internet-, Transport-
und Anwendungsschicht. Die Netzzugangsschicht enthélt keine Protokolle der
TCP/IP-Familie, sondern dient lediglich als Platzhalter, da die Internetprotokolle die
Aufgabe haben, Pakete iber mehrere Punkt-zu-Punkt-Verbindungen weiterzuleiten
und sich daher nicht um den Zugriff auf das Ubertragungsmediums kiitmmern.
[siehe OSI-Referenzmodell]

verteilt-dedizierte Regelverarbeitung
Hausautomatisierungssysteme, die eine System-Architektur mit verteilt-dedizierter
Regelverarbeitung umsetzen, verteilen die Regeln auf verschiedene, dediziert-
arbeitende Regelwerkknoten. Diese Netzknoten besitzen keine weiteren Kompo-
nenten der Automationsebene und kiitmmern sich vor allem um diejenigen Regeln,
die ein bestimmtes Subsystem im Hausautomatisierungssysteme betreffen.
[28]

verteilte Regelverarbeitung
Hausautomatisierungssysteme, die eine System-Architektur mit verteilter Regelver-
arbeitung umsetzen, verteilen die Regeln auf verschiedene, i. A. nicht-batteriebetriebene
Netzknoten. Diese Netzknoten besitzen meist noch weitere Komponenten der Au-

tomationsebene.
[28, 31]

zentral-dedizierte Regelverarbeitung
Hausautomatisierungssysteme, die eine System-Architektur mit zentral-dedizierter
Regelverarbeitung umsetzen, verteilen die Regeln nicht auf verschiedene Netzkno-
ten, sondern bewahren alle Regeln in einem zentralen, dedizierten Netzknoten auf.
Diese Netzknoten besitzen keine weiteren Komponenten der Automationsebene.
[28, 63]
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Akronyme

6LoWPAN

AE
AEAD
AES

BSI

CBC
CCM
CoAP
CTR

DTLS
FFD
GCM

HC
HTTP

ICMP

IETF

P
IPsec
IPv4
IPv6

LLN
LoWPAN

MAC

PAN
PFS
PSK

RFD
RPL

SSL

TCP
TLS

IPv6 over Low power Wireless Personal Area Networks

Authenticated Encryption
Authenticated Encryption with Associated Data
Advanced Encryption Standard

Bundesamt fiir Sicherheit in der Informationstechnik

Cipher Block Chaining

Counter with Cipher Block Chaining-Message Authentication Code
Constrained Application Protocol

Counter

Datagram Transport Layer Security
Full Function Device
Galois Counter Mode

Header Compression
Hypertext Transfer Protocol

Internet Control Message Protocol
Internet Engineering Task Force
Internet Protokoll

Internet Protokoll Security
Internet Protokoll Version 4
Internet Protokoll Version 6

Low-power and Lossy Network
Low-power Wireless Personal Area Network

Message Authentication Code

Personal Area Network
Perfect Forward Secrecy
Pre-Shared Key

Reduced Function Device
Routing Protocol for Low-power and Lossy Networks

Secure Sockets Layer

Transmission Control Protocol
Transport Layer Security
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UDP User Datagram Protocol

WLAN Wireless Local Area Network
WPAN Wireless Personal Area Network

Dieses Dokument wurde mit dem Textsatzprogramm KEIEX gesetzt.



	Titelseite
	Eidesstattliche Erklärung
	Danksagungen
	Abstract / Kurzzusammenfassung
	Inhaltsverzeichnis
	Abbildungsverzeichnis
	Tabellenverzeichnis
	Einführung
	Motivation für die Umsetzung einer drahtlosen Hausautomatisierung
	Internetfähige Hausautomatisierung
	Hintergrund und Zielsetzung

	Voraussetzungen und Anforderungen an die Hausautomatisierung
	Voraussetzungen
	Aufgaben der Hausautomatisierung
	Abgrenzung zur Gebäudeautomatisierung
	Drahtlose Sensornetze in der Hausautomatisierung
	Typische drahtlose Sensornetze
	Drahtlose Sensor-Aktor-Netze

	Leistungsschwache und leistungsstarke Netzknoten
	Leistungsschwache Netzknoten (mote-class Netzknoten)
	Leistungsstarke Netzknoten (laptop-class Netzknoten)

	Drahtlose Sensornetze mit 6LoWPAN und IEEE 802.15.4
	Energiesparende Kommunikation mit IEEE 802.15.4
	Internet Protokoll für leistungsschwache Netzknoten mit 6LoWPAN

	Internet der Dinge

	Anforderungen
	Schutz des allgemeinen Persönlichkeitsrechts
	Interoperabilität in der Hausautomatisierung
	Offene Hausautomatisierung
	Skalierbarkeit
	Energieeffizienz und Lebensdauer

	Ansatz zur Konzipierung einer Sicherheitsarchitektur

	Analyse von Hausautomatisierungssystemen
	Logische Ebenen
	Komponenten
	Komponenten der Managementebene
	Komponenten der Automationsebene

	Analyse verschiedener System-Architekturen
	Verteilte Regelverarbeitung
	Beispiel

	Zentral-dedizierte Regelverarbeitung
	Beispiel

	Verteilt-dedizierte Regelverarbeitung
	Beispiel


	Vergleich der System-Architekturen
	Ausfall Regel-verarbeitender Netzknoten
	Leistungsfähigkeit Regel-verarbeitender Netzknoten
	Kommunikationsverhalten im Netz
	Resultierende Anforderungen an die Sicherheitsarchitektur

	Verwandte Hausautomatisierungsprojekte
	HexaBus Home Automation System
	Fhem
	smarthomatic

	Das ausgewählte Hausautomatisierungssystem

	Sichere Kommunikation im Internet der Dinge
	Einführung in das Umfeld der IT
	Sicherheit
	Betriebssicherheit (Funktionssicherheit)
	Angriffssicherheit (Informationssicherheit)
	Computersicherheit
	Sicherheitsarchitektur
	Authenticated Encryption with Associated Data (AEAD)

	Netzwerktechnologien
	IPv6 for Low-power Wireless Personal Area Networks (6LoWPAN)
	Routing Protocol for Low-power and Lossy Networks (RPL)
	Internet Protocol Security (IPsec)
	Allgemeine Funktionsweise

	Transport Layer Security (TLS)
	Allgemeine Funktionsweise
	Funktionsweise des Handshakes

	Datagram Transport Layer Security (DTLS)
	Allgemeine Funktionsweis
	Funktionsweise des Handshakes


	Leichtgewichtige Sicherheitslösungen
	Anforderungen an Kommunikationsprotokolle
	Verschlüsselung — Ende-zu-Ende vs. Punkt-zu-Punkt
	Schlüsselverteilung und Schlüsselmanagement


	Konzept der Sicherheitsarchitektur
	Gefahrenanalyse
	Verletzung des allgemeinen Persönlichkeitsrechts
	Neuartige Koordination von Einbrüchen
	Lauschangriff (eavesdropping attack)
	Gefälschte Ansteuerung von Aktoren
	Gefälschte Sensorinformationen
	Kompromittierung des Regelwerkknotens
	Klonen von Netzknoten
	Jamming Attacke
	Verschiedene Angriffe auf das Routing

	Sicherheitsanforderungen
	Authentisierung auf Anwendungsebene
	Automationsebene
	Managementebene

	Integrität auf Anwendungsebene
	Automationsebene
	Managementebene

	Vertraulichkeit auf Anwendungsebene
	Authentisierung und Zugriffskontrolle auf Routingebene
	Integrität auf Routingebene
	Zugriffskontrolle auf Anwendungsebene
	Sicheres Speichern längerfristiger Informationen
	Unökonomische Sicherheitsanforderungen
	Nicht-Abstreitbarkeit auf Anwendungsebene
	Vertraulichkeit auf Routingebene


	Sicherheitsmaßnahmen verwandter Projekte
	HexaBus Home Automation System
	Thingsquare System

	Sicherheitsmechanismen
	Integrität und Vertraulichkeit auf Anwendungsebene
	Verwendung von paarweisen symmetrischen Schlüsseln
	Verwendung von DTLS als Verschlüsselungsprotokoll
	Kombination von gegenwärtigen und zukünftigen Sicherheitsstandards

	Authentisierung auf Anwendungsebene
	Einsatz von Pre-Shared Keys zur Authentisierung
	Perfect Forward Secrecy

	Authentisierung und Integrität auf Routingebene

	Schlüsselmanagement und Zugriffskontrolle
	L4-Schlüsselaustausch
	L2-Schlüsselaustausch
	Reduzierung der Übertragungsreichweite
	Verwendung asymmetrischer Verfahren
	Verwendung eines physikalischen Out-of-Bound-Kanals

	Erstmaliger Anmeldevorgang (Zugriffskontrolle)


	Evaluation der Sicherheitsarchitektur
	Verwendete Hardware und Software
	Mote-class Netzknoten
	Laptop-class Netzknoten

	Kalkulierter Energiebedarf
	Kommunikationsaufkommen durch DTLS
	Analyse des RAM-Verbrauchs asymmetrischer Kryptographie
	Multi-Precision Math
	Bibliothek zur Multi-Precision Math
	Berechnung
	Diffie-Hellman
	RSA-Verschlüsselung und -Entschlüsselung

	Implementationsaspekte
	Analyse der expmod-Funktion


	Schlussbemerkungen
	Ausblick
	Zusammenfassung

	Beispielszenario — "der heimische Arbeitsraum"
	Klimaanlagensteuerung
	Einbruchskontrollsteuerung

	Weiterführende Grundlagen
	Netzwerktechnik
	Internet Protocol Version 6 (IPv6)
	Adressnotation
	Arten der Kommunikation

	Routing Protocol for Low-power and Lossy Networks (RPL)
	Warum RPL?
	RPL Netzwerk-Topologie



	Literaturverzeichnis
	Glossar
	Akronyme

